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PREDGOVOR

Sigurnost se odnosi na stupanj zastite od mogucih opasnosti, $tete, gubitka ili
zlo¢inacke aktivnosti. Diljem svijeta postoje krizna Zzari$ta uzrokovana politickim,
gospodarskih ili energetskim izazovima. Takva nestabilnost neupitno ukazuje na
postojanje sigurnosnih prijetnji. Sigurnosne prijetnje u danasnjem okruzenju po-
drazumijevaju rizike, odnosno sigurnosne izazove, koji se neprekidno i ubrzano
mijenjaju, a obiljezava ih slozenost i nepredvidivost. U ovoj je knjizi posebna pozor-
nost usmjerena na aktualne sigurnosne prijetnje, odnosno na terorizam i na jedan
njegov vazan i moderan oblik - kiberneticki terorizam. Utjecaj terorizma je Sirokog
spektra te negativno utjece na sve aspekte ljudskog drustva i gospodarstva. Stoga
je jedno poglavlje knjige posveceno utjecaju terorizma na inozemna izravna ulaga-
nja (FDI).

Sto je terorizam? Rije¢ terorizam zasigurno je jedna od onih rije¢i koje su se krio-
mice u$uljale u na$ svakodnevni govor. Ve¢ina ljudi ima nejasnu predodzbu o tome
$to je terorizam ili im nedostaje preciznija i konkretnija interpretacija. Ovu su ne-
preciznost djelomi¢no podrzali suvremeni mediji, koji su poistovjetili niz nasilnih
djela s odredenim oblicima terorizma, s obzirom da ¢esto prenose zamrsenu i slo-
zenu poruku u vrlo kratkom vremenskom razdoblju i na ograni¢enom medijskom
prostoru. Svakodnevno se u razli¢itim vrstama medija moze naici na razli¢ite vijesti
koje se odnose na bombardiranje imovine, atentat na vodu drzave, pokolj civila od
strane vojnih snaga, trovanje proizvoda u procesu proizvodnje koji ¢e kasnije biti na
policama supermarketa, kiberneti¢ki napad na posluzitelje e-poste i/ili internetske
stranice, objavljivanje necijih osobnih podataka (npr. zaposlenika, politi¢ara, diplo-
mata i sl.). Takvi se ¢inovi mogu okarakterizirati kao teroristicki incidenti. Znanost
i struka gotovo svaki ovakav ¢in nasilja, usmjeren prema drustvenoj zajednici, ¢esto
tretiraju kao terorizam (aktivnosti protuvladinih disidenata, odnosno protivnika
rezima ili vlada, organiziranog kriminala ili obi¢nih kriminalaca, nedisciplinirane
grupe ljudi u neredima ili u nasilnim prosvjedima, psihoti¢nih pojedinaca ili usa-
mljenih iznudivac¢a).

Terorizam se isti¢e kao jedna od naj¢esce isticanih opasnosti u drzavama. Stovise,
gradani smatraju kako drzave moraju biti vi$e aktivne u borbi protiv terorizma i
ostalih sigurnosnih prijetnji.

U modernim vremenima, sigurnost funkcioniranja trzista predstavlja imperativ za
privatni, javni i neprofitni sektor globalnog gospodarstva. Svjetsko gospodarstvo
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postaje globalno i virtualno povezanije s visokom razinom medusobne zavisnosti,
a razina kibernetic¢ke i nacionalne sigurnosti zaostaje u pra¢enju dinamike kretanja.
Sigurnost predstavlja jedan od bitnih ¢imbenika prilikom donosenja odluke ulaga-
¢a o tome gdje zapoceti, odnosno gdje nastaviti ulagati. Subjekti i teritoriji izlozeni
sigurnosnim prijetnjama zasigurno ne zadovoljavaju preduvjete za njihov gospo-
darski rast i razvoj §to moze obeshrabriti ulagacku aktivnost.

Opasnost od sigurnosnih prijetnji pojacava gospodarsku nesigurnost i razinu sum-
njicavosti i paralelno usporava gospodarsku i ulagacku aktivnost globalnog gos-
podarstva. Gospodarske posljedice sigurnosnih prijetnji izrazene su u kratkom i
u dugom roku. Kratkoro¢no gledajudi, terorizam rezultira materijalnim gubicima,
ljudskim Zrtvama te stvaranjem nepovoljnog ulagackog okruzenja. Dugoro¢no gle-
dajudi, terorizam povecava cijene zbog namnozenih izdataka za sigurnost i antite-
roristicke aktivnosti. Na taj nacin troskove sigurnosti, osim zemlje koja je ugrozena
terorizmom, snose i svi korisnici proizvoda i usluga medunarodnog trzista. Pored
toga, razni utjecaji kompromitirane kiberneticke sigurnosti mogu se takoder sagle-
dati prema kratkom i dugom roku te po razini (npr. poduzeéa, gospodarski sektori
ili drzave). Primjeri utjecaja na kratki rok su smanjenje broja kupaca kao posljedica
javno obznanjene krade osobnih podatka iz necijeg poslovnog informacijskog su-
stava (poduzeée), redukcija broja korisnika ¢esto koristenih vrsta bankovnih karti-
ca uslijed masovne krade brojeva kartica i PIN-ova izdanih od znacajnog postotka
banaka (gospodarski sektor) ili manja izlaznost na izbore zato $to bira¢i znaju da se
strojevi za glasanje lako kompromitiraju (drzava). U skladu s navedenim, primje-
ri utjecaja na dugi rok su nuznost revizije sigurnosti poslovnog informacijskog su-
stava (poduzece), obveza utvrdivanja novih sigurnosnih standarda za predmetnu
bankovnu karticu koju ée tada morati primjenjivati sve banke (gospodarski sektor),
uvodenje nuznosti dodatnih provjera i ulaganja nov¢anih sredstava za svake budude
izbore, uklju¢ujudi paralelne elektronicke i papirnate evidencije glasanja, s ciljem
unapredenja nacionalne sigurnosne (pod)politike vezane uz strojeve za glasanje na
izborima (drzava).

Valja istaknuti vaznost zakonskih akata koji preventivno i posljedi¢no reguliraju po-
stupke sprecavanja i financiranja terorizma. Uskladivanjem zakonodavstva Republike
Hrvatske s Europskom unijom ulazu se napori u u¢inkovitijem spre¢avanju terorizma.

Ova je knjiga podijeljena u pet poglavlja. Prvo poglavlje (Teorijski okviri terorizma)
objagnjava osnovne pojmove terorizma (terorizam, teroristicka organizacija, protu-

terorizam, obiljezja borbe protiv terorizma, protuteroristicka strategija i sl.) i daje
pregled protuteroristickih strategija Europske unije. Pomnije se opisuju i odnosi
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izmedu terorizma i institucija, ulagackih aktivnosti multinacionalnih poduzeca i
medunarodnog poslovanja. Drugo poglavlje (Teorijski okviri kiberneti¢kog teroriz-
ma) sadrZi pet potpoglavlja te detaljnija objasnjenja vezana uz one preduvijete koje

kiberneti¢ki terorizam moze itekako koristiti za postizanje svojih ciljeva. Pritom se

naglasak stavlja na komponente poslovnih informacijskih sustava (polazeéi od &i-
njenica da se ovi sustavi nalaze u srzi nekog poduzeca i/ili pojedine drzave, a najveci

broj njih je povezan s drugim sustavima), odabrane definicije i vaznije odrednice

kiberneti¢kog terorizma (pri ¢emu se navode i obrazlazu one koje su ekonomski i/
ili poslovno orijentirane) te ishodista i odredista kiberneti¢kih napada, uklju¢ujudi

i njihove podvrste kao $to su geopoliticki i kiberneti¢ki napadi. Ovakav sustavni pri-
stup uvelike je pridonio preciznijem definiranju svega razmatranog unutar ovog po-
glavlja, uklju¢ujudi osvrt na detalje, brojeve i razinu posljedica kibernetic¢kih napada

i njihovih podvrsta). Trece poglavlje (Teorijski aspekti inozemnih izravnih ulaga-
nja - FDI) prikazuje teorijske aspekte i istraZivanja usmjerena prema inozemnim

izravnim ulaganjima. Poglavlje takoder sadrZi temeljne vrste inozemnih izravnih

ulaganja i pripadajuce nac¢ine ulaska. Zadnje potpoglavlje vezano je uz poseban slu-
¢aj FDI-a, odnosno uz tehnoloski FDI (TFDI), te sadrzi i osvrt na njegove glavne

karakteristike. Medu njima se izdvajaju obiljezja, posebnosti i specifi¢nosti. Pritom

su za svaku od spomenutih karakteristika navedeni konkretni primjeri i podrobni-
ja objasnjenja. Cetvrto poglavlje (Analiza utjecaja terorizma na inozemna izravna

ulaganja - FDI) analizira utjecaj terorizma na inozemna izravna ulaganja. Poglavlje

sadrzava teorijske poveznice izmedu terorizma, gospodarstva i inozemnih izravnih

ulaganja, prikaz prethodnih istrazivanja, kao i objedinjenu empirijsku analizu broj-
nih utjecaja terorizma na inozemna izravna ulaganja. U posljednjem, petom poglav-
lju (Zaklju¢ak) iznose se zaklju¢na razmatranja izvedena iz ranije iznesenih znan-
stvenih i stru¢nih spoznaja autora.

Autori zahvaljuju svima na inspiraciji i doprinosu u realizaciji ove znanstvene knjige,
a posebno ¢lanovima svojih obitelji bez ¢ije tolerancije i nesebi¢nosti ova knjiga ne
bi nikada ugledala svjetlo dana.

U Rijeci, 27. sije¢nja 2022. godine

Autori
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“Oruzjem moZzete ubiti teroriste, obrazovanjem
moZete ubiti terorizam.”

— Malala Yousafzai






Teorijski okviri terorizma

1. Teorijski okviri terorizma

1.1. Pojmovno odredenje terorizma, teroristicke organizacije i terorizma u
politickom sustavu

U ovom potpoglavlju istrazuju se ¢imbenici, dinamika i okolnosti koje objasnjavaju
kako se i zasto teroristicke organizacije odlucuju integrirati u politicke sustave. Va-
lja naglasiti kako teroristicke organizacije ulaskom u politicki sustav nisu politicke
organizacije. Prethodno se moze napomenuti kako navedene integracije predstav-
ljaju rezultat odluka i radnji koje su poduzele teroristicke organizacije ili odredene
drzave, odnosno drzave koje se s njima bore i medunarodni sustav koji ih okruzuje.

S obzirom na to da je istrazivanje problematike sastavni dio ove teze, nuzno je obra-
titi pozornost na doktrinarna stajali$ta u toj oblasti. Prije svega, potrebno je navesti
pojmovna odredenja (definicije) terorizma i teroristi¢ke organizacije.

Iako je namjera izazivanja straha sastavni dio pojma terorizam, takvo pojmovno
odredenje nije dostatno u svrhu preciznog definiranja pojave koja se danas naziva
terorizmom. Potrebno je istaknuti kako je u literaturi prisutan veliki broj definicija
terorizma. Luci¢ (2019) isti¢e $est elemenata s kojima je moguce utvrditi operaci-
onalnu definiciju terorizma. Elementi redom uklju¢uju: nasilje/primjenu sile, po-
liticki cilj, strah/teror, svrhoviti/organizirani zlo¢in, prijetnju i psiholoske ucinke.
Oni zajedno ¢ine sljede¢u definiciju: “Terorizam je organizirana upotreba sile i na-
silja ili prijetnja upotrebom nasilja kojom se, posredstvom intencionalnog $irenja
straha odnosno terora, a na temelju anticipiranih reakcija sirih psiholoskih u¢inaka,
nastoje ostvariti politi¢ki ciljevi” (Luci¢, 2019).

Do kraja 20. stoljeca, na terorizam se gledalo kao na marginalnu prijetnju meduna-
rodnoj sigurnosti i nacionalnim sigurnostima drzava. Medutim, poc¢etkom 21. sto-
ljec¢a, (protu)terorizam postaje temeljna stavka medunarodne sigurnosti, tj. nova
faza medunarodnih odnosa i medunarodne sigurnosti (Bilandzi¢, 2014). Terori-
zam predstavlja jednu od najviSe debatiranih tema drustvenih znanosti oko koje,
takoder unutar drustvenih znanosti, postoji niz dvojbi i nesuglasja (Spencer, 2006;
Bilandzi¢, 2010).

Prema Luci¢u (2014), ono §to je terorizam predstavljao u pedesetim i $ezdesetim
godinama 20. stoljeca, ili jos za vrijeme Francuske revolucije, gotovo da i nema
poveznica s onim $to u danasnjem vremenu podrazumijevamo terorizmom. Luci¢
(2014) drzi kako do sedamdesetih godina 20. stoljeéa terorizam nije bio predmet
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znanstvenih rasprava, a nije se ni identificirao isklju¢ivo s nedrzavnim terorizmom.
Terorizam je svojevremeno bio percipiran kao nasilna taktika koju su zbog realizaci-
je politi¢kih ciljeva primjenjivale razne grupacije kao i odredene drzave. Nadalje, u
ranim sedamdesetim godinama 20. stoljeca, a naroc¢ito poc¢etkom 21. stoljeca, dola-
zi do preokreta u pojmovnom odredenju terorizma. Terorizam postaje jedna od na-
jaktualnijih tema drustvenih znanosti koja posljednjih ¢etrdesetak godina poprima
dodatna obiljezja. Jedan od glavnih “okidaca” za zanimanje znanstvenika i politike
prema problematici terorizma bio je teroristi¢ki napad palestinske skupine Crni ru-
jan iz 1972. godine na izraelske sportase tijekom Olimpijskih igara u Miinchenu
(Njemacka). Medutim, stvarna tocka preokreta bio je teroristi¢ki napad 11. rujna
2001. godine u kojem terorizam nedrzavnih aktera postaje predmet ve¢inskog broja
istrazivanja (Luci¢, 2014).

Terorizam predstavlja pojam kojeg je u politickom diskursu najteze utvrditi. Moze
se sagledati kao splet politickih ciljeva i drustvenih raslojavanja te kao podjela ve-
zana uz nacionalna, etni¢ka, gospodarska, kulturoloska, vjerska, etno-vjerska ili
simbolic¢ka pitanja, ali i uz pitanja identiteta. Mnogobrojne danasnje varijante tero-
rizma pretpostavljaju da spoznati terorizam znaci uvidjeti da je to pojam koji se ne
moze u potpunosti shvatiti (Furedi, 2009: Bilandzi¢, 2010).

Terorizam predstavlja, ne samo jednu od najopasnijih politi¢kih i sigurnosnih po-
java suvremenog doba, ve¢ i sofisticiran fenomen. U skladu s time, potrebno je po-
staviti pitanje sustine znanstvenog izucavanja terorizma. Povijesno gledajudi, tero-
rizam je kao dominantno sociopoliticka pojava imao razlic¢ite forme. Za uc¢inkovitu
borbu protiv terorizma, njegovo reduciranje ili eventualnu eliminaciju, nuzno je
temeljito poznavanje terorizma (Bilandzi¢, 2010). Kreiranje potpunije slike tero-
rizma izvedivo je ako se svaki pojedina¢ni “slucaj terorizma’ te terorizam u cijelosti
promatra i istrazuje u $irem kontekstu. Terorizam se moze sagledati kao proizvod i
rezultat medusobno visestruko isprepletenog spoja niza ¢imbenika: povijesnih, po-
litickih, socijalnih, kulturoloskih, ideoloskih, religijskih, gospodarskih, psiholoskih
(Friedman, 2003; Bilandzi¢, 2010).

U literaturi je terorizam cesto sagledan s akterskog, a manje s fenomenoloskog as-
pekta. Iako relevantna literatura dominantno posvecuje pozornost izu¢avanju te-
rorizma kao djela, Oxfordski rje¢nik engleskog jezika odreduje pojam pocinitelja
djela (Hoffman, 2017). U tom pogledu, terorist je definiran na sljedeéi na¢in:

Kao politicki pojam: a) Primijenjeno na jakobince i njihove agente i borce u Fran-
cuskoj revoluciji, napose na one povezane s revolucionarnim sudovima tijekom
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“vladavine terora”; b) Svatko tko nastoji ostvariti svoje (politike) ciljeve sustavom
zastradivanja; specifi¢no primijenjeno na ¢lanove jednog od ekstremnih revoluci-
onarnih drustava u Rusiji. Ovo je znatno korisnije s obzirom da ¢itatelja odmah
upoznaje s pojmom terorizma u smislu politickog koncepta. Kao $to ¢e se vidjeti,
ova klju¢na karakteristika terorizma apsolutno je najvaznija za razumijevanje nje-
govih ciljeva, motivacija i svrha te je presudna u razlikovanju od ostalih vrsta nasilja
(Hoffman, 2017).

Cilj terorizma je djelovati na sociopoliti¢cki poredak, destabilizirati te mozebitno

promijeniti taj poredak (Bilandzi¢, 2010). Prema Bilandzi¢u (2014), terorizam je

sagledan kao izraz mo¢i. Uporabom nasilja (terora) drugima se nastoji nametnuti

vlastita volja unato¢ njihovom protivljenju. Terorizam se sastoji od dva segmenta —
nasilja (terora) i polititkog djelovanja. Drugim rije¢ima, terorizam predstavlja upo-
trebu terora radi ostvarivanja politickih ciljeva.

Terorizam ima jedno integrativno obiljezje - izazivanje straha. Stoga je definici-
ja terorizma toliko obuhvatna da se odnosi na gotovo svaku akciju koja zastrasuje
(terorizira).

Vaino je predloziti jasan konceptualni okvir koji postavlja granice istrazivanja i ocr-
tava glavne definicije i zadatke koji ¢e se koristiti. Stoga ¢e se u nastavku objasni-
ti klju¢ni pojmovi poput terorizma, teroristicke organizacije, integracije i politi¢-
kih sustava.

Prema Oxfordskom rje¢niku, terorizam je sagledan kao sistem terora, tj. vladanje
zastra$ivanjem prema uputama i provedbama stranke na vlasti u Francuskoj tijekom
revolucije 1789.-1794. godine, odnosno kao politika namijenjena borbi terorom
protiv onih zbog kojih je usvojena, primjena metoda zastrasivanja, ¢injenica tero-
riziranja nekoga ili stanje u kojem je osoba terorizirana (Hoffman, 2017). U ovom
kontekstu definicije, rije¢ je o drzavnom terorizmu.

Terorizam je moguce interpretirati kao oblik politickog nasilja. Tipologija politi¢-
kog nasilja podrazumijeva ve¢i broj oblika djelovanja: pobune, ustanke, ratove, re-
volucije, gerilska djelovanja, itd. Pojam terorizam vuce svoj korijen od latinske rijeci
terrere, terreo (plagiti, stragiti). Teror (strah, uzas) implicira stanje straha i uzasa te
postupke kojim se taj strah i uzas izazivaju. To je strah koji izazivaju oni ¢iji kapaci-
teti da utje¢u na ponasanje drugih pocivaju na njihovom dozivljaju da su sposobni
i odlu¢ni upotrijebiti nasilje kao mehanizam za realizaciju vlastitih ciljeva, koriste¢i
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ga sve do trenutka definitivnog ostvarenja ciljeva (Klai¢, 1974: 1329-1330; Smart,
1978; Bilandzi¢, 2010).

Jedno od objasnjenja koje se cesée pojavljuje u americkoj literaturi odreduje terori-
zam kao prijetnju uporabom ili uporabu nasilja od strane pojedinaca ili grupa, bez
obzira djeluju li u korist ili protiv aktualne vlasti, pri ¢emu je namjera takvih akcija ci-
ljano $okirati, preneraziti i zastrasiti mnogo $ire mase od trenutnih Zrtava (Bilandzi¢,
2010). Svjetski priznati struénjak za terorizam i ¢lan uglednog ameri¢kog RAND
Corporationa, Brian Michael Jenkins, definira terorizam na vi$e na¢ina. Prema njemu,
terorizam ¢ini strategiju pomocu koje se uporabom nasilja proizvode utjecaji na gru-
pacije osoba kako bi se postigli politicki ciljevi. Jenkinsova definicija podrazumijeva
da se prijetnja nasiljem, pojedina¢ni ¢inovi nasilja, kampanja nasilja kojoj je namjera,
prvotno, usaditi strah - terorizirati - naziva terorizmom (Bilandzi¢, 2010).

Terorizam predstavlja nasilje koje treba proizvesti u¢inke te koje ne utjece samo na
zrtve, a ponekad uopce ne utjece niti na aktualne Zrtve. Zapravo, zrtve ne moraju
biti u vezi s ciljevima terorista. Terorizam je nasilje usmjereno prema $irem stanov-
ni$tvu. Strah ima planirani u¢inak, on nije sporedni proizvod terorizam. Leonard
Weiberg, Ami Pedahzur i Sivan Hirsch-Hoefler (2004), ispitujuéi osamdesetak de-
finicija terorizma objavljenih u SS relevantnih radova, zakljucili su da je terorizam
politi¢ki potaknuta taktika koja uklju¢uje prijetnju uporabom nasilja ili uporabu
nasilja, $to igra znacajnu ulogu u javnosti.

Jedno od temeljnih obiljeZja terorizma jest ¢injenica da ga primjenjuju ponajvise
nedrzavne zavjerenicke organizacije ili skupine koje mogu imati potporu (izravnu
ili neizravnu) odredene drzave ili drzava, a nerijetko i od organizacije ¢ija javno de-
klarirana namjera i ciljevi nemaju veze s terorizmom, ali svojim prikrivenim cilje-
vima i djelovanjem sluze kao potpora teroristickom djelovanju (Bilandzi¢, 2010).
Terorizam obiljezavaju teroristicki akti koji se pripremaju i izvode u potpunosti
(Bilandzi¢, 2014). Terorizam iskazuje politi¢ka stajalista odnosno politicke izjave
iskazane putem nasilja.

Solidnu definiciju terorizma dali su Brenda i James Lutz. Oni smatraju da terorizam
¢ini Sest elemenata. Terorizam uklju¢uje uporabu ili prijetnju nasiljem od strane
organizirane grupe kako bi se ostvarili politi¢ki ciljevi. Nasilje je usmjereno protiv
ciljane publike te nadilazi neposredne Zrtve koje su ¢esto nevini civili. Zatim, dok
drzava moze biti izvr$ioc nasilja ili cilj, ¢inom terorizma smatra se samo onaj u ko-
jem drugi subjekt nije drzava. U kona¢nici, terorizam predstavlja oruzje slabijih (Bi-
landzi¢, 2010; Lutz i Lutz, 2010). Drzi se da bi generi¢ka definicija terorizma trebala
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ukljucivati pet elemenata. Prvo, terorizam koristi nasilje kao sredstvo, nasilje nije
krajnji cilj, ve¢ sredstvo za ispunjenje cilja. Drugo, u okviru terorizma, nasilje pred-
stavlja prijetnju, nasilje se ne koristi izvan okvira koji trebaju zadovoljiti, tj. podupri-
jeti takvu prijetnju. Trece, teroristicki akti imaju psiholoski u¢inak, a kao posljedicu
izazivaju emocionalni odgovor $ireg stanovnistva (Bilandzi¢, 2010). Proizvodnja
straha je alat kojim terorizam djeluje na politicke promjene. Strah koncentriran
prema $irem stanovnistvu, a ne nasilje orijentirano protiv vlasti, ¢imbenik je koji
utjee na polititke promjene. Cetvrto, nasilje koje koriste teroristi nije usmjereno
spram trenutnih zrtava, ve¢ protiv $irih masa koje nisu trenutne Zrtve. Zastragiva-
nje izvodenjem bududeg teroristickog akta ima ve¢i psiholoski u¢inak od trenutno
izvedenog straha. Zastrasivanje tako budi stanje neizvjesnosti $to izaziva osjecaj ra-
njivosti (Bilandzi¢, 2010). Budude zastrasivanje podrazumijeva fizicke prijetnje, alii
prijetnje politickoj, socijalnoj, gospodarskoj i psiholoskoj stabilnosti i zadovoljstvu
stanovnistva. Peto, finalni ciljevi terorizma imaju politi¢ki motiv. Bez obzira na po-
stojanje i drugih ciljeva, srz terorizma je omogucavanje politickih promjena.

Od samih pocetaka terorizam je, u manjoj ili vec¢oj mjeri, predmet interesa veli-
kog broja znanstvenih disciplina: politickih znanosti, filozofije, sociologije, povije-
snih znanosti, etike, pravnih znanosti, psihologije, medunarodnih studija, vojnih
znanosti, studija etni¢kih odnosa, znanosti o upravljanju i organizacijskih znanosti,
kriminologije, sigurnosnih studija, itd. Terorizam egzistira gotovo od kada postoji
¢ovjecanstvo. Vec¢ od pocetaka ljudskog djelovanja i organiziranja bili su prisutni
odredeni modaliteti uporabe terora radi ostvarenja politickih ciljeva (Thackrah,
2004; Laqueur, 1987; Spencer, 2006; Stern, 2006; Esposito, 2008; Keller, 1992;
Wasserrman, 2003; Sinclair, 2003; Bilandzi¢, 2010). Terminologija terora ili tero-
rista toliko je kori$tena u Zivotu ljudi da se upotrebljava u raznim prigodama kao si-
nonim za pojavu koja svojim djelovanjem ili nedjelovanjem ugrozava zivote drugih
ljudi (Bilandzi¢, 2010). Terorizam predstavlja politicki pojam. To je njegova glavna
znacajka koja ga razlikuje od ostalih tipova nasilja, takoder i relevantna za razumije-
vanje njegovih ciljeva, motiva i namjera. Terorizam je vezan i uz mo¢, odnosno uz
uporabu nasilja radi postizanja politickih promjena i stjecanja moc¢i.

Bez obzira na razlicite ciljeve te politicke i socijalne kontekste, manifestacije tero-
rizma imaju identic¢an zajednicki izvor: ja¢anje nacionalizma i razvoj demokracije
(Bilandzi¢, 2010). Bitno je istaknuti kako je terorizam, kao nacin djelovanja, u dva
stolje¢a imao razlicite i vidljivo opre¢ne konotacije i obiljezja. U pocetnom je raz-
doblju, terorizam (teror) predstavljao atraktivan oblik postupanja za tadasnje dr-
zavne vlasti, odnosno alat za konsolidaciju i uspostavu vlasti. U vrijeme Francuske
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revolucije terorizam je poprimao karakteristike pozitivnog fenomena (Bilandzi¢,
2010). Za razliku od poéetnog razdoblja u kojem je terorizam (teror) bio sagledan
kao pozitivni na¢in drzavnog djelovanja, od sredine 19. stolje¢a, terorizam postepe-
no poprima znacajke “antidrzavnosti”.

Politi¢ka priroda terorizma otezava primjereno definiranje (Cakir, 2002). Naime, u
literaturi su prisutne brojne definicije terorizma. Jednostavno ne postoji standard.
Medutim, sljedece su definicije korisne zbog svoje akademske i institucionalne pri-
rode. Prvo, Wardlaw (1989) definira terorizam s uvjerenjem da globalno prihvacena
definicija terorizma mora sadrzavati koncept individualne inspiracije, drustvenog
okruzenja i politickog obrazlozenja, kao i opceniti opis ponasanja:

“Politi¢ki terorizam je uporaba nasilja ili prijetnja koristenjem nasilja
od strane pojedinca ili skupine, bilo da djeluje u ime ili protiv us-
postavljenoga autoriteta, kada je takva aktivnost osmisljena da stvori
krajnju anksioznost i/ili izazove uéinke u ciljanoj skupini koja je
veca od neposrednih zrtava s ciljem da prisili tu skupinu da pristane

na politicke zahtjeve pocinitelja”

Prema tome, valja zaklju¢iti kako terorizam uvijek mora imati politicki predznak.
Sve $to ne pripada terorizmu — predstavlja ostale oblike terora. Savr$en primjer
terorizma jest napad na World Trade Center 11. rujna 2001. godine. Teroristicki
¢in poslao je neizravnu, ali primarnu poruku - polititke promjene. Teror (nasilje)
kao izravan cilj u tom je slu¢aju sekundarnog karaktera. Valja razmotriti definiciju
americkog Saveznog istraznog ureda (FBI) prema kojoj se terorizam definira kao
“protuzakonita uporaba sile ili nasilja, u svrhu zastrasivanja ili prisile, nad osobama
ili imovinom, nad vladom, civilnim stanovni$tvom ili bilo kojim segmentom u svr-
hu postizanja politi¢kih ili drugtvenih ciljeva” (FBL, 2001). Institucionalni pogled
FBI-a u osnovi se ne razlikuje od doktrinarnog. Medutim, on se usredotocuje na
pravne i na istrazne dimenzije problema, dok se akademska zajednica koncentrira
na politicke i socijalne uzroke, ali i na posljedice tog fenomena.

Povijest terorizma seze daleko u proslost. Atentati su bili uobicajeni teroristicki akti
¢akina samome pocetku razvoja terorizma. Atentat na Julija Cezara 44. godine prije
Krista moze se smatrati teroristickim ¢inom. Rimski car Cezar ubijen je zbog po-
liticke koristi (Cakir, 2002) $to je po definiciji terorizam. Analogno tome, atentat
je sagledan kao teroristi¢cka aktivnost ubojstvom vode, neke druge ¢elne osobe ili
skupine osoba drzavne uprave. (Simonsen, 2000).
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Spisi Josipa Flavija pruzaju informacije o drugim rano organiziranim teroristickim
skupinama, tj. o ekstremnoj Zidovskoj sekti Sikari koja je pokrenula akciju nakon
rimske invazije na Palestinu (Cakir, 2002). Koristili su mnogtvo vjerskih festivala
kako bi kamuflirali svoje napade, dok su protivnike napadali nozem ili kratkom os-
tricom koju su skrivali ispod kaputa. Bili su uglavnom aktivni u urbanim sredinama
$to je izravna suprotnost Zelotima koji su koristili taktiku gerilskog rata protiv Ri-
mljana u ruralnim podru¢jima. Navodno su Sikari unistili tvrdavu i arhive dinastije
Herodian i ubili poznatog svecenika. Red Asasina je bila jo$ jedna utjecajna radi-
kalna teroristicka skupina. Hassan Sabah, osniva¢ reda, propovijedao je ekstremni
oblik ismaelitske doktrine islamske frakcije. U pocetku su se Asasini nastanjivali u
planinskim tvrdavama (Cakir, 2002). Poéeli su s napadom na tvrdavu Alamut 1090.
godine i nastavili s mnogim drugima, pro$irivsi naposlijetku svoj teror na urbana
podrugja. Ubili su mnoge utjecajne neprijatelje, uklju¢uju¢i bagdadskog sultana
Nazima al Mulka, grofa Raymonda II. od Tripolija u Siriji i vladara Jeruzalemskog
kraljevstva, markiza Conrada od Montferrata. Dugo su terorizirali Perziju, Siriju i
Palestinu. Red Asasina prva je zabiljezena teroristi¢ka skupina koja je koristila ma-
skiranje i samoubila¢ke napade kako bi nastetila svojim protivnicima.

Tijekom devetnaestog stolje¢a, Napoleonski ratovi doveli su do nastanka gerilskog
ratovanja u Spanjolskoj i Rusiji. Talijanski i irski domoljubi provodili su terorizam
putem svojih tajnih drustava. U Turskoj i Egiptu nekoliko je skupina koristilo tero-
rizam kao svoju primarnu operativnu strategiju (Cakir, 2002).

Rusiji zasigurno nisu nepoznate teroristicke aktivnosti. Anarhisti i drugi protivnici
ruske vlade koristili su teroristicke akcije i kao propagandno sredstvo i kao sred-
stvo za cjelovito preoblikovanje ruske vlade. Ubojstvo cara Aleksandra II. u ozujku
1881. godine bilo je jedan od najvaznijih teroristickih napada devetnaestog stoljeca.
Atentat je izvela Narodna volja (Narodnaya Volya). Borbena organizacija (Boevaya
Organisatsia) bila je jo$ jedna aktivna ruska teroristi¢ka organizacija.

Dvadeseto stoljece takoder je bilo obiljezeno mnogim teroristickim organizacijama
i aktivnostima. Armenski teroristi izveli su teroristi¢ku kampanju u tri koraka protiv
Turaka koja se nastavila do 1980-ih godina (Cakir, 2002). VMRO (Makedonska
revolucionarna organizacija) se moze ubrojiti u jedan od prvih primjera drzavno
sponzoriranog terorizma budu¢i da ga je podrzala bugarska vlada. Crna stotina u
Rusiji i rumunjska Zeljezna garda primjeri su koji su prethodili Drugom svjetskom
ratu. Nakon rata, teroristicka aktivnost preselila se iz Europe na Bliski Istok i Azi-
ju. U agrarnim kulturama terorizam se utjelovio kao gerilski pokret, no u urbanim
drustvima odvijao se u getoima/slumovima. Primjeri teroristi¢kih organizacija 20. i
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21. stoljeca su izraelske teroristicke skupine Irgun i Stern Gang, urugvajski Tupara-
mos, njemacka Crvena armija, talijanske Crvene brigade, irska IRA, $panjolska ETA,
palestinski Fatah i Hamas, afganistanska Al Qa’ida, libanonski Hezbolah, nigerijski
Boko Haram, Oslobodilacki tigrovi Tamilskog Elama iz Sri Lanke i sl.

Rastuca uporaba i utjecaj nacionalno sponzoriranog terorizma potaknuli su beskraj-
ne rasprave medu europskim ljevi¢arskim skupinama o valjanosti i moralu terorizma
(Cakir, 2002). Mnogi vodei ljevi¢ari odbili su koristiti terorizam preferirajuéi otvo-
renu oruzanu silu. Medutim, dvojica njemackih filozofa, Karl Heintzen i Johann Most,
nisu se s time slozila. Smatrali su da su atentati politicki nuzni. Oboje su se iz Nje-
macke preselili u SAD i tamo nastavili biti teoreticari terorizma. Heintzen je smatrao
kako su poboljsana tehnologija i oruzje za masovno unistenje klju¢ni za postizanje
revolucije. Johann Most opravdavao je teroristicke ¢inove anarhistickim principima
u svojim njujor$kim novinama Freiheit. Takoder je vjerovao u u¢inkovitost i nuznost
nasilja, zagovarajuci razvoj oruzja za masovno unistavanje. Clanci iz Freiheita bili su
inspiracija za Anarhisti¢ku kuharicu, koju je 1960-ih objavila Ameri¢ka nova ljevica.
Sve do danas Kuharica je ostala standardni tekst za teroriste (Laqueur, 1999).

Postoje mnoga istrazivanja koja pokusavaju objasniti bit terorizma (Cakir, 2002).
Kao $to je ranije spomenuto, definicije terorizma jednako su raznolike kao i autori
koji ga pokusavaju definirati. Valja posebno istaknuti kako sljede¢i tabelarni prika-
zi (Tablica 1, Tablica 2 i Tablica 3) predstavljaju koristan dodatak sveobuhvatnoj
definiciji terorizma, no ne rje$avaju metodoloske izazove definicije. Terorizam je
promjenjiv koncept, dok navedeni tabelarni prikazi sadrze elemente stati¢nosti.
Ne postoji univerzalna definicija terorizma te je stoga izazovno pronaci generalno
prihvacenu tipologiju terorizma. Unato¢ tome, u sljede¢im tablicama prezentirane
tipologije mogu biti upotrjebljene kao korisne smjernice. Tablica 1 sadrzi jedno-
stavne, promisljene i korisne definicije razli¢itih vrsta terorizma.

Revolucionarne teroristi¢ke organizacije takoder koriste ono $to Bell (1975) naziva
funkcionalnim' terorom kako bi postigle ove ciljeve. Funkcionalni teror koristi se
kako bi se stvorio dojam da je vlada preslaba u no$enju s prijetnjom, a sastoji se u
tome da teroristicka organizacija kontinuirano napada slu¢ajne ili odabrane ciljeve,
poti¢uéi drzave na poduzimanje akcije kojom se provodi represija nad javnosti. Te
se represivne akcije smatraju opravdanima zbog njihovih nasilnih napada na drzav-
ne ciljeve (Bell, 1975; Cakir, 2002). Pritom se manipulira svakom moguéom prili-
kom kako bi se potaknula burna suceljavanja. Manipulativni teror uklju¢uje upotre-

! Termin funkcionalni teror preuzet je od autora i ne implicira na premisu kako su ostali terori disfunkcionalni (op. a.).
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bu talaca ili imovine radi stjecanja zeljene medijske paznje, politicke mo¢i ili fizickih
resursa. Namijenjen je prisiljavanju zakonske vlasti na neki oblik predaje.

Tablica 1: Whiteova definicija terorizma (1991)

Tip Definicija
e Nasilje ili prijetnja nasiljem koja za cilj ima proizvesti
strah i promjene
Pravni Kazneno djelo nasilja kojim se kr$e zakonski propisi i koje
kaznjava drzava
Analiticki Specifi¢ni politicki i socijalni ¢imbenici koji stoje iza

pojedina¢nih teroristi¢ckih napada
Teroristi¢ke skupine koje su koristile male drzave i

Pod pokroviteljstvom drz
od porrovitelstvom creave Komunisti¢ki blok za napad na interese Zapada

Moc¢ vlade nekada je terorizirala svoj narod kako bi se

Drzavni .
pokorio

Izvor: White (1991); Cakir (2002)

Prema Bellu (1975), taktike tzv. simbolickog terora odnose se na napade na ciljeve
bez strateske vaznosti ili pak na pocinjenje atentata kako bi se unistila temeljna pri-
roda vlasti. Isti autor je kreirao i svoju tipologiju terora prikazanu u Tablici 2.

Tablica 2: Bellova tipologija terora

Psihoti¢ni Psiholosko zadovoljstvo

Kriminalni Dobit

Vigilantni Osveta

Endemski Unutarnja borba

Ovlasteni Drzavna represija
Revolucionarni Promjena ponasanja kroz strah

Izvor: Bell (1975); White (1991); Cakir (2002)

Iz Tablice 2 moze se vidjeti da je Bell u ovoj tipologiji predlozio $est tipova terora.
Potpuno razumijevanje revolucionarnog terora pomoc¢i ¢e u rasvjetljavanju i u opi-
su karaktera terorizma.

Tipologija terorizma moze se dobro iskoristiti za izu¢avanje terorizma (Bilandzi¢,
2014). Uliteraturi postoji viSe tipologija terorizma, a najkorisnije je tzv. tipologijsko
stablo autora Georga Léckingera (2005), prikazano Shemom 1.
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Shema 1: Tipologijsko stablo terorizma

=
-t
L
Sredstva i metode _-
-
=
-
L
—  Geografski obuhvat —
-

Izvor: obrada autora (prema Lickinger, 200S; Bilandzi¢, 2014)

Shema prikazuje tipologiju terorizma na temelju Cetiri kriterija - akteri, sredstva i
metode, motivi te geografski obuhvat. Klju¢ni akteri obuhvacaju drzavni, drzavno
sponzorirani i revolucionarni terorizam. Sredstva i metode razlikuju samoubilacki
terorizam, kiberneti¢ki terorizam (cyber) i CBRN terorizam. Motivi razlikuju reli-
gijski terorizam, narko-terorizam i politi¢ki terorizam.

Politi¢ki terorizam moze biti terorizam “jednog slu¢aja” (single issue), ljevicarski
(left-wing) i desnicarski terorizam (right-wing). Geografski obuhvat podrazumije-
va domacdi i medunarodni terorizam. Ako se ovome prikljuci terorizam usamljenog
vuka (wolf-lone), onda je tipologija terorizma skoro potpuna (Bilandzi¢, 2014).

O kompleksnosti fenomena terorizma govore Schmid i Jongman (1988) koji su na-
pravili tablicu frekvencija odredenih izraza koji su sastavni dio 109 dotad poznatih
definicija terorizma (Tablica 3). Bio je to prvi slu¢aj akademske sloznosti u pogledu
definiranja terorizma.
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Tablica 3: Frekvencije pojedinih izraza u definicijama terorizma

Izraz Frekvencija

Nasilje, primjena sile 83,5%
Politi¢ki 65%
Strah, naglasen teror 51%
Prijetnja 47%
Psiholoski uéinci i predvidene reakcije 41,5%
Diferencijacija zrtava 37,5%
Svrhovito, planirano, sustavno, organizirano djelovanje 32%
Metoda borbe, strategija, taktika 30,5%
Krsenje prihvacenih pravila bez uvazavanja humanitarnih nacela 30%
Prisila, ucjena, iznuda 28%
Javni aspekt 21,5%
Arbitrarnost; impersonalni, slu¢ajni karakter; nediskriminiranost 21%
Civili, neborbene, neutralne osobe izvana 17,5%
Zastra$ivanje 17%
Naglasena nevinost Zrtava 15,5%
Skupina, pokret, organizacija kao pocinitelj 14%
Simboli¢ki aspekt, demonstracija za druge 13,5%
Neuracunljivost, nepredvidljivost, neo¢ekivano pojavljivanje nasilja 9%
Tajna, prikrivena priroda 9%
Opetovano; serijski ili kampanjski karakter nasilja 7%
Kriminal 6%
Zahtjev za trecu stranu 4%

Izvor: Paden (2014) prema Schmid i Jongman (1988)

Tablica 3 jasno prikazuje da se u definicijama terorizma naj¢esce koriste rijeci nasilje,
primjena sile (83%), politi¢ki razlozi (65%), strah, naglasen teror (51%), prijetnja
(47%) te psihologki u¢inci i predvidene reakcije (41,5%). Najmanje se navode izrazi
poput zahtjeva za tre¢u stranu (4%), kriminal (6% ), opetovano; serijski ili kampanj-
ski karakter nasilja (7%), tajna, prikrivena priroda (9%) te neuracunljivost, nepred-
vidljivost, neogekivano pojavljivanje nasilja (9%).

Marta Crenshaw je u 2003. godini definirala 13 elemenata odredenja terorizma (Bi-
landzi¢, 2014). Terorizam je pritom sagledan kao “posebna forma politi¢kog nasilja;
konspirativnost; jeftino sredstvo djelovanja i mali broj aktera pri izvr§enju; meta
su simbolicki ciljevi, ¢esto civili i nebranjene mete; ima $iroki psiholoski u¢inak na
javnost, uklju¢ujudiione koji se identificiraju sa zrtvama i izvrsiteljima teroristickog
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akta; klju¢ni elementi su iznenadenje, $ok i strah; nije izravno suceljavan s vojnim
snagama; usmjeren je na traZenje publiciteta i priznavanje uzroka terorizma; obi¢-
no se akti izvr§avaju u urbanim sredinama; strategija terorizma uvijek je u funkciji
razli¢itih ideologija i ciljeva; moze biti cilj sam sebi te je rijetko u¢inkovito sredstvo
za ostvarenje dugoro¢nih ciljeva ako se ne kombinira s drugim metodama; najcesce
je u pogledu izvrSenja povezan s nedrzavnim organizacijama, makar moze biti ko-
riSten i od strane drzavnih administracija kao prikriveno sredstvo vanjske politike
ili protiv disidenata u inozemstvu; rijec je o prijepornom pojmu zbog pejorativnih
konotacija i uporabe kao politicke etikete radi delegitimiziranja oponenata”

Bilandzi¢ (2014) istic¢e i revidiranu/doradenu akademsku sloznost autora Schmida
iz 2011. godine i to nakon druge akademske sloznosti iz 1988. godine u pogledu de-
finiranja terorizma. Eksplanatorna definicija terorizma uklju¢uje (Bilandzi¢, 2014):

» dvostruko obiljezje pojma terorizma: to je doktrina koja postavlja uc¢inko-
vitost uporabe te pretpostavlja strateske ucinke uporabe posebnog oblika
politickog nasilja koji treba proizvesti mo¢ u politickom konfliktu pri ¢emu
zrtve nasilja, prvenstveno civili i neborbene snage, nisu primarna meta; to
je i praksa, taktika ili metoda (de)personaliziranog ubijanja i proizvodnje
$okirajuceg nasilja na javnost s ciljem utjecaja na politicki proces ili manipu-
liranja tim procesom;

trostruki kontekst u kojem se zbiva terorizam: vladavina straha; stalni pro-
testi i propaganda drugim sredstvima koji vode disrupciji javnog poretka;
kontekst nepravilnog, psiholoskog ili asimetri¢nog ratovanja;

v

izvrsitelji kao izvori ili agenti nasilja; terorizam je proizvod ¢ovjeka, nema

v

terorizma bez terorista koji su nedrzavni i drzavni akteri;

politi¢ko obiljezje; terorizam je polititko (nekriminalno nasilje);

v

nasilni ¢in: terorizam ukljucuje izvr$enje demonstriraju¢eg, namjernog jed-
nostranog, nezakonitog ili nelegitimnog i bez moralnih ogranic¢enja, selektiv-
nog ili nediskriminirajuceg javnog akta, koji izaziva smrt ili ozbiljne ozljede i
koji je poduzet u neratno vrijeme ili izvan zone borbenih djelovanja; njegov
cilj je zastrasivanje ili prisila prema trecoj strani koja je izravno ili neizravno
povezana sa zrtvama s kona¢nim ciljem podredivanja ciljevima izvrsitelja;

v

komunikacija zasnovana na prijetnji: prijetnja teroristickim nasiljem je
oblik “uvjetovanog ubijanja’, to je stvaranje klime straha, a podrazumijeva
prijetnju narednim udarom bilo kada, bilo gdje i prema bilo kome ako se ne

v

udovolji zahtjevima terorista;
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» razlikovanje izmedu izravnih civilnih Zrtava i kona¢no ciljane publike: izrav-
ne Zzrtve izlozene prijetnji uporabom nasilja ili izvr$enja nasilja su razli¢ite
od konacno ciljane publike zbog ¢ega bilo tko moze biti zrtvom terora; iz-
ravne 7rtve su neosobno ciljane; one su pasivno sredstvo za ostvarenje ci-
ljeva terorista; vecina zrtava, bez obzira bile reprezentativne ili simbolicke
mete nasilja, su ciljevi sekundarnog karaktera;

» teror/strah/uzas; namjeravani ¢in nasilja je dizajniran kako bi proizveo uci-
nak ekstremnog straha ili zastrasivanja (terora) koji je iznad proporcija sa-
mog rezultata nasilja; teroristi pokusavaju u javnosti izazvati $ok, pretjerani
strah i klimu terora;

» namjera: teroristicki ¢in se poduzima s ciljem teroriziranja ciljane mete
te iskori$tavanja nesigurnosti stvorene ¢inom izvrSenja teroristickog akta;
prijetnja buduéim teroristi¢kim ¢inom je u funkciji podredivanja ciljevima
terorista ili odvracanja druge strane od poduzimanja neke akcije protivne
ciljevima terorista;

» terorizam ne ¢ini pojedinacni akt terora, ve¢ je to kampanja koja se odvija u
seriji teroristickih akata.

Nadalje, terorizam je osnovni koncept kojeg je nesumnjivo najteze definirati. Tako
je Adrian Guelke (1995) primijetio kako je “do devedesetih godina koncept tero-
rizma postao toliko elasti¢an da se ¢inilo da prakticki nema ogranicenja za ono $to
bi se moglo opisati kao terorizam”. Valja naglasiti da je terorizam ekstenzivan pojam
bududi da se razmatra kroz tristotinjak definicija. Cesto se tvrdi kako, unato¢ obilju
pisane literature, proucavanje terorizma “nazalost nije poprac¢eno razmjernim po-
vecanjem razumijevanja fenomena” (Stohl, 1971). Ova nejasnoca proizlazi iz nera-
zumijevanja znanosti, struke, ali i opéeg nerazumijevanja $to terorizam predstavlja
i kako ga se moze razlikovati od ostalih oblika politi¢kog nasilja (Frayman, 2014).

U svojem izvornom kontekstu pojam terorizma bio je povezan s idealima vrline i de-
mokracije (u vrijeme Francuske revolucije), a kasnije su u povijesti neke organizacije
s ponosom opisivale svoje operacije kao teroristi¢ke (primjerice ruska Narodnaya
Volya i zidovski Stern Gang). Prema Hoffmanu (2006) u danasnje vrijeme terorizam
uglavnom ima negativne konotacije, a teroristicke organizacije “redovito odabiru
imena koja svjesno izbjegavaju rije¢ terorizam u bilo kojem od njegovih oblika” Zbog
sloZenosti terorizma i njegovih razli¢itih varijacija, diskursa i subjektivne prirode, kao
i opisnih, normativnih ili polemickih vrsta konteksta u kojima se ¢esto koristi, ne
postoji univerzalna definicija terorizma (Frayman, 2014). Medutim, u literaturi je
prisutan velik broj izvora koji na racionalan i objektivan nacin definiraju terorizam.
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Kontroverza oko definiranja dodatno se produbljuje, buduéi da sama rije¢ terori-
zam gotovo nikad nije vrijednosno neutralan koncept. Doista, stvaratelji politike
i moderni mediji oznaku terorizam koriste kao politicki alat, a ne kao analiticku
kategoriju za razlikovanje razli¢itih vrsta nasilja (Blakeley, 2007) Stoga u politi¢

kom okruzenju, koje rije¢ terorizam povezuje s ne¢ijim protivnikom, vrlo mali broj

pojedinaca, organizacija ili drzava “Zeli da se taj izraz primjenjuje na njihove vlastite

aktivnosti’, a isto tako ga i njihovi suparnici koriste kao “uredaj za delegitimizaciju

skupine ili drzave s kojom su u sukobu” (Weinberg et al., 2009). Nadalje, teroristi¢-
ke se organizacije pokusavaju povezati s drugim oblicima politickog nasilja koji se
smatraju legitimnijima, kao $to su gerilsko ratovanje, revolucionarno nasilje, opera
cije otpora i pobune.

Odredeni broj znanstvenika i prakti¢ara koji se bave terorizmom slazu se kako te
rorizam moze biti oblik politickog nasilja i da stoga moze biti “objasnjiv u politic-
kom smislu” (Spinzak, 1998). Zapravo, u spektru politickog agitiranja, terorizam
se moze pojavljivati kao ekstremni oblik politickog prosvjeda koji podrazumijeva
kori$tenje nasilja kao taktiku za ostvarivanje politickih ciljeva. Medutim, nasilje bez
politickih ciljeva ne pripada domeni terorizma, ve¢ nasilnom zlo¢inu. Prema meto-
dologiji GTD-a, terorizam nuzno ne treba biti politicki oblikovan, ve¢ oblik moze
biti ekonomske, religijske i socijalne prirode (Global Terrorism Database, 2021).
Medutim, fenomenoloski gledano - terorizam nije izvediv bez politicke pozadine.
Ideju da je terorizam politi¢ki koncept naglasava Bruce Hoffman (2006) koji tvrdi
kako je to primarna karakteristika koja ga razlikuje od ostalih vrsta nasilja. Prema
njegovom misljenju, u suvremenoj je upotrebi terorizam “u osnovi i sam po sebi
politicki izraz, a nuzno se odnosi na potragu za stjecanjem i kori$tenjem moc¢i kako
bi se postigle politicke promjene”.
Svakako je politi¢ki nabijena priroda terorizma iznjedrila uobi¢ajenu tvrdnju: “Onaj
koji je za jednog ¢ovjeka terorist, za drugog je borac za slobodu”. Medutim, ova ¢e-
sto koristena izreka je konceptualno zavaravajuca jer kombinira metodu terorizma s
ciljem i s nacionalnim oslobodenjem te podrazumijeva vrijednosnu prosudbu kako
terorizam moze biti legitiman ako se provodi za postizanje “opravdanog razloga”
(Frayman, 2014). Ganor (2005) sugerira kako razlika izmedu terorista i borca za
slobodu nije subjektivna, ve¢ sustinska, naglaavajuci sredstva koja pocinitelj koristi,
a ne ciljeve koje zeli posti¢i. Brian Jenkins (1980) dodaje kako imenovanje pocini-
telja teroristom treba ovisiti o prirodi njegovih djela, a ne o identitetu po¢initelja ili
prirodi njegovog cilja. Ovo je stajaliste 2004. godine podrzao “Panel UN-a na viso-
koj razini o prijetnjama, izazovima i promjenama” u ¢ijem je izvjes¢u naglaseno da
“terorizam nikada nije prihvatljiva metoda, ¢ak ni iz najopravdanijih razloga”
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Vedina definicija terorizma uklju¢uje ponavljajuce elemente kao $to su “nasilje”, “po-
liticki cilj”, “strah”, “prijetnja’, “psiholoski udinci” i “namjerno” . Bududi da ti ele-
menti takoder karakteriziraju gerilsko ratovanje i pobune, oni su ¢esto izjednaceni
s terorizmom i koriste se kao sinonimi (Schmid i Jongman,1988). Bez obzira na
nesigurnost pri definiranju, postoji jedan temeljni element koji se ¢esto zanemaruje
- identitet Zrtve civila ili neboraca. Leonard Weinberg (2013) tvrdi da se oznaca-
vanjem civila ili neboraca metama terorizma, “dobiva vrijedna definicija fenomena
koja je korisna za identificiranje i analizu taktike”.

Redukcionisti¢ki pristup koji zanemaruje identitet zrtve glavni je ¢imbenik koji
omogucuje da se terorizam zamijeni s drugim vrstama “neredovnog” nasilja. Dok
su pobune (ustanci) i gerilsko ratovanje taktike koje tradicionalno uklju¢uju upora-
bu nasilja nad vojnim i vladinim ciljevima, osnovni element koji razlikuje terorizam
od ostalih vrsta polititkog nasilja je namjerno ciljanje civila (Ganor, 2005). Ovo
je stanoviste dobilo sluzbeno priznanje u navedenom izvjes¢u UN-a koje definira
terorizam kao “¢in namijenjen nanosenju smrti ili teskih tjelesnih ozljeda civilima
ili neborcima, odnosno kada je svrha takvog ¢ina, prema njegovoj prirodi ili kontek-
stu, zastrasivanje stanovnistva ili prisiljavanje vlade ili medunarodne organizacije da
ucini odredenu radnju ili da se suzdrzi od poduzimanja odredene radnje”.

Ganorova definicija moze se uvjetno, tj. situacijski, uzeti u obzir budud¢i da civili
mogu biti jedna od meta terorizma, a ne isklju¢ivo meta. Primjerice, atentat na voj-
nike predstavlja teroristicki ¢in, a nije uzet u obzir u prethodnoj definiciji. U 2011.
godini napad kosovskog drzavljanina, vodenog islamistickim motivima, rezultirao
je zrtvama ameri¢kih vojnika u frankfurtskoj zra¢noj luci — dvojica su poginula, a
dvojica su ranjena.

Iako Generalna skupstina nikada nije potvrdila UN-ovu preporuku, ona pruza nor-
mativni okvir koji definira terorizam kao namjernu (s predumisljajem) uporabu na-
silja nad civilima ili neborcima za postizanje politi¢kih ciljeva (Stern, 1999). Doista,
drzave i vlade takoder koriste istu nasilnu taktiku protiv vlastitih gradana ili gradana
druge zemlje kao “sredstvo provodenja vlasti i neizravnog postizanja politi¢kih ci-
lieva” (Cronin, 2009). Cronin (2009) zaklju¢uje da se nedrzavne teroristicke or-
ganizacije “ne pridrzavaju medunarodnih zakona ili normi”, a njihova djela nasilja

“namjerno su usmjerena protiv ljudi za koje se opcenito smatra da su bespomoc¢ni i
nelegitimni ciljevi”

U definiranju terorizma takoder je vazno napraviti razliku izmedu teroristickih i
nepoliti¢kih kriminalnih aktivnosti. Wedgwood i Roth (2004) tvrde kako kazneni
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zakon ne moze biti previ$e upotrebljiv u borbi protiv terorizma zato $to unistavanje
teroristi¢ke infrastrukture i mreza zahtijeva kombinaciju diplomacije, uporabe sile
i kaznenog zakona. Dodaju kako su ograni¢enja povezana s kaznenopravnim susta-
vom primjenjiva na civilno drustvo gdje je njegov integralni element odvracanje, ali
to nije prikladno u borbi protiv visoko umrezZene teroristi¢cke organizacije. Hoffman
(2006) ukazuje na temeljnu razliku izmedu kriminalca i terorista, tvrdeéi da se kri-
minalac bori za osobne materijalne ciljeve, dok terorist sebe obi¢no dozivljava al-
truistom koji se bori za i u ime mnogih drugih. Stoga bi terorist svojim djelovanjem
predstavljao vecu prijetnju zato $to je znatno spremniji od kriminalca da Zzrtvuje
svoje osobne interese i sigurnost kako bi postigao svoje ciljeve. Tarlow (2001) tvrdi
kako su za postupanje s kaznenim djelima potrebne dobro obucene policijske snage,
dok je terorizam vi$e ratne prirode i ne moze se rijesiti isklju¢ivo policijskim akcija-
ma. Umjesto toga je potrebno uspostaviti suradnju izmedu mnogih dionika. Osim
navedenoga, Althnayan (2012) drzi kako se ciljevi terorista ogledaju u pridobivanju
publiciteta i uzrokovanju velike ekonomske $tete Zrtvovanjem uzrokujudi pritom
gubitak Zivota. Dodatno tome, cilj terorizma je djelovati na sociopoliti¢ki poredak,
destabilizirati te mozebitno promijeniti taj poredak (Bilandzi¢, 2010).

Buduc¢i da mjera u kojoj terorizam predstavlja izazov za vlade i prijetnju za civilno
stanovni$tvo znatno varira, moguce je stvoriti tipologiju na temelju koje se mogu
usporedivati razli¢ite vrste terorizma. Jedan od pristupa je razlikovanje izmedu do-
maceg terorizma koji je ograni¢en na teritorij jedne zemlje i medunarodnog tero-
rizma koji zahvaca gradane iz vise od jedne zemlje (Althnayan, 2012). Medutim,
ova se razlika pokazuje zbunjuju¢om u praksi zato $to vecina teroristi¢kih skupina
ima veze s ljudima u inozemstvu (Chalk, 1996). Detaljnija tipologija kategorizira
skupine u smislu njihovih primarnih motivacija. Na temelju takvih kriterija, Peters
(2002) teroriste svrstava u dvije $iroke kategorije: prakti¢ne i apokalipti¢ne. Za-
htjevi prakti¢nih terorista ograniceni su na promjenu drzave i njenog drustva bez
unistavanja cijelog drustva, a njihovi sljedbenici zele iskorijeniti ono sto vide kao
politicko zlo. Jedan od primjera je terorizam protiv pobacaja u Sjedinjenim Ame-
rickim Drzavama. Apokalipti¢ni teroristi su potpuno drugaciji - njihov je krajnji cilj
potpuno unistiti trenutni sustav i izgraditi posve novi poredak (Althnayan, 2012).

U strateskoj perspektivi terorizam se ponekad vidi kao logi¢no produzenje neuspje-
ha politike. Kada ljudi od vlade traze rjesavanje svojih prituzbi, ali ne uspiju privuci
paznju vlade na svoju nevolju, mogu pribje¢i nasilju. S ovog gledista, terorizam je
rezultat logi¢ne analize ciljeva i zadataka skupine i njezine procjene vjerojatnosti
pobjede (Kinyah Joy, 2014). Ako se pobjeda ¢ini malo vjerojatnom uz koristenje
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tradicionalnijih na¢ina borbe, onda se moze do¢i do zakljuc¢ka kako je terorizam
bolja opcija. Primjerice, Afri¢ki nacionalni kongres u Juznoj Africi okrenuo se upo-
trebi terorizma tek nakon $to je istrazio sve politicke moguénosti i kad one nisu
donijele rezultate. Naravno, ne mogu se samo pojedinci osjecati iznevjerenima od
strane politickog procesa. Drzave se mogu Kkoristiti teroristima u potrazi za vlasti-
tim strateskim interesima. Drzave mogu sponzorirati teroristicke skupine, posebno
kada su ciljevi te drzave i te teroristi¢ke skupine sli¢ni (Enders i Sandler, 1991). Cini
se kako drzavni terorizam predstavlja nepopularnu i nedovoljno zastupljenu pro-
blematiku koju isti¢e i BilandZi¢ (2014). Naime, u dva znacajna svjetska ¢asopisa
o terorizmu (Terrorism and Political Violence i Studies in Conflict and Terrorism)
drzavni terorizam je tematiziran u samo 2% radova u razdoblju od 1990. do 1999.
godine. Literatura bolje objagnjava drzavni terorizam tipologijama i detaljima poje-
dinih slu¢ajeva, nego opisivanjem i problematiziranjem znacenja koncepta i njegova
opsega (Luci¢, 2017).

Luci¢ (2017) isti¢e definicije Schmida, Sthola i Flemminga koji su (1988) tipologije
terorizma kategorizirali prema tome je li terorizam medunarodni ili nije, koji akter
stoji iza njega i koja politi¢ka orijentacija te koja mu je svrha. Tada su to bile klju¢ne
tipologije prvih godina znanstvenog istrazivanja terorizma (Luci¢, 2017). Schmid
zato u svom kasnijem radu o tipologijama razmatra tipologije prije 1988. godine
(Marsden i Schmid, 2011). Prema Luci¢u (2017) te tipologije indiciraju da je akter-
sko glediste bilo prisutno u literaturi i da se razmatralo i o drzavnim i o nedrzavnim
akterima, premda su i tada pojedini autori za drzavno nasilje upotrebljavali izraz
teror, a za nedrzavno terorizam. Pojedini su autori, u nastojanju aboliranja drzave i
nevezivanja drzave uz rije¢ terorizam, prakticirali koristenje rijeci sila kada je rije¢
o drzavi, dok su za nedrzavne akte koristili rije¢ nasilje (Schmid i Jongman, 1988).
Drzavni terorizam je razmotren od strane brojnih autora. Prema Luci¢u (2017),
odredeni segment tipologija izravno se odrazava i na odredeni broj definicija u ko-
jima se razmatra o svojevrsnim tipovima terorizma kao $to su revolucionarni, refor-
misticki, nacionalni, anarhisticki, drzavno sponzorirani, gerilski, lijevi, desni, stari,
novi, i dr. Isti¢e se i Paul Wilkinson (1974), jedan od najistaknutijih autora ovog po-
drugja, koji definira tri tipa terorizma: politi¢ki, kriminalni i drZzavno sponzorirani.®
Opisi tipi¢nih teroristickih ¢inova i njihova zajednicka obiljezja ¢esto su ukljuc¢eni u
predloZene definicije terorizma - posebno u one koje se bave strahom i tjeskobom

% Vige o tradicionalnim i modernim teorijskim okvirima terorizma pogledati u djelima: Luci¢ D. (2017) Terorizam kao oblik
drzavnog djelovanja - izmedu normativnoga i empirijskoga. Sveuciliste u Zagrebu, Fakultet politickih znanosti i Luci¢, D. (2019)
Drzavni terorizam, Zagreb: Despot Infinitus.
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teroristi¢kih operacija. U takvim se definicijama terorizam prikazuje kao oblik na-
silne aktivnosti koja namjerava prestrasiti skupinu ljudi $iru od neposrednih Zrtava
(Horgan, 2005). Preispitujudi evoluciju i $irok spektar definicija terorizma, Hoff-
man (2006) donosi sljede¢i zaklju¢ak:

“Stoga sada mozemo pokusati definirati terorizam kao namjerno stvaranje i iskorista-

vanje straha putem nasilja ili prijetnju nasiljem u potrazi za politickim promjenama
(...). Terorizam je posebno dizajniran kako bi imao dalekosezne psiholoske u¢inke
koji su $iri od onih nad neposrednom Zrtvom/Zzrtvama ili objektom/objektima te-
roristickog napada.”

S obzirom na ovu definiciju, moze se zakljuciti da ako se ne pokusava posti¢i po-
liticki cilj, onda to nije teroristicki napad. Dodavanje elementa straha i tjeskobe u
definiciju zna¢ajno mijenja primjenu pojma (Althnayan, 2012).

Zaklju¢no, bilo bi smiono tvrditi da ¢e izneseni teoretski aspekti rijesiti definicijski
spor o tome $to je terorizam. Ipak, bitno je predloziti odgovarajucu definiciju tero-
rizma, odnosno onu koja zadrzava fokus na problematici terorizma bez ulaska u ne-
razrjesive teorijske rasprave. Stoga se sugerira pogled na terorizam kao na namjernu
upotrebu ili prijetnju o upotrebi nasilja nad civilima ili neborcima u svrhu stvaranja
straha i narusavanja javnog reda radi postizanja politi¢kog cilja.

Sirok je raspon razlicitih nedrzavnih organizacija koje koriste teroristicke taktike u
rasponu od hijerarhijskih do mreznih pristupa (Shaol i Maoz, 2005). Ipak, zajed-
ni¢ku definiciju daje Richard Shultz koji teroristicku organizaciju karakterizira kao

“formaliziranu strukturu koja se koristi za planiranje, koordinaciju i primjenu ekstra
normalnih oblika politi¢kog nasilja” (Shulz, 1978). John Horgan (2005) pojasnjava
kako su teroristi¢ke organizacije “relativno mali, (polu)tajni kolektivi izgradeni na
politi¢kim ili vjerskim ideologijama protiv drzavnog vrha (...) koji koriste nasilje
ili prijetnju nasiljem kako bi izvriili utjecaj.” Fred Halliday (2001) sagledava drugu
dimenziju definicije i tvrdi kako, za razliku od ostalih vrsta organizacija, teroristicka
organizacija izaziva drzavno-centri¢ni sustav te pokusava srusiti vladu i/ili destabili-
zirati politicke i drustvene temelje drzave.

Teroristicka organizacija se moze definirati kao hijerarhijska koja podrazumijeva
tajna nedrzavna tijela, nedrzavne organizacije, ali i vodove smrti (npr. $panjolska
paravojna skupina GAL, osnovana ilegalno od sluzbenika $panjolske vlade) koji
sustavno koriste terorizam kako bi utjecali na politi¢cki proces. U knjizi se nasto-
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ji sagledati kvalitativou perspektivu u odnosu na kvantitativinu kako bi se izbjegle
subjektivne ili politicki opterecene tvrdnje koje odreduju vrstu organizacije prema
broju nasilnih napada. Stoga, nakon $to je organizacija jednom upotrijebila tero-
rizam, ona je “prekrsila normativno pravilo te, bez obzira na vrstu ciljeva koje za-
govara i druge metode koje koristi za ostvarenje tih ciljeva, treba ju definirati kao
teroristicku organizaciju” (Ganor, 2005).

U principu se ovdje govori o isklju¢ivo teroristickim organizacijama koje su imale
aktivno politicko uporiste dok su koristile nasilje ili su ga ustrojile prije nego sto su
odluc¢ile sudjelovati ulegitimnom politickom procesu. Iako politi¢ka i vojna uporista
teroristi¢cke organizacije mogu biti sluzbeno odvojeni entiteti, u vecini slu¢ajeva prvi
je podreden potonjem ili iz njega proizlazi, kako sugerira Anthony Richards (2001).

Premda ne postoji jedinstveni profil terorista, svaka teroristicka organizacija posje-
duje zaseban pogled kao odrednicu koja indicira na koji nacin teroristicke organiza-
cije opazaju svijet koji ih okruzuje i na koji na¢in djeluju u tom svijetu. Takav pogled
predstavlja rezultat ciljeva teroristicke organizacije, profila i ideologije lidera i orga-
nizacije, tipologije organizacije, religije, kulture, nacionalnosti i ukupnih drustvenih
uvjeta u kojima djeluje teroristicka organizacija (Bilandzi¢, 2010).

Pripadnost teroristickoj organizaciji i izvrenje teroristi¢kih akata svakako utje¢e na
psiholosko stanje terorista $to implicira postojanje stanovite psihologije terorista.
Teroristicke organizacije posebnu pozornost posve¢uju novacenju ¢lanova i unutar
organizacijskom funkcioniranju. Djelovanje teroristi¢kih organizacija moguce je
sagledati putem vrsta mo¢i. Bilandzi¢ (2010) razmatra premise John Kenneth Gal-
braitha (1983) koji razlikuje tri vrste moéi: kondignu, kompenzacijsku i kondicio-
niranu mo¢. Kondigna mo¢ povezana je s kaznjavanjem. Pokoravanje ili poslu$nost
postize se sposobnos¢u da se pojedincu ili skupini namece alternativa za ono $to oni
stvarno Zele. Tko se ne Zeli pokoriti, kondigna mo¢ donosi nelagodne posljedice ili
prijetnju posljedicama neposlusnom pojedincu. Kompenzacijska mo¢ onima koji
se zele pokoriti nudi pozitiviu nagradu. U okviru kondicionirane mo¢i postupno se
mijenjaju uvjerenja (vjerovanja) onih koje se zeli pokoriti (Bilandzi¢, 2010).

Cin pokoravanja pri kondicioniranoj mo¢i (u odnosu na kondignu i kompenza-
cijsku mo¢) ostaje neprimjetljiv. Kondicionirana mo¢ ima naro¢iti znacaj kada se
odvojeno analiziraju teroristicke organizacije. Kondicionirana mo¢ zna¢i da iz or-
ganizacije, kao oblika povezivanja ljudi sa sli¢nim interesima, vrijednostima i shva-
¢anjima, izvire ono uvjeravanje koje je nuzno za pokoravanje ciljevima organizacije
(Galbraith, 1983; Bilandzi¢, 2010).

21



AKTUALNE SIGURNOSNE PRIJETNJEITINOZEMNA IZRAVNA ULAGAN]JA

Teroristicke organizacije nalazu potpunu posvecenost svojih ¢lanova organizaciji,
ureduju medusobne odnose, traze povezanost kroz meduovisnost i medusobno
povjerenje i, povrh svega, uvjeravaju svoje ¢lanove u potpuno prihvacanje ciljeva i
nacina djelovanja teroristicke organizacije. S porastom radikalizacije, grupni iden-
titet nadilazi pojedina¢ni, teroristi individualni identitet podreduju kolektivnom, a
individualno prosudivanje i ponasanje je pod utjecajem organizacije (Post, 2006;
Bilandzi¢, 2010).

U razmatranju teroristickih organizacija, Bilandzi¢ (2010) navodi Jessicu Stern
(2006) koja isti¢e znacaj otpornosti i sposobnosti teroristickih organizacija. Ot-
pornost predstavlja snagu teroristicke organizacije u podnosenju gubitaka, dok je
sposobnost mogu¢nost ostvarenja teroristickih napada. U¢inkovitost teroristicke
organizacije rezultat je prethodnih obiljezja.

Rezultati istrazivanja temeljem 648 teroristickih organizacija (koje su djelovale u
svijetu od 1968. do 2006. godine) pokazali su kako teroristi¢ke organizacije presta-
ju s djelovanjem zbog niza razli¢itih ¢cimbenika i to naj¢es¢e njihovom kombinaci-
jom. Takvi ¢imbenici klasificirani su u pet temeljnih kategorija (Bilandzi¢, 2010):

» uporaba sredstava iz spektra kriminalizacije/policizacije (policing) $to uklju-
¢uje uporabu policijskih i obavjestajnih institucija s ciljem prikupljanja infor-
macija o teroristi¢kim organizacijama i njihovom djelovanju, prodora u tero-
risticke organizacije te uhi¢enja klju¢nih ¢lanova teroristi¢kih organizacija;

» uporaba vojnih snaga radi uniitenja teroristickih organizacija (mili-
tary force);

» ukljucivanje teroristickih organizacija u zakonske i legitimne politicke pro-
cese (politics);

» realizacija ciljeva teroristickih organizacija, odnosno njihova pobjeda
(victory);

» razdor unutar teroristickih organizacija i njihovo cjepkanje (splintering),
pri ¢emu treba izdvojiti da je ova kategorija, zbog ¢injenice da razdor unutar
pojedine teroristicke organizacije ne znaci i odustajanje od terora od strane
njezinih frakcija, eliminirana iz daljnjih analiza.

Nastanak i djelovanje teroristickih organizacija ovisi o ukupnim sociopoliti¢kim
okolnostima. Drugim rije¢ima, kako bi opstale i mogle djelovati, trebaju podrsku

okruzenja. Okruzenje im stvara temelj za pripremu i izvodenje operacija, slobodu
kretanja, financiranje i kvalitetnu bazu za novacenje novih ljudi. Za teroristicku or-
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ganizaciju vazno je simpatizira li se ili poistovjecuje njen ¢lan s politickim ciljevima
organizacije, pruza li podrsku iskazanom nezadovoljstvu, suprotstavlja li se vlastima
protiv kojih djeluje teroristi¢ka organizacija i sl. (Bilandzi¢, 2014).

U nastavku slijedi Grafikon 1 koji prikazuje rezultate prestanka djelovanja terori-
stickih organizacija. Rije¢ je o uzorku od 268 teroristickih organizacija. Iz analize su
izbaene jo$ uvijek aktivne organizacije (244 organizacije, 2006. godine) te organi-
zacije unutar kojih se dogodio raskol (136 teroristi¢kih organizacija).

Grafikon 1: Razlozi prestanka djelovanja teroristickih organizacija

B 114 teroristi¢kih organizacija ukljucilo se u politicke procese
B 107 teroristi¢kih organizacija svladano je policijsko-obavjestajnim akcijama
27 teroristickih organizacija ostvarilo je svoje ciljeve i pobjedilo

20 teroristickih organizacija svladano je vojnim djelovanjima

Izvor: Obrada autora prema Bilandzi¢ (2010)

Grafikon prikazuje da se 114 (43%) teroristickih organizacija ukljucilo u politicke
procese, 107 (40%) teroristickih organizacija je savladano raznim policijsko-oba-
vjestajnim akcijama; 20 (7%) vojnim djelovanjima, dok je 27 (10%) ostvarilo svoje
ciljeve i pobijedilo.

Prema odredenim autorima (Hawkesworth i Kogan 1992; Husken, 2019) ve¢ina te-
roristickih organizacija je kratkog vijeka. One koje “prezive” mogu biti znacajnije ili
manje znacajne pod utjecajem internih i eksternih ¢imbenika. Teroristickoj organi-
zaciji potrebna su ideoloska uvjerenja (npr. vjera, nacionalizam, separatizam, desnica,
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ljevica, marksizam, prava zivotinja, itd.) i kapital da bi ojacala to uvjerenje i vodila svo-
je djelovanje. Teroristi¢ka organizacija generira kapital od donatora (Husken, 2019).

Primjerice, Lashkar-e-Taibu financirala je pakistanska vojska, a Hezbollah je finan-
cirao Iran (Constable, 2011; Shazad, 2011). Al-Qaedu su povijesno financirali po-
jedinci u Saudijskoj Arabiji i raznim zemljama Zaljeva (Napoleoni, 2005), dok se
kolumbijski FARC temeljio na marksisti¢koj ideologiji, ali je kasnije izrastao u kri-
minalnu organizaciju (Betancourt, 2011).

Teroristi¢ke i kriminalne organizacije imaju dodirna podrugja i raznolikosti (Dish-
man, 2005; Husken, 2019). Primjerice, teroristi su motivirani publicitetom, dok
kriminalci ne Zele publicitet. Meksicki narko karteli, Islamska drzava u Iraku i Siriji
te Al-Qaeda u Afganistanu odrubljuju glave svojim neprijateljima. Talijanska mafi-
ja i razne teroristicke organizacije bombardiraju turisticke destinacije (Gambetta,
1996; Gardner, 1990; Mucci, 2015; Squires, 2019). Medutim, motivacije terorista
i kriminalca su razli¢ite. Terorist trazi drustvene promjene kako bi koristio onima s
istim uvjerenjem, a moze ¢ak i Zrtvovati svoj zivot za taj cilj. Zlo¢inac trazi materijal-
nu korist, uklju¢ujuéi novéanu korist, bez obzira na ideolosko uvjerenje.

Teroristicke organizacije se naj¢e$ée sastoje od ideologija koje daju politi¢ku svrhu
i zacrtavaju smjer kretanja popracen znac¢ajnom grupnom predano$éu. Onoga tre-
nutka kada nestane ideologija, teroristicke organizacije mogu dozivjeti transforma-
ciju prema kriminalnoj organizaciji.

Na samom pocetku valja istaknuti kako se terorizam sastoji od politickog i vojnog
krila, odnosno dijelova. Politicko krilo naglasava integraciju u kontekstu sudjelo-
vanja teroristickih organizacija u konvencionalnim stranackim politickim aktiv-
nostima na nacionalnoj razini (Weinberg, 2012). Postoji znacajan broj slu¢ajeva u
kojima teroristicke organizacije izravno sudjeluju u institucionaliziranoj politici te
se Zele pro$iriti i ste¢i mo¢ osnivanjem politickih stranaka. Prema istrazivanju Jo-
nesa i Libickija (2008), provedenog u okviru RAND-a na temelju uzorka od 648
teroristickih organizacija, doslo se do zaklju¢ka da se ¢ak 43% takvih organizacija
transformira u politicke stranke. Njihov je cilj okupiti Siroku potporu ciljevima tero-
risticke organizacije “izgradnjom mreze ¢lanova i aktivista te radom na mobilizaciji
ciljane zajednice za kona¢no politi¢ko djelovanje” (Siqueira, 2005).

Stovise, prema Peteru Neumannu, uspostavljanjem politi¢ke stranke i integriranjem
u politicki sustav, «teroristi priznaju autoritet postojeceg institucionalnog okvira>,
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iako negiraju rezim ili njegovu politiku (Neumann, 2005). Obi¢no sama integracija
daje stupanj legitimnosti aktivnostima organizacije i omogucuje da postane zako-
niti politicki akter, ¢ak i ako se ne pridrzava u potpunosti zajednic¢kih pravila “poli-
ticke igre” (Frayman, 2014). Medutim, samo sudjelovanje u politici ne predstavlja
integraciju, osim ako je popraceno aktivnim sudjelovanjem “koje ide dalje od pukog
glasanja” (McVeigh i Smith, 1999). U praksi se isto tako dogada da teroristi¢ke or-
ganizacije uspostavljaju politicka krila kako bi se viSe otvorile pregovaranju i stvorili
sliku angaziranijih terorista (Zartman i Faure, 2011).

Cook (2020) istice pet znacajnih koraka svojstvenih za teroristi¢ke grupe koje se
sistematski transformiraju u politicke stranke:

» Grupa se mora oformiti, okupiti istomisljenike i imati cilj;

» Grupa mora biti oznacena kao teroristic¢ka organizacija, ostvarena kroz stav-
ljanje organizacije na barem jedan od brojnih svjetski priznatih teroristic-
kih popisa;

» Grupa se mora suociti s pat pozicijom sa zemljom domacdinom;

» Potrebno je uspostaviti povjerenje i pristup izmedu grupe i zemlje domacina;

» Pregovori o mirovnom rjesenju odvijaju se i u konac¢nici dopustaju prelazak
grupe u politicku stranku.

Prema Cooku (2020), IRA i FARC su prosle tranziciju iz teroristickih organizacija
u politi¢ke stranke u okviru prethodnih pet koraka. Talibani nisu prosli svoju punu
tranziciju i mogu se samo potvrditi kroz drugi korak, ali postoje dokazi koji su u
skladu s tre¢im korakom i s napredovanjem u okviru ¢etvrtog koraka.

Ipak, vazno je napomenuti kako postoji idejni spektar teroristicke politicke integra-
cije koji je vidljiv u sljede¢em slikovnom prikazu. Sto je via razina integracije, to
je vise teroristicka organizacija ugradena u politicki sustav drzave i od nje se trazi
postivanje njezinih zakona i postupak (Shema 2). Stovise, kretanje prema gore, kroz
razlicite oblike integracije, nuzno ukazuje na dublju uklju¢enost u politi¢ki sustav.

Najosnovniji oblik teroristicke integracije je sudjelovanje u op¢inskoj politici $to
Cesto predstavlja idealnu odsko¢nu dasku u kretanju prema politici na drzavnoj ra-
zini (poput kontrole Fataha i Hamasa nad lokalnim vije¢ima u Palestinskoj upravi).
To ne isklju¢uje napredovanje i na ostalim razinama - Zupanijskim, regionalnim i
medunarodnim (npr. Sinn Féin, politi¢ko krilo IRA-e, ima zastupnike u Europskom
parlamentu). Visi stupanj integracije predstavlja sudjelovanje u parlamentarnim iz-
borima prihvacanjem ili odbijanjem u zauzimanju mjesta u slu¢aju uspje$ne kam-
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panje (kao $to je to slucaj s politikom apstinencionizma Sinn Feina). Zastupljenost
terorizma u vladinoj koaliciji obi¢no je sljedeéa razina (primjerice, sudjelovanje
Hizballaha u libanonskoj vladinoj koaliciji) (Frayman, 2014).

Shema 2: Razine teroristicke integracije u politi¢ke sustave

Participacija
u vladinoj koaliciji

Participacija na nacionalnim izborima
(s ili bez zauzimanja mjesta)

Izvor: Frayman (2014)

U konacnici, dvije najvise razine integracije, koje jednako ukazuju na spremnost or-
ganizacije u postajanju sastavnog dijela drzavnog politickog sustava, jesu formiranje
vlade nakon pobjede na izborima (kao u slu¢aju Hamasova trijumfa na palestinskim
zakonodavnim izborima) i ukljuc¢ivanje ¢lanova u institucionalizirane oruzane sna-
ge (npr. apsorpcija pripadnika Irguna u izraelske obrambene snage krajem 1940-ih).
Kada teroristicka organizacija dosegne vrhunac politicke integracije, tada moze po-
vudi svoje oruzje i predati ga drzavi ili postati drzava.

Prema politickim sustavima, ovdje se govori o organiziranim strukturama mo¢i i
vlasti u drzavi i njihovom interakcijom s civilnim drustvom. Naglasak je stavljen na
posrednicke institucije koje povezuju civilno drustvo s vladom, osobito na politi¢-
kim strankama. Preciznije, politicki sustav mogao bi se smatrati pluralistickim, ali
ne nuzno demokratskim u uobi¢ajenom zapadnja¢kom smislu koji se o¢ituje u su-
verenitetu nad teritorijem i narodom kada pokazuje fragmentaciju i rasprsenost po-
liticke mo¢i i tako omogucuje organiziranim skupinama izrazavanje svojih zahtjeva
i sudjelovanje u javnoj raspravi (Miller, 1983). Demokratski politi¢ki sustav u mo-
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dernim vremena predstavlja oblik uredenja vecine drzava u svijetu, a drzavnost je
opisana kao “preduvjet demokratskog sistema vladavine” (Linz i Stepan, 1998; Lu-
ci¢, 2017). Medutim, demokratski politicki sustav suocava se s izazovima. U pande-
mijskim COVID-19 vremenima, vlade zemalja pojacale su nadzor, diskriminatorne
mjere kretanja, kao i nasilne aktivnosti policijskih snaga (Freedom house, 2022).

Politicki sustav osigurava legitimitet i stabilne postupke, norme i procese za postizanje
ciljeva pojedinaca. Roland Pennock primjecuje da je sustav sposoban “pretvoriti mo¢
u vlast, osigurati javno prihvacanje njegovih djela kao legitimnih te putem politicke
masine usmjeravati borbu za mo¢ koja bi mogla biti prijetnja redu i miru” (Pennock,
1986). Rije¢ je o integraciji teroristi¢kih organizacija u predstavnicka izabrana tijela
koja djeluju u pluralistickom politickom sustavu kako bi se stekla sposobnost “utjeca-
ja na nacin na koji se autoritativne odluke formuliraju i provode u drustvu.”

Autoritarni ili totalitarni politicki sustavi nece biti predmet analize u ovom poglavlju
zato $to nisu “ograni¢eni u mogucnosti koristenja domace vojne sile u zemlji’, a ce-
sto su skloniji “iskorjenjivanju pobunjenic¢kog terorizma primjenom drzavnog tero-
rizma” umjesto postizanja razumijevanja ili kompromisa (Art i Richardson, 2007).
Ovakvu praksu karakteriziraju oni rezimi koji ¢esto zabranjuju osnivanje politickih
stranaka, sprjecavaju organizirane skupine da izraze svoju ideologiju i koriste bezo-
bzirne metode za rjesavanje bilo kojeg oblika protivljenja.

Za razliku od teroristicke organizacije, za koju je svojstven nasilan i revolucionaran
karakter, politi¢ka stranka tradicionalno je platforma koja pruza pravna sredstva za
sudjelovanje u politickom sustavu i utjecaj na njega, osvajanje javnih funkcija, stje-
canje kontrole nad vladom, sluzenje interesima drzave i ispunjavanje potreba na-
roda. Doista, to su i u¢inile mnoge teroristicke organizacije koje su imale odredeni
stupanj politi¢ke integracije formirajudi politi¢ke stranke kako bi usredototile svoje
napore na sudjelovanje u legitimnom politickom procesu s ciljem postizanja svojih
dugoro¢nih ciljeva (Frayman, 2014).

Naredni ¢imbenici, izvedeni iz literature o terorizmu, smatraju se najznacajnijim
stupovima u trilateralnom odnosu izmedu teroristickih organizacija, drzava i medu-
narodnog sustava koji utjece na politi¢ku integraciju. Prisutnost pojedinog ¢imbeni-
ka sama po sebi ne¢e nuzno ukazivati na sklonost skupine da postane dio politickog
sustava, ali prisutnost niza njih pruzit ¢e bitne dokaze za potencijalnu politicku in-
tegraciju (Frayman, 2014) .

Prva pretpostavka odnosi se na teroristicke organizacije i navodi kako niz unutar-
njih ¢imbenika (odvojenih od ostalih vanjskih utjecaja) utjece na aktivnosti, procje-

27



AKTUALNE SIGURNOSNE PRIJETNJEITINOZEMNA IZRAVNA ULAGAN]JA

ne i odluke teroristicke organizacije $to u kona¢nici dovodi do politicke integracije.
Cimbenici koji se ispituju su dio DNK-a bilo koje teroristi¢ke organizacije i u velikoj
mjeri odreduju njezine izglede za politicku integraciju. U skladu s time, unutarnji
¢imbenici mogu ukazivati na situaciju u kojoj terorizam vise ne sluzi ciljevima or-
ganizacije, kao i da postoje bolja i jeftinija sredstva te da uporaba nasilja potkopava
druge vitalne organizacijske ili ideoloske interese (Kruglanski, 2006).

Sredisnji povezani ¢imbenici su uloga nasilja i opéa percepcija protivnika. Ove dvije
karakteristike, koje se o¢ituju u ideologiji i strategiji organizacije, prema Neumannu
mogu osvijetliti razinu ekstremizma ili umjerenosti te vjerojatnost sudjelovanja u
postoje¢im politi¢kim institucijama (Neumann, 2005). Primjerice, ako se uporabom
terorizma zele posti¢i odredeni strateski ciljevi i ako je njegova uporaba ogranic¢ena u
opsegu iizboru ciljeva, ovo se moze smatrati suosje¢ajnim svjetonazorom. Stovise, u
slu¢ajevima kada teroristicka organizacija prihvati da njezin protivnik ima legitimno
pravo na postojanje, iako ne i na svoje zahtjeve za mo¢i ili mjesto u politickom po-
retku, bilo bi razumno tvrditi da je, uz odgovarajuce nagrade i uvjeravanja, politicka
integracija zaista izvedivi ishod. Medutim, kada je teroristicka organizacija snazno
posvecena potpunom uni$tenju svog protivnika ili njegovom protjerivanju s odre-
denog teritorija, vjerojatno se nece ostvariti politi¢ka integracija (Frayman, 2014).

Sljedeci je ¢imbenik pojava unutarnjeg raskola u redovima teroristicke organizacije.
Najcesce se dogadaju ideoloske i strateske podjele unutar teroristicke organizacije
koje rezultiraju podjelom i formiranjem konkurentne radikalnije disidentske orga-
nizacije. Lawrence Freedman podrzava ovu tvrdnju i utvrduje da su “radikalni po-
kreti skloni podijeliti se na konkurentske frakcije”, a neslaganja oko politi¢kih stavo-
va ili metoda “se mogu brzo uvecati do temeljnih razlika u principima” (Freedman,
2007). Kada se izvorna frakcija mora razlikovati od skupine koja se od nje odvojila
(da bi zadrzala predanost ¢lanova ili mobilizirala vise sredstava i javnu potporu),
vjerojatno ¢e odobriti razlic¢ite metode djelovanja ili zamjensku strategiju sto zauz-
vrat ukazuje na stupanj spremnosti da postane legitimni politicki akter.

Posljednji je ¢imbenik razina javne potpore koju teroristickoj organizaciji pruzaju
vlastiti biraci i simpatizeri $irom svijeta. Materijalna, politicka i moralna potpora
spas je za svaku teroristi¢ku organizaciju. Bart Schuurman (2013) sugerira da u pro-
ucavanju terorizma, a posebice teroristi¢ckih organizacija, javna podrska “moze biti
i snazni saveznik i smrtonosni neprijatelj”, a takoder moze pridonijeti nastanku i
porastu nasilja ili prekidu neprijateljstava. Iako je socijalno izolirana i duzna je djelo-
vati u tajnosti, bez narodne podrske sposobnost organizacije da regrutira, prikuplja
sredstva i prima logisti¢ku potporu zna¢ajno je umanjena (Ganor, 2005).
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1.2. Protuterorizam

Prije svega, drzava mora uspostaviti i odrzati sigurnost od vanjskih ugroza kao $to
su moguce vojne prijetnje ostalih drzava na medunarodnoj razini ili pak prijetnje
od strane drugih sudionika, primjerice terorista. Drzava mora pruziti sigurnost za
unutarnje prijetnje koje su potencijalna ili stvarna opasnost drzavnom karakteru,
vladavini, teritorijalnom i demografskom integritetu (Bilandzi¢, 2010). Terorizam
predstavlja vazno pitanje nacionalne sigurnosti. Nacionalna sigurnost ¢ini jedan ve-
oma zamrien fenomen obavijen kontroverzama (Bilandzi¢, 2014).

Nadalje, detaljnije analizirajudi protuteroristicko djelovanje, poznavatelji problema-
tike razlikuju pojam antiterorizam (antiterrorism) i protuterorizam (counterterro-
rism), pri cemu je termin protuterorizam preuzeo prioritet - integrirajuci termin
antiterorizam (Bilandzi¢ i Pandzi¢, 2019). Antiterorizam naglasava preventivne i
defenzivne mjere, dok protuterorizam podrazumijeva proaktivne i “unaprijed pre-
ventivne” radnje usmjerene na prevenciju, odvracanje od terorizma i aktivhu borbu
protiv terorizma uporabom $irokog spleta mehanizama: snaga reda i zakona, poli-
tickih, psihologijskih, socijalnih, ekonomskih i (para)vojnih.

Teroristi¢ka djela mogu se neutralizirati politikama spre¢avanja i progona (Alth-
nayan, 2012). Takoder je uo¢ljivo kako uspjeh ili neuspjeh protuteroristickih strate-
gija u velikoj mjeri ovisi o na¢inu na koji su drzave strukturirale i organizirale svoje
razlidite institucije/agencije za borbu protiv terorizma te o opsegu u kojem ukljucu-
ju siroki spektar dionika u svoje napore.

Protuteroristi¢ko djelovanje sa¢injavaju dva tipa stajali$ta: “teroriziranje terorizma”
te “teroriziranje teroriziranih”. U prvom slucaju rije¢ je o uporabi represivnih drzav-
nih instrumenata u borbi protiv terora pri ¢emu su drzavna djelovanja cesto jedna-
ka djelovanjima teroristickih organizacija ¢ije se djelovanje nastoji onemoguditi. U

kona¢nici rezultat je porast spirale nasilja (Bilandzi¢, 2010). Drugi slu¢aj podrazu-
mijeva situaciju u kojoj drzave u odgovoru na terorizam poduzimaju radnje kojima

potkopavaju temelje na kojima su izgradene. Time su drzavni protuudari, a ne tero-
rizam sam po sebi, oni koji dodatno ugrozavaju ustavni poredak.

Nakon razja$njenja pojma terorizma, sljedec¢e temeljno pitanje odnosi se na na¢ine
borbe protiv fenomena terorizma. Tradicionalni pristupi borbi protiv terorizma bili
su nadasve militaristi¢ki, zasnovani na suzbijanju i kriminalizaciji (Guelke, 2006).
Najbolji primjer ovog pristupa su protuteroristicke strategije razvijene i primijenje-
ne u 1970-ima i 1980-ima u Sjevernoj Irskoj.
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Bilandzi¢ (2004) istice legalne sigurnosne institucije Ujedinjenoga Kraljevstva
koje su svojim strateskim aktivnostima otezale djelovanje teroristickih organizacija.
Drugim rije¢ima, britanske su institucije zaustavile djelovanje teroristickih orga-
nizacija, ali ne do kraja. Jedna od takvih je strategija “ulsterizacije” koju je provo-
dila Britanska vlada ponajprije u urbanim sredinama u kombinaciji s intenzivnim
i opseznim vojnim djelovanjima u pograni¢nim i ruralnim sredinama u razdoblju
0d 1977. do 1985. godine. Cilj strategije “ulsterizacije” je prebaciti odgovornost za
ukupnu situaciju u Sjevernoj Irskoj sa sredi$njih drzavnih na lokalne sjevernoirske
strukture. Strategija se ispostavila kao neu¢inkovita u rjeSavanju sjevernoirskih su-
koba (Bilandzi¢, 2004). Nakon 198S. godine, Vlada Ujedinjenoga Kraljevstva uce-
stalo je koristila obavjestajne i sigurnosne institucije u svrhu realizacije strateskih
interesa. Primijenjena je strategija rjeSavanja problema politickim sredstvima, a pre-
ma Bilandzi¢u (2004) je ukljucivala tri elementa: “rjeSenje opravdanih zahtjeva koji
su doveli do nezadovoljstva katolicke zajednice u poku$aju da se tako oslabi njezina
potpora republikancima; uklju¢ivanje “terorista” u politicke pregovore; intenzivnu
primjenu sigurnosnih mehanizama kako bi se razina nasilja ogranicila na podnoslji-
vu razinu.” Od 1969. do 1998. godine Vlada Ujedinjenoga Kraljevstva promijenila
je svoju strategiju rjeSavanjem sukoba putem Cetiri naro¢ito vazna sporazuma’.

Postalo je ocito kako strategije zasnovane na takvim obic¢ajima nose rizik od porasta
terorizma kojeg su nastojali suzbiti (Horgan, 2005) $to je rezultiralo dugoroénim
nepovoljnim posljedicama u odnosima policije i zajednice (Pickering i sur., 2008).
Suvremeni rad vode¢ih znanstvenika nudi dva alternativna okvira kroz koja se mogu
razumjeti trenutni izazovi u borbi protiv terorizma i u angazmanu zajednice.

Najpoznatiji novi pristup je model na razini zajednice za borbu protiv terorizma koji
je vrlo popularan u Europi i Sjevernoj Americi. Sve vise potaknut radovima Innesa
(2004; 2006) i Skogana (1990), ovakav pristup daje prednost vaznosti medudje-
lovanja izmedu zajednice i policije zbog ispunjavanja policijskih zahtjeva. Noviji
pristup, nazvan pojac¢ana pripadnost, proizasao je iz primjene Loaderovih radova
(2006) o poveéanju osjecaja politicke zajednice kroz jasan pristup demokratskom
policijskom radu. Zasnovan je na pravima te pokusava prevladati nepozeljne po-
sljedice interakcije izmedu policije i zajednice, posebice kako bi se izbjegla domi-
nacija najglasnijih i najsnaznijih ¢lanova drustva u interakciji policije i zajednice.
Pickering i suradnici (2008) tvrde da bi kombinacija pristupa poja¢ane pripadnosti
i obavjestajnih modela zajednice pomogla protuteroristickim agencijama i vlastima

3 Vige o informacija o sporazumima u Bilandzi¢, M., Sjeverna Irska izmedu rata i mira, Polititka misao, Vol XLI, (2004.), br. 2, str.
135-160

30



Teorijski okviri terorizma

u izgradnji povjerenja i legitimiteta od strane zajednice. Poanta ovih novih pristupa
je kontinuirana i u¢inkovita interakcija i uklju¢ivanje sigurnosnih agencija sa $to ve-
¢im brojem dionika, posebno unutar lokalne zajednice.

Zajedno s ovim pristupima koji pruzaju opéu osnovu za razumijevanje protuterori-
stickih strategija, u literaturi je identificiran niz specifi¢cnih metoda i tehnika koje su
vlade $irom svijeta koristile u borbi protiv terorizma (Althnayan, 2012). Metode i pri-
stupi sastoje se od mjesavine javne i vanjske politike skrojene u ograni¢avanju terori-
sti¢ke aktivnosti i zastite javnosti od teroristickih napada (Omelicheva, 2007). Brojne
popise i klasifikacije takvih politika predlozili su razni prakticari i akademski znan-
stvenici (van Dongen, 2010). Pojmovlje koje je Europsko vijece predlozilo za odredi-
vanje takvih politika u EU (EU, 2008.) od posebne je vaznosti zato $to pokriva $irok
spektar izbora protuteroristickih politika te nudi jasno razumijevanje takvih politika
i njihovih ciljeva. Na temelju okvira Europskog vijeca, identificirane su Cetiri glavne
potkategorije unutar Protuteroristicke strategije EU (The European Union Coun-
ter-Terrorism Strategy): politika zastite, prevencije, odgovora i potjere (EU, 2008)*.

Politike zastite su one koje su namijenjene zastiti gradana (EU, 2008). Primjeri su
politike koje pobolj$avaju grani¢nu sigurnost, povezanu infrastrukturu i obavjestaj-
ni mehanizam kako bi se osigurala sigurnost i (u slucaju teroristi¢kog plana) ojacao
sustav za prepoznavanje i ublazavanje prijetnji. Tvrdi se kako su teroristi prilagod-
ljivi prilikom suocavanja s razli¢itim preprekama i mogu promijeniti svoje ciljeve ili
potpuno promijeniti taktiku. Stoga, politika usmjerena na zastitu, sama po sebi, ne
moze uvijek iskorijeniti teroristicku prijetnju (Althnayan, 2012).

Prevencija se odnosi na strategiju kojom drzave poduzimaju mjere kako bi sprijecile
ranjive skupine da pribjegnu terorizmu (EU, 2008). Ovdje se misli na proces radika-
lizacije i deradikalizacije. Prema Bilandzi¢u i Pandzi¢u (2019), deradikalizacija (od-
vracanje od nasilja i drustvena reintegracija radikaliziranih pojedinaca) i proturadika-
lizacija (socijalno i kulturnokontekstualna prevencija koja se poduzima kako osoba
ne bi postala radikalna) znage odredenu orijentaciju prema uzrocima terorizma. Au-
tori isti¢u kako se “deradikalizacija odnosi na programe kojima se radikalni pojedinci
i skupine nastoje reintegrirati u drustvo ili, u najmanju ruku, odvratiti od nasilja”.

U idealnom sluc¢aju, proces reintegracije terorista nije brz, ve¢ postepen, pa ¢e suzbi-
janje ideologije putem kontakta s potencijalno ugrozenim mladim ljudima smanjiti
bazu potpore teroristima (Nacos i sur., 2010).

* Strategije Europske unije u borbi protiv terorizma detaljno su razradene u potpoglavlju knjige naslova 1.2.4. Protuteroristicke strate-

gije Europske unije
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Politike odgovora su usmjerene na rjeSavanje posljedica ili neposrednih rezultata
teroristickog napada kako bi se uspostavio red usred takvog kaosa i smanjio strah
kod civilnog stanovnistva (Althnayan, 2012). Primjeri ove skupine politika bili bi
rasporedivanje timova za kontrolu $tete i rad s medijima u borbi protiv teroristickog
publiciteta. Te mjere ne smanjuju niti izravno odvradaju teroristicke aktivnosti, ve¢
im $alju poruku da te aktivnosti dolaze uz gubitke/troskove (Pape, 2003).

Posljednja znac¢ajna kategorija protuteroristicke politike koja znacajno pridonosi
smanjenju teroristickih napada je potjera. Ta je politika uglavnom usmjerena na
progon teroristi¢kih skupina i ometanje financijskih i ljudskih mreza (EU, 2008).
Drugim rije¢ima, radi se o onemogucavanju izvrSenja teroristickih akata i kazneno
procesuiranje terorista. Ovo je najvaznije podrudje politike koje poduzimaju agen-
cije za provedbu zakona i druge sigurnosne agencije uz suradnju s obavjestajnim
mrezama (Nacos i sur., 2010).

Kakve god politike bile usvojene i bez obzira na njihovu kategorizaciju, vazno je
utvrditi tko je zaduzen za protuteroristicke aktivnosti. Konkretno, je li protuterori-
zam dodijeljen specijaliziranim agencijama, protuteroristickim centrima ili nekom
drugome? Na koji su nacin takva tijela organizirana da ga provode? Jesu li protu-
teroristicke aktivnosti dodijeljene posebnoj jedinici ili ih provodi svo osoblje uz
svoje ostale zadatke? Zadaca institucija se mora ogledati u otkrivanju uzroka, a ne
otklanjanju posljedica terorizma. Ve¢ina zemalja ima specijalizirane agencije koje
su u potpunosti odvojene od policije, a koje se bave protuterorizmom u inozem-
stvu. Takve agencije rijetko imaju isklju¢iva ovlastenja za prikupljanje obavjestajnih
podataka u inozemstvu, ali podrzavaju ih vojska i druge civilne agencije poput vele-
poslanstava. Neke od ovih specijaliziranih stranih obavjestajnih agencija kontrolira
vojska kao u Italiji (AISE) ili u Svedskoj (MUST). Najvaznije su one koje spadaju
pod odgovornost policije.

Svaka je drzava osnovala svoju agenciju zaduZenu za prikupljanje domacih obavje-
Stajnih podataka o moguéem nasilnom ¢inu - primjeri su Australija (ASIO), Fran-
cuska (DGSI), Izrael (Shin Bet), Japan (PSIA) i Sjedinjene Drzave (FBI)®. Takve
se agencije istovremeno razlikuju u svojim ovlastima u poduzimanju preventivnih
radnji. Neke se bave samo prikupljanjem obavjestajnih podataka, poput Kanadske
sigurnosno-obavijestajne sluzbe (CSIS), Shin Beta i britanskog MIS (Bayley i Weis-

® Detaljnije informacije o protuobavjestajnim agencijama mogu se pronaci u popisu kratica i pojmovniku ove knjige.
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burd, 2009). One stoga ne pripadaju pod klasi¢nu definiciju policijske organizacije
koja uklju¢uje primjenu ograni¢enja na pojedince (poput uhi¢enja). Mnoge od tih
sluzbi bez sumnje poduzimaju i tajne aktivnosti za ometanje potencijalno nasilnih
¢inova bez pozivanja na ovlast uhicenja ili pritvora. Informacije o tim aktivnostima
i njihovom pravnom statusu su ograni¢ene (Althnayan, 2012).

Pregled takoder navodi kako neke nacionalne agencije za borbu protiv terorizma
suraduju s policijom koja je ovlastena privesti, uhititi i kazneno goniti, a primjer su
indijski Sredi$nji istrazni ured (CBL), talijanska Agencija za informacije i sigurnost
(AISI, bivsa SISDE), japanska Agencija za istrage javne sigurnosti (PSIA), $panjol-
ski Nacionalni obavjestajni centar (CNI) i §vedska Sluzba nacionalne sigurnosti
(SAPO). Takve su protuobavjestajne institucije specijalizirane za kontra$pijuna-
zu (Althnayan, 2012). Njihove aktivnosti mogu biti praéene specijaliziranim voj-
no-policijskim protuteroristickim postrojbama - Special Air Service Velike Britanije,
americki Delta Force i Zelene beretke, kanadski Task Force 2, francuski Groupe
d’intervention de la Gendarmerie Nationale (GIGN), njemacki Grenzschutzgrup-
pe 9 (GSG-9) i $panjolski Grupo Especial de Operaciones (GEO)°.

Sve zemlje koje su uspostavile policijske snage na podnacionalnoj i decentralizira-
noj razini ovlag¢uju ih za provodenje protuteroristi¢kih operacija. Zapravo, sve pod-
nacionalne protuteroristi¢ke aktivnosti provodi policija (Althnayan, 2012).

Ukratko, prema istraZivanju Bayleyja i Weisburda (2009), u navedenim su zemlja-
ma razli¢ite agencije na drugacijim drzavnim razinama ovlastene sudjelovati u pro-
tuteroristickim strategijama u svima njima. Te se agencije, djelujuéi unutar i izvan
policijskih organizacija i njihovih nadleznosti i odgovornosti, ¢esto preklapaju (Al-
thnayan, 2012). Rezultat je labirint agencija sa zajedni¢kim odgovornostima koji
dovodi do postavljanja jo$ jednog vaznog pitanja - kako koordiniraju svoje zajedni¢-
ke duznosti? O tome se govori u sljede¢em potpoglavlju knjige.

Prisutna je odredena razina sporazuma izmedu protuteroristickih znanstvenika i prak-
ticara kod principa koji poti¢u meduresornu koordinaciju i suradnju te predstavljaju
sastavni dio gotovo svake strategije za borbu protiv terorizma (Behm i Palmer, 1991).

Primjerice, Strategija nacionalne sigurnosti Republike Hrvatske (2017) naglagava in-
tegrirani pristup, meduresornu suradnju, primjenu mjera prevencije, suzbijanja, zasti-

6 Detaljnije informacije i objasnjenja o specijalnim snagama mogu se prona¢i u Bilandzi¢ i Milkovi¢ (2009).
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te i kaznenog progona te ja¢anje medunarodne suradnje u suprotstavljanju terorizmu.

Stovise, teroristi¢ki napad, posebno onaj koji cilja razli¢ita mjesta, zahtijeva brz i ko-
ordiniran odgovor razli¢itih agencija ¢ije su odgovornosti ve¢ prethodno objasnje-
ne. Primjerice, u Republici Hrvatskoj je SOA nadlezna za antiteroristicke aktivnosti,
tj. za nacionalnu sigurnost’. Opseg odgovora agencija zahtijeva prakti¢nu koordina-
ciju i planiranje raspodjele resursa, komunikacijskih metoda, obuke i umrezavanja.
U osnovi, problemi s koordinacijom nastaju kad agencije dijele identi¢ne odgovor-
nosti za jednak skup problema (Downs, 1966). Rivalstvo nad kontrolom politike
moze dovesti do zbrke medu agencijama i do paralelnih, suvisnih i skupih sustava
(Peters, 1981). Osim toga, agencije u zajedni¢kom politickom okruZzenju pretvaraju
se u rivale jednom kad financiranje traze iz istih ograni¢enih izvora. Tamo gdje se
pojave takvi koordinacijski problemi, rje$enja treba traziti kroz zajedni¢ko donose-
nje politika (Downs, 1966).

Uzimajudi u obzir protuteroristicke strategije Sjedinjenih Americkih Drzava, sma-
tra se da je izuzetno tesko postici trajnu koordinaciju izmedu uklju¢enih agencija
(Althnayan, 2012). Poteskoce uglavnom leze u ¢injenici da se nadleznosti i odgo-
vornosti agencija preklapaju u viSe slu¢ajeva. Zabrinutost zbog prorac¢una i nera-
zumijevanje odgovornih agencija znaju predstavljati glavnu prepreku u¢inkovitim
protuteroristickim strategijama u Sjedinjenim Americ¢kim Drzavama. SAD je, do-
nosenjem americkog zakona o reformi obavjestajnog sektora i prevenciji terorizma
iz 2004. godine (The Intelligence Reform and Terrorism Prevention Act of 2004
- IRTPA)®, nastojao unaprijediti kohabitaciju agencija i neutralizirati potencijalne
sigurnosne izazove. Izmedu ostalog, uspostavljeno je i tijelo naziva Nacionalni cen-
tar za protuterorizam (NCTC) kako bi se podigla razina u¢inkovitosti obavjestajnih,
odnosno antiteroristickih aktivnosti.

Behm i Palmer (1991) sugeriraju dva glavna pokazatelja uspjesnosti u rjesavanju
meduagencijskih izazova prema kojima se mogu procijeniti koordinacijski dogovo-
ri: pojednostavljene organizacijske strukture i pozitivni stavovi osoblja kao testovi
u¢inkovitosti. Strom i Eyerman (2007) ispituju meduagencijsku koordinaciju, uk-
lju¢ujuéi prepreke i rjesenja problema koordinacije u SAD-u, Velikoj Britaniji, Ka-
nadi i Irskoj te tvrde kako je prethodno iskustvo suradnje bilo vazan ¢imbenik u
meduagencijskoj koordinaciji.

7 Sira objasnjenja o ustroju, ovlastima i sigurnosno-obavijestajnom sustavu Republike Hrvatske nalaze se na: https://www.soa.hr/hr/

8 Vise na IRTPA zakonu: https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/ 1282
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Pokazalo se da one agencije, koje su u proslosti bile prisiljene raditi zajednicki, op-
¢enito bolje suraduju zato $to su bile potpuno svjesne zajednic¢kih uloga (Althnayan,
2012). Autori takoder identificiraju i druge ¢imbenike koji utje¢u na meduagencij-
sku koordinaciju i suradnju. Primjerice, isti¢cu kako je nedostatak razumljivosti u
pogledu zapovjednog lanca glavna prepreka koordinaciji zato $to stvara zbrku oko
toga tko je glavni. Zanimljivo je kako tvrde da se ¢ini da ograni¢eni proracuni, iako
opterecujudi, povecavaju koordinaciju, odnosno suradnju, s obzirom da okolnosti
tjeraju agencije da se okupe kako bi se nosile s problemima.

Takoder su otkrili kako je veli¢ina drzave ili nadleznosti utjecala na vrstu koordi-
nacije koja se prakticirala. U svom su uzorku Irska, Velika Britanija i Kanada imale
prednost malog broja agencija koje je trebalo koordinirati, a Sjedinjene Americke
Drzave su morale koordinirati agencije na saveznoj, drzavnoj i lokalnoj razini (Al-
thnayan, 2012). Naposlijetku preporucuju kako je najjeftinije i najlakse dostupno
rjeSenje problema koordinacije uklju¢ivanje $to veceg broja odgovornih agencija
u zajednicke rasprave. Autori vjeruju da bi se taj proces mogao ublaziti stvaranjem
stalnog povjerenstva koje redovito odrzava sastanke na kojima ¢e se raspravljati o
temama vezanim uz sigurnost, spremnost i odgovor na teroristicke napade.

Na sli¢an na¢in Chandler (2005) tvrdi kako za borbu protiv transnacionalnog te-
rorizma nista nije presudnije od dobre meduagencijske suradnje i koordinacije $to
pak ovisi o pravodobnoj i preciznoj razmjeni obavjestajnih podataka i informacija,
dakle o pouzdanom sredstvu komunikacije. Medutim, on tvrdi kako zajednic¢kim
aktivnostima koje spajaju sve raznolike agencije trebaju dovoljni ljudski i tehnic¢ki
resursi koje mnoge zemlje imaju poteskoc¢a osigurati. Naposlijetku sugerira da raz-
mjena ¢asnika za vezu izmedu agencija moze pruziti relativno isplativizbor od kojeg
¢e obje strane imati koristi.

S obzirom na sve navedeno, moze se zakljuc¢iti da su vladama na raspolaganju razne
metode i strategije za borbu protiv terorizma. One se kre¢u od zastite usmjerava-
njem na sigurnosne mjere i instrumente putem preventivnih op¢ih politika, poput
smanjenja siromastva putem reagiranja provodenjem hitnih akcija usred kaosa
pa sve do potjere, uhicenja i progona terorista (Althnayan, 2012). Ovim dijelom
razmatranja nastojalo se objasniti specifi¢ne strategije koje su prikladne za borbu
protiv teroristickih kriza. Iako se ove strategije na mnogo nacina preklapaju s oni-
ma koje su predlozili odredeni znanstvenici, izmedu njih postoje znac¢ajne razlike.
Najocitije razlike uoc¢avaju se u prevenciji i provodenju politika. Takoder je uocljivo
kako uspjeh ili neuspjeh protuteroristickih strategija u velikoj mjeri ovisi o na¢inu
na koji su drzave strukturirale i organizirale svoje razlicite agencije za borbu protiv
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terorizma te o opsegu koji ukljucuje $irok spektar dionika u svoje napore. Doduse,
pitanje odlucivanja o protuteroristickim strategijama povezano je s medudjelova-
njem dionika i njihovom vazno$¢u u organizacijskim i upravljackim studijama (Al-
thnayan, 2012).

Protuteroristicke strategije ne trebaju biti temeljene isklju¢ivo na djelovanju “vanj-
skih neprijatelja” i njihovih obavjedtajnih sluzbi. Prema Andrijevi¢u (1997), tero-
rizam je tijesno povezan s anomalijama drustvene zajednice, djelovanjem gospo-
darskog i politickog sustava te nepravdama i nezadovoljstvima koje oni stvaraju,
siromastvom, neobrazovanjem, otudenoscu, izolirano$¢u odredenih drustvenih
slojeva ili skupina, sustavima koji stvaraju i toleriraju nepravde, nejednakoscu, pri-
vilegijama, korupcijom i sl. Da bi protuteroristicke strategije bile u¢inkovite, treba
sustinski i viSedimenzionalno istraziti $to $iri spektar ¢imbenika koji uzrokuju po-
javu terorizma.

Od 1952. godine nastojalo se u nekoliko navrata uspostaviti odgovarajudi instituci-
onalni sigurnosni aparat u Europi, ali se taj cilj zbog niza okolnosti nije uspio postici.
Ugovorom o Europskoj uniji (Treaty on the European Union) koji je potpisan u
velja¢i Maastrichtu 1992. godine, a stupio je na snagu u studenom 1993. godine,
ustanovljena je zajednicka vanjska i sigurnosna politika (Common Foreign and Se-
curity Policy). Ciljevi zajednicke vanjske i sigurnosne politike odnose se na (Pro-
dan, 2009):

» ¢uvanje zajednic¢kih vrijednosti, temeljnih interesa i neovisnosti EU-a;
» osnazivanje sigurnosti EU-a i njenih zemalja ¢lanica;

» ocuvanje mira i oja¢avanje medunarodne sigurnosti u skladu s nacelima Po-
velje UN-a, Zavr$nog dokumenta iz Helsinkija i ciljeva spomenutih u Paris-
koj povelji;

v

unapredivanje medunarodne suradnje, razvoj i konsolidacija demokracije
i vladavine prava te uvazavanje ljudskih prava i temeljnih ljudskih sloboda.

Bududi da terorizam predstavlja sigurnosno pitanje, oc¢ekivano je stvaranje jedin-
stvene protuteroristicke politike EU-a. Na to se ¢ekalo dugo vremena (Prodan,
2009; Bilandzi¢, 2010). Tek su teroristi¢ki napadi na SAD 2001. godine i teroristi¢-
ki napad na Madrid tri godine kasnije usmjerili EU na pokusaje zajednickog pro-
tuteroristickog djelovanja. Niz usvojenih protuteroristi¢kih akeijskih planova (npr.
Action Plan on the Fight against Terrorism, 2001.) i okvirnih odluka (Framework
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Decison) bili su uvod u donosenje Europske strategije sigurnosti (European Secu-
rity Strategy) na summitu na vrhu EU-a u Bruxellesu u prosincu 2003. godine (Bi-
landzi¢, 2010). Tim je dokumentom utvrden konceptualni okvir djelovanja EU-a u
sferama vanjske politike i politike sigurnosti. Strategija je definirala globalne izazove
i prijetnje europskoj sigurnosti. Posebno je istaknut terorizam kao jedna od glavnih
prijetnji. Dva tjedna nakon madridskog napada, u ozujku 2004. godine, Europsko
vije¢e (European Council) donijelo je Deklaraciju o borbi protiv terorizma (Dec-
laration on Combating Terrorism), kojom je unutar EU-a ustanovljena pozicija
Koordinatora za protuterorizam (Counter-Terrorism Coordinator) sa zadatkom
koordinacije napora Europskog vije¢a (Eelnici drzava ¢lanica EU-a) u borbi protiv
terorizma (BilandZi¢, 2010). Godinu dana kasnije, Vije¢e Europe (2006) donije-
lo je Konvenciju za sprje¢avanje terorizma (Council of Europe Convention on the
Prevention of Terrorism 2006 - CECPT) koja je otvorena za potpis ¢lanicama Vi-
je¢a Europe, Europske unije i drugim drzavama. Konvencija je stupila na snagu 1.
lipnja 2007. godine.

U studenom 2005. godine, Vije¢e EU-a (The Council of the European Union) usvo-
jilo je Protuteroristicku strategiju EU-a (The European Union Counter-Terrorism
Strategy). Strategija se temelji na Cetiri kategorije aktivnosti (Bilandzi¢, 2010):

» zadtita od terorizma (Protection);
» prevencija terorizma (Prevention);

» obavjestajno istrazivanje usmjereno na onemogucavanje izvr$enja terori-
stickih akata i kazneno procesuiranje po¢initelja teroristi¢kih akata (Pursue)

» odgovor na izvr$ene teroristicke akte, odnosno funkcioniranje u uvjetima
krize kao posljedica izvrsenja teroristickog akta (Respond).

Zanimljivo je spomenuti kako se zastita od teroristi¢kih akata smatra klju¢nim di-
jelom strategije. Cilj tog spektra aktivnosti jest jacanje obrane od mogu¢ih klju¢nih
teroristickih meta, smanjivanje ranjivosti mogucih meta udara te reduciranje po-
sljedica teroristickih udara. Takoder je, prema Strategiji, zanimljivo da EU smatra
kako veéina teroristickih prijetnji EU-a dolazi izvan granica Unije (Bilandzi¢, 2010).
Pedesetogodisnje iskustvo unutarnjeg terorizma je zanemareno. No Strategija je za-
nemarila i uzroke koji dovode do terorizma. Dvije godine kasnije, EU je donio i
Akcijski plan za borbu protiv terorizma (EU Action Plan on combating terrorism)
koji se kontinuirano analizira i revidira.

Nadalje, u 2015. godini Europska komisija donijela je Europski program sigurnosti
(European Agenda on Security) u kojem su odredene klju¢ne mjere za osiguravanje
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ucinkovitog odgovora EU-a na terorizam i prijetnje sigurnosti u Europskoj uniji u
razdoblju od 201S. do 2020. godine. Od donosenja Europskog programa sigurnosti
ostvaren je vidljiv iskorak u njegovoj primjeni. Glavna podruc¢ja interesa upotpu-
njena su akcijskim planovima o vatrenom oruzju i eksplozivima u prosincu 2015.
godine, o ja¢anju borbe protiv financiranja terorizma u velja¢i 2015. godine te o
komunikaciji o ja¢im i pametnijim informacijskim sustavima za granice i sigurnost
u travanju 2016. godine (Europska komisija, 2016). Nakon napada na Charlie Heb-
do u Francuskoj 2015. godine, Europska komisija predlozila je takoder uspostav-
ljanje Europskog protuteroristi¢kog centra (European Counter Terrorism Centre
- ECTC) u okviru Europskog programa sigurnosti. Cilj centra je, u sklopu Europola,
spajanje postojece Siroke stru¢nosti, pra¢enja financiranja terorizma, prikupljanje
podataka o inozemnim teroristima i njihovom oruzju te rje$avanje temeljnih uzroka
ekstremizma (Eur-Lex, 2015).

Buducdi da su se teroristicka prijetnje ucestalo pojavljivale, EU je bio svjestan vlasti-
tog sigurnosnog ugroza i osjetljivosti na teroristicke napade. Stoga je u ozujku 2017.
godine donio Direktivu o suzbijanju terorizma (Directive on combating terrorism).
Pravni okvir Direktive odnosi se na dodatnu regulaciju teroristic¢kih aktivnosti EU-a.
Navodi se kriminalizacija obuke i financiranja terorizma u svim zemljama ¢lanicama.
Direktivom se nastoji ojacati suradnja i razmijeniti informacije unutar nacionalnih
tijela (Eur-Lex, 2017).

Republika Hrvatska, kao ¢lanica Europske unije, ulaze napore u borbi protiv tero-
rizma. Jedan od znacajnijih koraka u borbi proti protiv terorizma je Zakon o sprje-
¢avanju pranja novca i financiranju terorizma u Republici Hrvatskoj iz 27. listopada
2017. godine (Narodne novine, 2017). Ovim Zakonom propisuju se mjere, radnje
i postupci koji se odnose na sprjecavanje i otkrivanje financiranja terorizma s ciljem
sprjecavanja i otkrivanja aktivnosti u vezi s financiranjem terorizma. Isti zakon je
nadopunjen, odnosno izmijenjen, zakonom iz 2019. godine u kojem su preuzeti
pravni akti Europske unije (Narodne novine, 2019). Dodatno regulirano zakono-
davstvo stupilo je na snagu pocetkom sije¢nja 2020. godine.

U srpnju 2020. godine, Europska komisija usvojila je novu strategiju EU-a za si-
gurnosnu uniju (EU Security Union Strategy) za razdoblje od 2020. do 2025. go-
dine (Europska komisija, 2020). Strategija se temelji na napretku koji je postignut
u okviru Europskog programa sigurnosti za razdoblje od 201S. do 2020. godine i
usmjerena je na prioritete koje su podrzali Europski parlament i Vije¢e (Europska
komisija, 2020). Naglasak je stavljen na prioritetnim podru¢jima u kojima EU moze
pridonijeti povec¢anju sigurnosti u zemljama ¢lanicama EU-a. Od borbe protiv te-
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rorizma i organiziranog kriminala do sprje¢avanja i otkrivanja hibridnih prijetnji,
povecanja otpornosti europske infrastrukture, promicanja kiberneticke sigurnosti
i poticanja istraZzivanja i inovacija, strategijom se odreduju alati i mjere koje treba
razviti tijekom sljedecih pet godina kako bi se osigurala sigurnost u fizickom i digi-
talnom okruzenju EU-a. Navedenom se strategijom definiraju Cetiri strateska prio-
riteta za djelovanje na razini EU-a (Europska komisija, 2020):

» Sigurnosno okruzenje otporno na buduce promjene;
» Suocavanje s rastuc¢im prijetnjama;
» Zastita Europljana od terorizma i organiziranog kriminala i

» Snazan europski sigurnosni ekosustav

Strategijom se nastoji promicati pojacanu javno-privatnu suradnju kako bi se osi-
gurala bolja fizicka zastita javnih mjesta i odgovarajudi sustavi za otkrivanje. Pored
navedenoga, cilj je izgraditi i odrzavati ¢vrsta medunarodna partnerstva koja bi one-
mogucavala kiberneticke napade, odvracala i odgovarala na njih uz promociju stan-
darda EU-a za povelanje kiberneticke sigurnosti partnerskih zemalja. U strategiji
su razmotrene i mjere s odgovaraju¢im alatima, tehnikama i vje$tinama za jacanje
kapaciteta za izvr$avanje zakonodavstva u digitalnim istragama, suzbijanje hibridnih
prijetnji i jacanje suradnje sa strate$kim partnerima (NATO-om i skupinom G7).
Komisija isti¢e i borbu protiv radikalizacije u vidu pravovremenog otkrivanja, ja¢anja
otpornosti i povlacenja te rehabilitaciju i reintegraciju u drustvo (Europska komisija,
2020). Osim borbe protiv osnovnih uzroka terorizma, ambicija je provoditi u¢inkovit
kazneni progon terorista, uklju¢ujuéi inozemne teroriste (Europska komisija, 2020).

Programima poput Agende za borbu protiv organiziranog kriminala (Agenda for
tackling organised crime) reguliraju se podrugja organiziranog kriminala (uklju-
¢ujudi trgovinu ljudima). Komisija je donijela Agendu za borbu protiv droga (EU
Agenda and Action Plan on Drugs) kako bi se poja¢ao rad na smanjenju potraznje i
ponude droga te ojacala suradnja s vanjskim partnerima. Nadalje, novim Akcijskim
planom EU-a za borbu protiv nezakonite trgovine vatrenim oruzjem (EU Action
Plan on firearms trafficking), Komisija preispituje postojeéi okvir za oduzimanje
imovine pocinitelja kaznenih djela. Akcijskim planom EU-a protiv krijumdarenja
migranata (EU Action Plan against migrant smuggling) naglagava se borba protiv
kriminalnih mreza, ja¢anje suradnje i podupiranje rada tijela kaznenog progona
(Europska komisija, 2020)

Valja istaknuti kako je Europska komisija u 2021. godini obnovila Akcijski plan EU-a
protiv krijumcarenja migranata. Akcijskim planom EU-a protiv krijumdarenja mi-
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granata za razdoblje 2021. do 2025. godine naglasak je stavljen na suradnju i razmje-
nu informacija unutar EU-a, novosti u borbi protiv krijumcarenja i bolje usmjerenu
suradnju sa zemljama podrijetla i tranzitnim zemljama (Europska komisija, 2021).

1.3. Terorizam, ulagacke aktivnosti multinacionalnih poduzeca i
medunarodno poslovanje

Terorizam je, u odnosu na gospodarstvo i gospodarske procese, moguce analizirati
na razli¢ite nac¢ine. Od relevantnih valja istaknuti ekonomiju povjerenja, terorizam
i obrambeno-sigurnosnu industriju, utjecaj terorizma na trziste i trzi$ne agente,
na uzorke potros$nje i ponasanje potrosaca, na ulaganja i medunarodno poslova-
nje, teroristicke organizacije kao poduzeca, terorizam kao formu socijalnog kapi-
tala, terorizam kao “tamnu stranu” socijalnog poduzetni$tva, odnos siromastva i
terorizma, politicku ekonomiju terorizma, financiranje terorizma, gospodarstvo i
gospodarski objekte kao mete teroristickih napada, utjecaj socijalnih politika na
eliminiranje uzroka terorizma, itd. (Bilandzi¢, 2019). Na prvotnoj razini terori-
sticko djelovanje izaziva politi¢ku nestabilnost kao vazan ¢imbenik funkcioniranja
rasta i razvoja gospodarstva. Time terorizam izravno utjece na gospodarsku mo¢
drzava (Bilandzié, 2019).

Veliki broj istrazivanja dokazuje kako teroristicki akti utje¢u na vidljivi pad ulaganja
u ciljanoj drzavi (Powers i Choi, 2012; Abadie i Gardeazabal, 2008; Bilandzi¢ i Lu-
ci¢, 2013). Terorizam je osobito izazovan za industrije poput turizma, financijskog
sektora, trgovine, pomorstva, avioprijevoza i industrije osiguranja. Analizirajuci
medunarodnu bilateralnu trgovinu, istrazivanja su potvrdila kako prvi teroristicki
udar negativno utjece na bilateralnu trgovinu za 10 %, dok ju udvostruceni udari
umanjuju za dodatnih 4 % obujma/vrijednosti (Nitsch i Schumacher, 2004; Bilan-
dzi¢ i Luci¢, 2013). Utjecaj terorizma na gospodarstvo istrazivan je i u pomorskom
sektoru. Teroristi¢ki udari na americki ratni brod USS Cole u listopadu 2000. godi-
ne i na francuski tanker Limburg to¢no dvije godine kasnije u jemenskoj luci Aden
uvjetovali su da je, zbog povecanja premija osiguranja od 300 %, Jemen izgubio S0
% lu¢kih poslova koje su dobili luke u Omanu i Djiboutiju (U.S. Department of
State, 2002; Bilandzi¢ i Luci¢, 2013).

Nadalje, terorizam gradi nove barijere na nivou medunarodne trgovine i ulaganja
(Spich i Groose, 2005). Drugim rije¢ima, terorizam izravno i neizravno’ utjece na

? Detaljnija objasnjenja o gubicima uslijed terorizma mogu se procitati u 4. poglavlju ove knjige.
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medunarodno poslovanje. Vlade izdvajaju izda$na financijska sredstva za sigurnost
u zemlji, a poduzeca su postala ranjiva na teroristicke ciljeve sa znacajnim posljedi-
cama za poslovne aktivnosti multinacionalnih poduzeéa (Moruff i Adeniyi, 2014).
Izravne posljedice terorizma izmedu ostalog uklju¢uju i uni$tavanje infrastrukture,
opreme te Zivota pojedinaca. Neizravni troskovi podrazumijevaju smanjenje potra-
znje na trzi$tu, povecanje troskova poslovnih aktivnosti multinacionalnih poduze¢a,
nastanak poteskoc¢a u globalnim lancima opskrbe, pad inozemnih izravnih ulaganja
(FDI) i nove vladine propise i procedure.

Multinacionalno poduzecée moze ulagati u velik broj zemalja ako su dobici od ulaga-
nja vedi od troska rizika zemlje - poduzece se suocava s izborom izmedu moguéno-
sti ulaganja i rizika u zemljama u razvoju. Izbor mjesta inozemnih direktnih ulaganja
u rizik zemlje ima vazne implikacije. Prvo, inozemna direktna ulaganja imaju svoj-
stveno obiljezje, a odluka o ulaganju ima tendenciju kasnjenja zbog nepovratnosti
uslijed velikih troskova (Kinyah Joy, 2014). Drugo, reverzibilnost i kagnjenje konti-
nuirani su, a ne dihotomni koncepti (Kinyah Joy, 2014).

Uvjeti ulaganja nalazu kako je investicijska strategija poduzeca usmjerena na ula-
ganje u projekt samo ako sadasnja vrijednost prihoda od ulaganja premasuje uku-
pne troskove - ako vrijednost troskova raste s razinom rizika, onda to znaci da ve¢i
rizik dovodi do manje spremnosti za ulaganje. Kinyah Joy (2014) tvrdi da, pod
odredenim pretpostavkama, medudjelovanje izmedu nepovratnosti, nesigurnosti
novcanih tokova i to¢nog trenutka ulaganja odreduje optimalan izbor za ulaganje
poduzeca. Utjecaj neizvjesnosti kroz rizik izvlastenja i makroekonomska politicka
nestabilnost glavne su brige potencijalnih ulagaca (Thomas i Worrall, 1994). Iako
$irenje medunarodnog ulaganja uvijek podrazumijeva odredene rizike, poduzeca su
neobic¢no izloZzena riziku zbog svojih velikih ulaganja i zbog ovisnosti njihove vlade
o stranim zemljama.

Prema teoriji nesigurnog ulaganja, tro$ak ulaganja je nepovratan - poduzede bi tre-
balo ulagati s pozitivnom neto sadasnjom vrijedno$¢u (Kinyah Joy, 2014). Suvre-
mena intuicija “opcije” pokazuje kako je ova vrijednost ¢ekanja posljedica nepotpu-
nih informacija. Kinyah Joy (2014) drzi kako se odluke o ulaganju mogu odgoditi u
vremenima suocavanja s ekonomskom i politickom neizvjesnoscu.

Trosak terorizma vrlo je skup za multinacionalna poduzeca. Iz perspektive me-
nadzerske ekonomije, multinacionalna poduze¢a imaju $irok raspon znacajnih
poslovnih troskova (fiksnih i promjenjivih) zbog prijetnje globalnog terorizma. Je-
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dan od fiksnih troskova uklju¢uje pobolj$anje fizicke sigurnosti osoblja, imovine,
postrojenja i opreme tvrtke koja se nalazi u podrué¢jima na kojima je ucestalost/
vjerojatnost terorizma protiv multinacionalnih poduzeca, njihovih zaposlenika i
imovine znatno iznad prosje¢nog rizika (Ryans i Shanklin, 1980). Istrazivanje 178
multinacionalnih korporacija koje je provedeno 1993. godine pokazalo je da su, u
smislu odgovora na prijetnju globalnim terorizmom, najvise sredstava poduzeca
potrosila na sigurnost zasnovanu na opremi - ugradnju sigurnosnih uredaja i druge
fizicke zastite korporativne imovine (Harvey, 1993).

Globalni lanci opskrbe posebno su osjetljivi na teroristicke napade. Troskovi osigu-
ranja globalnog lanca opskrbe razlikuju se ovisno o koli¢ini svjetske trgovine koju
koristi odredena multinacionalna tvrtka (Kinyah Joy, 2014). Troskovi lanca opskr-
be uzrokovani terorizmom ne proizlaze samo iz osiguranja prijevoza robe, ve¢ i iz ri-
zika odgadanja ili prekida globalnih izvora opskrbe zbog teroristi¢kih aktivnosti. U
razdoblju nakon 11. rujna 2001. godine, americka savezna vlada uvela je restriktiv-
nije propise o otpremi i standardnoj praksi s ciljem povecanja sigurnosti, ali vladine
politike stvorile su nenamjerne troskove i slozenosti u medunarodnom poslovanju.
Od 16. rujna 2001. godine, americka obalna straza redovito prati naftne tankere koji
idu prema luci Boston na 200 milja udaljenosti od luke kako bi sprijetili teroriste
da preuzmu kontrolu nad tankerom i koriste ga kao oruzje za masovno unistenje
(Kinyah Joy, 2014).

Odluke vezane uz osoblje kojima je cilj umanjiti rizik od terorizma ¢esto namecu
neke nenamjerne, dugoroc¢ne troskove. Tako terorizam prisiljava menadzere multi-
nacionalnih poduzeca da pazljivo razmotre upotrebu iseljenika u svojim inozemnim
poslovima (Ryans i Shanklin, 1980). Manjak iseljenika koji ispunjavaju inozemne
zadatke s vremenom moze stvoriti izolacijsku orijentaciju medu najvisim razinama
menadzmenta. Izolacijska orijentacija viSeg menadzmenta gotovo ce sigurno stvo-
riti poteskoce u medunarodnom poslovanju poduzeca i globalnim procesima do-
nosenja strateskih odluka (Kinyah Joy, 2014). Kontroverza o odvagivanju izmedu
razine teroristicke prijetnje i prednosti koristenja iseljenika takoder moze stvoriti
nepovoljne selekcijske probleme. Medunarodna poduze¢a mogu odluciti dodijeliti
posao iskljucivo nevjenc¢anim iseljenicima kako bi se izbjegli dodatni rizici povezani
sa slanjem cijelih obitelji u inozemstvo. Odabrani neozenjeni rukovoditelji mogu
dovesti poduzeée do manje izlozenosti riziku, ali zapravo nisu mozda najkvalificira-
niji ili najsposobniji za odredeni posao (Ryans i Shanklin, 1980).

Zbog neizvjesnosti do koje dovode terorizam i drugi ¢imbenici geopoliticke nerav-
noteze, medunarodna poduzec¢a imaju tro$kove osiguranja od politi¢kog rizika.
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Nekoliko klju¢nih ¢elnika industrije osiguranja pisalo je Bushovoj administraciji u
listopadu 2001. godine tvrdeci da je nemoguce odrediti cijenu policama osiguranja
vezanih uz teroristicke aktivnosti, a samim time ih je nemoguce i napisati. Znacajna
financijska izloZenost osiguravatelja teroristickom napadu vidljiva je u tuzbama od
50 do 70 milijardi dolara podnesenim uslijed 11. rujna 2001. godine (Levinsohn,
2002). Stoga su osiguravatelji, u neposrednom razdoblju nakon 11. rujna, potpuno
prestali nuditi osiguranje od terorizma ili su naplacivali ve¢e ukupne premije osi-
guranja kako bi rijesili probleme s odredivanjem cijene osiguranja od terorizma i
smanyjili svoju potencijalnu veliku izlozenost.

Medunarodna poduze¢a mogu prevenirati teroristicke napade vodenjem besprije-
korne evidencije o zastiti okolisa i ljudskih prava unutar svojih podruéja djelova-
nja (The Economist, 2000). Politi¢kim rizikom moze se upravljati ako poduzeca
tro$e resurse jacajuci svoju pozitivnu reputaciju na svojim inozemnim lokacijama,
umjesto da im je javni imidz iskljuc¢ivo izrabljivacki. Medunarodna poduzeca tako-
der mogu koristiti metodu modeliranja rizika za upravljanje rizikom od terorizma.
Racunalni modeli utvrduju vjerojatnost teroristickog napada i oc¢ekivanu razinu
Stete putem statistike, inZenjeringa i drugih tehni¢kih postupaka (O’Brien, 2000).
Ispravno modeliranje rizika omogucuje korporativnim menadzerima utvrdivanje
stvarnog iznosa osiguranja od rizika od terorizma potrebnog za njihovo odredeno
poslovanje. Tada menadzeri mogu dijeliti rezultate modeliranja rizika s osigurava-
teljima zbog pregovaranja o nizim premijama ili smanjenju razina pokri¢a. Medu-
narodna poduzeca zahtijevaju od svojih menadzera, ne samo da razumiju poslovnu
teoriju i praksu, ve¢ i da razumiju modeliranje rizika (Kinyah Joy, 2014).

Spremnost za rjesavanje posljedica teroristickog napada samo je jedna strana me-
dalje. Ispravne reakcije, posebno kroz ekonomsku politiku, presudne su za vracanje
povjerenja u gospodarstvo i na taj na¢in minimiziranje negativnih ekonomskih uci-
naka teroristickog napada. Kinyah Joy (2014) iznio je i kratko prokomentirao ame-
ricku fiskalnu politiku i njezin odgovor na posljedice 11. rujna. Aktivnosti strateskih
pristupa suzbijanju terorizma zapocinju analizom prijetnji, a uklju¢uju prikupljanje
podataka o skupinama koje djeluju na tom podruéju i niz anketa o ranjivosti. Na-
kon procjene prijetnje i prepoznavanja ranjivosti, mogu se razviti pristupi zastite
imovine (osobni i fizi¢ki) u upravljanju prijetnjom. Vazno je zapamtiti kako su to
dinamicne, a ne stati¢ne aktivnosti. Prijetnja se neprestano mijenja, stoga je vazno
kontrolirati promjene i u skladu s njima reagirati.

Demokratski izabrana vlada mora proglasiti odlu¢nost da podrzi vladavinu zakona
i ustavnu vlast i mora pokazati svoju politicku volju u svojim postupcima. Ne smije
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se pribje¢i op¢oj neselektivnoj represiji (Kinyah Joy, 2014). Vlada mora pokazati
kako su njezine mjere protiv terorizma usmjerene isklju¢ivo na suzbijanje terorista
i njihovih aktivnih suradnika te na obranu dru$tva od terorizma. Takoder se mora
vidjeti da vlada ¢ini sve $to je u njenoj mo¢i u obrani Zivota i odrzavanju sigurnosti
gradana. To je vazan preduvjet za povjerenje javnosti i suradnju. Mora postojati ja-
sna i dosljedna politika odbijanja bilo kakvih ustupaka pred teroristickim ucjenama
(Kinyah Joy, 2014). Svi aspekti antiteroristi¢ke politike i operacija trebaju biti pod
sveukupnom kontrolom civilnih vlasti i biti demokratski odgovorni. Posebne ovla-
sti, koje bi mogle postati neophodne za rje$avanje teroristickih izvanrednih situacija,
zakonodavstvo bi trebalo odobriti samo na odredeno i ogranic¢eno razdoblje.
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“Kiberneticki terorizam takoder bi mogao postati
privlacniji bududi da stvarni i virtualni svijet postaju
sve vise povezani s automobilima, kuéanskim

uredajima i drugim uredajima spojenim na Internet.”

— Dorothy E. Denning
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2. Teorijski okviri kibernetickog terorizma

Pored svega $to je u prethodnom poglavlju napisano o terorizmu, u ovom poglavlju
navode se preduvjeti, definicije, odrednice i brojna ostala obiljezja kiberneti¢kog
terorizma. Kiberneticki terorizam ima istaknuto mjesto u 21. stolje¢u s obzirom da
koristi komponente poslovnih informacijskih sustava (koje predstavljaju znacajan
segment poslovne informatike, ali i informacijsko-komunikacijske tehnologije)
kako bi pokusao postici svoje ciljeve.

2.1. Komponente poslovnih informacijskih sustava kao preduvjeti za
postizanje ciljeva kibernetickog terorizma

U 21. stoljec¢u ljudi imaju mogu¢nost na najrazli¢itije nacine koristiti prednosti po-
slovne informatike i informacijsko-komunikacijske tehnologije, odnosno poslov-
nih informacijskih sustava. Pritom se pokazuje da poslovni informacijski sustavi u
pravilu djeluju u srzi poduzeca i/ili drzava u ¢ijem su vlasnistvu.

Medu spomenutim prednostima, moguce je izdvojiti internetske stranice, e-postu,
drustvene mreZe, internetske trgovine, e-usluge javnog sektora, servise za gledanje
video sadrzaja, servise za slusanja audio sadrzaja, internetske repozitorije raznovr-
snih elektroni¢kih dokumenata i internetsko bankarstvo. Ove prednosti, koje se
mogu klasificirati i kao sadrzaji, ¢esto se toliko dobro osmisljava i kreira da njihovi
korisnici katkad uop¢e niti ne pomisle da bi mogli biti zahvaceni kibernetickim te-
rorizmom. Pritom mogu biti zahvaceni uglavnom zato $to su postojeci korisnicii/ili
pretplatnici navedenih ili srodnih sadrzaja (individualno ili kao dio veée skupine) ili
zato $to su na specifi¢an nacin vezani uz neko ciljano poduzece i/ili drzavu.

Gotovo svi spomenuti poslovni informacijski sustavi imaju sljedeée sastavnice: lju-
de (krajnje korisnike), ra¢unalne programe (programsku podrsku tj. softver engl.
software), strojnu opremu (hardver - engl. hardware) te Internet, podatke i proce-
dure (za hardver) (O’Leary i sur., 2019). Na taj na¢in, svrsishodnim i u¢inkovitim
medudjelovanjem svih ranije navedenih sastavnica, optimalno koncipirani poslov-
ni informacijski sustavi omogucuju da se njihovim koristenjem ljudima pruze spo-
menuti virtualni sadrzaji.

To je moguce zato $to se, narocito u usporedbi s viemenom izmedu sredine 1970-ih
i kasnih 1990-ih godina, primjetno povecala dostupnost i nacelno spustila cijena

svim vrstama osobnih ra¢unala (engl. Personal Computer, krat. PC) u koja spadaju:
stolno (engl. desktop), prijenosno (engl. laptop), plo¢asto (engl. tablet), pametni
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telefon (engl. smartphone) i nosivo (engl. wearable). Gotovo pa ista kretanja do-
godila su se s ra¢unalnim programima (engl. computer programs) i s ra¢unalnim
aplikacijama (engl. computer applications) ¢iji je broj u dana$nje vrijeme ogroman
u usporedbi s 1980-ima. Pored toga, dogodili su se veliki pomaci na bolje vezano uz
pristup Internetu. Tako je, u ve¢em broju drzava, od sredine 1990-ih brzina pristupa
Internetu polako rasla, a cijena pristupa Internetu je relativno padala.

Uz navedeno, tri ranije implicitno spomenute sastavnice (hardver, softver i Internet)
danas je moguée dobiti ¢ak i (barem prividno) potpuno besplatno, a primjeri ée biti
izneseni u nastavku. Ve¢inu aplikacija koje spadaju u softver moguce je preuzeti pot-
puno besplatno za sve modele pametnih telefona budu¢i da svaki, bez obzira na insta-
liran operativni sustav, takoder ima instaliranu i dostupnu barem jednu izvedenicu tzv.
trgovine aplikacija. Pametni telefon koji spada u hardver moguce je dobiti besplatno
(primjerice uz visegodi$nju pretplatu na mobilne usluge). Nadalje, pristup Internetu
takoder je moguce dobiti besplatno uz odredene pretplate na mobilne usluge ili uz
spajanje na besplatne javne pristupne tocke (koje predstavljaju infrastrukturu poje-
dinih tvrtki koje na nekom podruéju pruzaju uslugu besplatnog pristupa Internetu).

Iduca, Cetvrta sastavnica, odnosi se na procedure koje se pripremaju za korisnike
kako bi mogli optimalno koristiti jednu ili vi$e preostalih sastavnica spomenutih
sustava. Stoga se srodne procedure ¢esto i objedine u obliku uputa ili priru¢nika koji
su uglavnom besplatni (primjerice, dobiju se pri kupovini odredene skuplje kom-
ponente sustava), a u novije se vrijeme (naro¢ito od pocetka 21. stolje¢a), umjesto
u tiskanom, kreiraju i u elektroni¢kom obliku (primjerice, priru¢nik za koristenje
pisaca koji se dobiva besplatno uz njegovu kupovinu).

Peta sastavnica odnosi se na podatke koji su ¢esto strukturirani unutar datoteka u
kojima se pohranjuju broj¢ane i tekstualne vrijednosti te zvukovi i slike. Koli¢ina
podatka koja se stvara (primjerice, na godi$njoj razini) od strane pojedinaca, po-
duzeda i drzava toliko je znacajna da je dobila naziv veliki podatci (engl. big data).
Pohranjeni podatci i takve datoteke tek nakon procesiranja (primjerice, u odgovara-
juéem softveru) dobivaju uporabnu vrijednost te tako postaju informacije. Primjer
za to jest specifian format tehni¢kog nacrta (slikovne datoteke) koji moze dobiti
uporabnu vrijednost tek nakon §to se procesira (otvori se koristenjem specijalizira-
nog softvera ¢ime dobiva uporabnu vrijednost, tj. postaje informacija). Iako je da-
nas na svjetskoj razini relativno velika koli¢ina podataka dostupna besplatno, ¢esto
se pojedine (npr. osobne, statisticke, medicinske i sl.) treba platiti. No, s posebnim
oprezom treba pristupiti uporabi osobnih podataka, pogotovo u Europskoj uniji od
2S. svibnja 2018. godine budu¢i da se od tada primjenjuje Op¢a uredba o zastiti po-
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dataka (engl. General Data Protection Regulation, krat. GDPR). U skladu s GDPR-
om, ¢ak i ako netko legalno i besplatno pronade necije osobne podatke, mora vrlo
pazljivo postupati s njima u privatne, a posebice u poslovne svrhe s obzirom da se
bez privole vlasnika osobnih podataka ne smije raditi njihova obrada. Rije¢ obrada
ima vi$estruka znacenja, ali sva ukazuju na to da se radi o procesu - od prikupljanja,
preko obradivanja, do koristenja. U ovom se procesu odvija pretvorba (naizgled)
besplatnih podatka pojedine osobe (npr. korisnika internetskog bankarstva) u (vaz-
ne) informacije koje za neko poduzeée i/ili neku drzavu imaju veliku vrijednost (npr.
da je isti korisnik internetskog bankarstva podnio zahtjev za nenamjenski kredit).

Posljednja, $esta sastavnica, odnosi se na ljude, a poseban se naglasak stavlja na
tzv. krajnje korisnike. Pritom, rije¢ krajnji implicira da ovi korisnici poslovni in-
formacijski sustav pocinju koristiti tek nakon sto se odradi sve vezano uz razvoj
(programiranje), promociju (oglasavanje) i implementaciju (instaliranje), odno-
sno kada je sustav pripremljen i poslozen tako da ga oni mogu koristiti. Po vide-
nju koje u fokusu ima rije¢ cilj, krajnji korisnici dobili su taj naziv jer je krajnji
cilj nekog poslovnog informacijskog sustava korisnost njegovim korisnicima (Te-
chTerms.com, 2005). Ve¢ duze vrijeme je i empirijski i znanstveno potvrdeno da
bi poslovni informacijski sustavi trebali biti intuitivni i olaksati korisnicima rad te-
meljen na aktivnostima (od korisnika se oekuje da te aktivnosti osmisle i provedu)
kako bi se djelatnici optimalno njima sluzili i kako bi im se poboljsala produktivnost
(De Kok, 2016). Valja napomenuti da se svih preostalih pet komponenti poslovnih
informacijskih sustava, gledano kroz povijest, postepeno pojavljivalo, uobli¢avalo i
unapredivalo prvenstveno nastojanjima od strane poduzeca iz ra¢unalne industrije
i srodnih industrija. Pritom su itekako vaznu ulogu odigrali i razumni zahtjevi kori-
snika koji su bili indikator pri smjeru za unapredenje spomenutih sustava i njihovih
komponenti. Ranije navedeni primjeri besplatnih instanci povezanih s ostalih pet
komponenti poslovnih informacijskih sustava su barem prividno tijekom vremena
pridonijele povecanju broja ljudi koji koriste navedene sustave i njihove prednosti.

Od 1990-ih do danas postupno se povecavaju brojke koje se odnose na svih Sest
komponenti poslovnih informacijskih sustava, a pogotovo uz njihove pojedine po-
dkomponente: broj ra¢unala, broj aplikacija i broj ljudi koji koriste Internet. Pri-
mjetno povecanje brojki koje se odnose na prethodno navedene podkomponente
oduvijek je bilo prili¢no ohrabrujuce i za industriju softvera i za industriju hardvera.
Istovremeno je to bio i potencijalni preduvjet za postizanje ciljeva kiberneti¢kog te-
rorizma. Ti se ciljevi istovremeno mogu pokusati posti¢i na razli¢itim razinama - od
razine pojedinaca, preko razine nekog poduzeca, pa sve do razine odredene drzave.
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2.2. Kiberneticki terorizam

U ovom potpoglavlju navode se definicije kiberneti¢kog terorizma koje su bliske
glavnoj i primarnoj tematici ¢itave knjige. Definicije su ujedno povezane s navede-
nim unutar prethodnog potpoglavlja. Iako su pronadene u razli¢itim izvorima, sve
definicije u fokusu imaju vitalne i/ili specifi¢cne dijelove koji ukazuju na neki od
meduodnosa i/ili meduutjecaja kiberneti¢kog terorizma i ekonomije (ukljuéujuc’i
i poslovanje).

U onim slucajevima kada su unutar pojedinog izvora definicije kibernetickog tero-
rizma predstavljene u sustinski povezanim, ali razli¢itim dijelovima teksta, na ovom
su mjestu logi¢no povezane i objedinjene kako bi se vjerodostojno predstavio
potpuniji prikaz svega onoga $to je unutar pojedinog izvora napisano o predmet-
noj tematici.

Ujedno se u nekim definicijama koje su navedene u nastavku koriste rije¢i haker i
hakiranje. Prema odabranom izvoru, haker je ¢esto vjest racunalni programer koji
posjeduje znanja o ra¢unalnoj sigurnosti i koji zna pronadi i iskoristiti slabost ne-
kog ra¢unalnog sustava i/ili racunalne mreze kako bi dobio pristup u njega ili njih.
Prema istom izvoru, hakiranje se odnosi na aktivnosti pronalazenja i iskori$tavanja
navedenih slabosti kako bi se dobio pristup osobnim i/ili poslovnim podatcima
(Williams, 2021).

Definicije kibernetickog terorizma, koje su navedene u nastavku, rasporedene su u
tri grupe - zavisno od stupnja uskladenosti s kontekstom ove knjige, odnosno s de-
finicijama terorizma iz prethodnog poglavlja, kao i s opéom definicijom terorizma.

No, umjesto prema abecedom redoslijedu prezimena njihovih prvih autora, namjer-
no su poredane uzlazno prema godinama njihovih objava kako bi se mogla pratiti
vremenska evolucija misljenja autora o predmetnoj tematici. S ciljem $to lakseg pra-
¢enja, za svaku od odabranih definicija u nastavku je predviden zaseban odlomak.

Medu odabranim definicijama kibernetickog terorizma, nazalost nema definicije iz
GTD-a (Global Terrorism Database) koja bi ujedno predstavljala definiciju ameri¢-
kog Nacionalnog konzorcija za proucavanje terorizma i odgovora na terorizam pri
Sveu¢ilistu u Marylandu. Razlog izostanka ove definicije treba potraziti u njihovoj
metodologiji i u njihovim podatcima. Naime, u njihovoj metodologiji, tj. u dijelu
vezanom uz hijerarhiju tipova (teroristickih) napada, (jo$ uvijek) nema kiberne-
tickih (teroristickih) napada. Slijedom navedenog, moze se (implicitno) zakljuéiti
da je razlog tome to $to se, po njihovom shvacanju, jos uvijek nije dogodio nijedan
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kiberneticki (teroristi¢ki) napad koji bi bio u skladu s opéom definicijom terorizma,
odnosno takve magnitude da bi bio dodan u njihovu hijerarhiju tipa (teroristi¢kih)
napada. U skladu s time, isto se moze vidjeti i na razini podataka - od 1970. do 2019.
godine u vise od 200.000 zabiljezenih teroristi¢kih incidenata (sustinski napada),
unutar njihove renomirane baze podataka, jo§ uvijek nema kibernetickih (terori-

stickih) napada.

U prvu grupu odabranih definicija, odnosno definicija koje su uskladene u vecoj
mjeri, spadaju one koje sadrze sintagmu politicki cilj, odnosno politi¢ku svrha. No,
moguce je primijetiti da je druga definicija u ovoj grupi upravo ona koja je u naj-
vecoj mjeri uskladena sa sustinom terorizma ako promatramo kroz kontekst opce
definicije terorizma.

Po ovoj odabranoj definiciji, kiberneticki terorizam je konvergencija kibernetic-
kog prostora (sustinski Interneta) i terorizma. Isti naziv koristi se i za nezakonite
napade i prijetnje napadima na ra¢unala, ra¢unalne mreZze te u njima pohranjene
informacije, odnosno za provodenje radnji kojima je cilj zastrasiti ili prisiliti vladu
ili ljude neke drzave kako bi se promicali odredeni politi¢ki i/ili drustveni ciljevi.
Nadalje, kako bi se kvalificirao kao kiberneti¢ki terorizam, odredeni kiberneticki
napad (prema ovom autoru, tj. Weimannu) bi trebao rezultirati nasiljem nad oso-
bama ili imovinom ili barem uzrokovati dovoljno stete da izazove strah. Primjeri
bi mogli biti oni kibernetic¢ki napadi koji dovode do teskog ekonomskog gubitka.
Stoga bi ozbiljni kiberneti¢ki napadi na kriti¢nu infrastrukturu (primjerice na javne
objekte, transportne sustave, nuklearne elektrane, elektri¢ne mreze), koja je u tzv.
drzavama zapada umrezena preko ra¢unala, mogli predstavljati djela kibernetickog
terorizma, ovisno o tome koliki bi bio njihov utjecaj. Ujedno, to bi mogao biti kiber-
neticki napad za ¢ije bi provodenje teroristi trebali regrutirati ili unajmiti haktiviste
(hakere koji u svojem djelovanju primjenjuju principe politi¢kih aktivista) koji su
vrlo dobro upoznati s ra¢unalima i njihovim funkcioniranjem. Kiberneticki terori-
zam podrazumijeva i samostalno odlucivanje haktivista ¢ije djelovanje moze eska-
lirati kiberneti¢kim napadom na sustave koji upravljaju kriti¢nim elementima neke
nacionalne infrastrukture (npr. elektroenergetske mreze i hitne sluzbe). Pritom e,
paradoksalno, uspjeh u ratu protiv terorizma (konvencionalnom, op. a.) vjerojatno
natjerati teroriste da se sve vi$e okre¢u prema nekonvencionalnim nac¢inima bor-
be kao $to je kiberneticki terorizam. Ono $to teroristima kibernetic¢ki teroriziram
¢ini privla¢nim i atraktivnim (u odnosu na konvencionalni), sadrzano je u ovih pet
¢injenica: 1) jeftiniji je (dovoljno je da imaju osobno ra¢unalo i internetsku vezu)
pa umjesto skupih ulaganja u oruzje, teroristi mogu primjerice kreirati ra¢unalne
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viruse koje potom mogu isporuciti, odnosno uz pomo¢ njih mogu napasti putem
telefonskih linija, mreznih kabela ili bezi¢nih mreza; 2) anonimniji je (mogu kori-
stiti nadimke i pristupiti velikom broju internetskih stranica kao gosti, tj. kao nei-
dentificirani korisnici) pa je, u izostanku prolaznih to¢ki ili grani¢nih prijelaza na
Internetu, policiji ili sigurnosnim agencijama poprilicno zahtjevno pronaci pravi
identitet nekog terorista; 3) na raspolaganju ima ogroman broj i raznolikost meta,
a to su primarno (uz sve ranije navedene kriti¢ne mete) ra¢unala i ratunalne mreze
poslovnih korisnika i privatnih korisnika (pojedinci, privatne aviokompanije, javne
usluge i vlade pri ¢emu teroristima odgovara ¢injenica da je gotovo nemoguce ot-
kloniti sve slabosti ovih meta prvenstveno zbog njihove velike slozenosti); 4) moze
se provoditi na daljinu $to teroristima omogucava lakse pridobivanje i zadrzavanje
suradnika, a ujedno evidentno zahtjeva manje treninga, rizika i putovanja i 5) ima
potencijal direktno utjecati na veéi broj ljudi (i time dobiti ve¢e medijsko pracenje),
a kao primjer se opet mogu navesti racunalni virusi te pogotovo oni koji relativno
lako ( iskoristavanjem zajednic¢kih specifi¢nih slabosti pojedine inagice nekog ope-
rativnog sustava) mogu inficirati veliki broj ra¢unala diljem svijeta. Na kraju, smatra
se da prijetnja kiberneti¢kog terorizma moze izgledati kao pretjerana i da se njome
zeli manipulirati, ali ju se ne moze ni poredi, niti bi se itko trebao usuditi zanemariti
ju (Weimann, 2004).

Prema definiciji Instituta za Ekonomiku i Mir, kiberneticki terorizam je napad pro-
tiv elektronicke infrastrukture u politicke svrhe ili kako bi se prouzrocio i potaknuo
strah u $iroj javnosti putem elektroni¢kih sredstava. (Institute for Economics and
Peace, 2018) Na ovom je mjestu namjerno izostavljena detaljnija razrada ove defini-
cije (koja je prisutna uz sve ostale definicije). Umjesto toga, sadrzana je u sljedeé¢em
potpoglavlju (Odrednice kibernetickog terorizma) unutar kojega se razmatraju re-
levantne odrednice u publikaciji iz 2018. godine koje su izvor predmetne definicije.

U drugu grupu odabranih definicija, odnosno u definicije koje su uskladene u sred-
njoj mjeri, spadaju one koje sadrze dijelove koji omogucavaju cjelovitije shvacanje
ove tematike. Vezano uz kiberneticki terorizam, prva definicija sadrzi izrazito vazne
polazne tocke s obzirom da se radi o prvoj objavljenoj definiciji kiberneti¢kog tero-
rizma), dok druga sadrZi kvalitetno obrazlozenu distinkciju u¢inaka s obzirom da je
objavljena medu posljednjima, no u sebi sadrzi svojstvenu perspektivu ove tematike.

Prije gotovo dvadeset i pet godina, u prvoj javno objavljenoj definiciji kiberneti¢kog
terorizma navodi se da je to terorizam koji moze napasti na onoj tocki u kojoj kon-
vergiraju fizi¢ki svijet (nacelno, fizitka materija koja se svakodnevno vidi, dodiruje
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i unosi) i virtualni svijet (simboli¢no mjesto unutar kojeg funkcioniraju ra¢unalni
programi i kre¢u se podatci). Ujedno ve¢ uvodna napomena ukazuje da je on sposo-
ban napasti sustave o kojima ovisi Zivot pojedinaca i drustva. Uvida se i da iskustvo
ljudi o fizickom svijetu sve viSe ovisi o funkcioniranju virtualnog svijeta. Istice se
takoder da raskrizje fizickog i virtualnog svijeta ¢ini velik dio ljudske populacije ra-
njivim od strane kibernetickih terorista. Kao neki od primjera, navode se: daljinsko
pristupanje sustavima kontrole procesiranja proizvodaca hrane, prekidanje medu-
narodnih financijskih transakcija, narusavanje sustava kontrole zra¢nog prometa,
preinacavanje formula lijekova farmaceutskim poduzecima te sabotiranje komunal-
nih sustava. Pritom se naglasava da ¢e mladi i obrazovani ljudi posjedovati talent za
izvodenje djela kibernetic¢kog terorizma ako budu dovedeni u okrilje teroristi¢kih
skupina. Kako bi se preveniralo takve posljedice, upucuje se na potrebu povecane
suradnje i razmjene obavjestajnih podataka medu onima koji su odgovorni za sigur-
nost virtualnog svijeta. Zaklju¢no, isti¢e se kako bi stru¢njaci, koji ¢e se usprotiviti i
parirati kibernetickom terorizmu, trebali razumjeti s kakvim ¢e se novim izazovima
trebati suocavati te pritom imati iskustvo u srazovima u kojima se susrecu, ranije
spomenuti, fizi¢ki i virtualni svijet (Collin, 1997).

U skladu s ovom definicijom, kiberneticki terorizam shvaca se kao instrument kojim
netko, uz pomo¢ digitalnih ili racunalnih sustava, moze nanijeti $tetu jednom ili vise
ra¢unalnih sustava, no nije sam sebi svrhom. Pritom spomenuta Steta moze imati
sliedeée ucinke: izravne (trenutne) ili neizravne (odgodene) koji nastaju tijekom
vremena. U prvom slucaju, tj. u slu¢aju izravnih u¢inaka, moguca je situacija kada
ra¢unalni napad izravno blokira odredeni sustav i onemoguc¢i njegovo funkcionira-
nje te time uzrokuje $tetu koja se ¢ak moze izjednaciti s teroristickim dogadajem.
Na primjer, prvo netko stekne nedopusten daljinski pristup (koristenjem ra¢unala)
civilnom ili vojnom zrakoplovu (s kopna, neba ili mora), a zatim izvede manevre sa
svrhom izvr$enja teroristickog napada. U drugom slucaju, tj. u sluc¢aju neizravnih
ucinaka, moguca je situacija da netko izazove blokiranje podataka ili nezakonit izvoz
podataka i time nekome prouzro¢i neucinkovitost, ekonomske gubitke i Stetu repu-
taciji. To se primjerice moze dogoditi kada netko upadne (koristenjem ra¢unala) u
javni sustav (bolnice, poduzeéa, urede javne uprave, zdravstvaisl.) (Barberini, 2021).

Posljednja, tre¢a grupa odabranih definicija, odnosno definicija koje su uskladene u
najmanjoj mjeri, sadrzi svega jednu definiciju, no ona sadrzi dijelove koji omoguca-
vaju najrecentnije shvacanje predmetne tematike.

U skladu s ovom, razmjerno nesto kra¢om, ali sadrzajnom definicijom, kiberneticki
terorizam ima specifi¢ne aktivnosti. Prema ovoj definiciji se iz navedenog razloga
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pod istim moze podrazumijevati vise raznih aktivnosti, primjerice: hakerski napadi,
krada podataka, inficiranje internetskih stranica, informacijskih sustava i sl. Pritom
spomenute aktivnosti imaju poprili¢no jasne ciljeve kao $to su pribavljanje (primar-
no novéanih) sredstava za teroristi¢ke aktivnosti ili napade te provodenje propagan-
de i aktivnosti radikalizacije. (Terrorism Prevention Centre of Excellence, 2021).

Ovu definiciju (vidljivo iz izvora) je 2021. godine objavio Centar izvrsnosti za pre-
venciju terorizma iz Poljske koji ujedno predstavlja i odjel tamosnje Agencije za in-
ternu (nacionalnu) sigurnost. Kao klju¢ni element aktivnosti predmetnog Centra
isti¢e se Sirenje raznih znanja (organiziranjem treninga i publikacijom edukativnih
materijala) o sprje¢avanju razli¢itih teroristi¢kih prijetnji. Stoga je misija poslovanja
ovog Centra definirana na sljede¢i na¢in: ,Oblikovanje sigurnosne kulture izgrad-
njom drustvene svijenosti o protuterorizmu’”. Zato se, uvjetno gledano, ovaj Centar
moze smatrati europskim pandanom (u zaletcima) ameri¢kog Nacionalnog kon-
zorcija za proucavanje terorizma i odgovora na terorizam (zasluznog za osmisljava-

nje, kreiranje i azuriranje spomenutog GTD-a).

Ovu, predmetnu i najrecentniju definiciju nuzno je i racionalno promatrati kroz
prizmu EU Direktive o suzbijanju terorizma (engl. Directive on Combating Terro-
rism) iz 2017., koja je donijela brojne novine, prvenstveno u smjeru odredivanja
nekih novih razli¢itosti izmedu kriminala i terorizma, odnosno izmedu kriminalnih
kaznenih djela i teroristi¢kih kaznenih djela. Unutar nje je poseban naslov (cjeli-
na unutar Direktive) posveéen teroristickim kaznenim djelima i kaznenim djelima
vezanim uz teroristicku grupu (uz organiziranje iste). Zbog toga se za teroristicka
kaznena djela usmjerava drzave ¢lanice EU-a da po¢nu poduzimati potrebne mjere
kako bi osigurale da se pojedina namjerna djela, definirana kao kaznena djela pre-
ma nacionalnom pravu koja s obzirom na svoju prirodu ili kontekst mogu ozbiljno
ostetiti odredenu drzavu ili medunarodnu organizaciju, definiraju kao teroristicka
djela ako su pocinjena s barem jednim od deset jasno definiranih ciljeva. Medu nji-
ma je, u kontekstu ovog poglavlja, moguée izdvojiti sljedeéa dva cilja: 1) da se (iz-
medu ostalog) prouzro¢i veliko unistenje drzavnog ili javnog objekta, prometnog
sustava, infrastrukturnog objekta, uklju¢ujuéi informacijski sustav, fiksnu platformu
smjestenu na epikontinentalnom pojasu, javno mjesto ili privatnu imovinu, odno-
sno onakvo (veliko unistenje) koje bi moglo ugroziti ljudski zivot ili pak rezultirati
velikim gospodarskim gubicima i 2) da se nezakonito interferira u (informacijske)
sustave i/ili da se nezakonito interferira u (ra¢unalne) podatke.

Ipak, kako bi se moglo u potpunosti shvatiti na $to se odnose oba navedena inter-
feriranja, nuzno je spomenuti povezanu Direktivu iz 2013. godine prikladna naziva
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- Direktiva o napadima na informacijske sustave (engl. Directive on attacks against
information system). S ciljem sveobuhvatnog poimanja predmetne tematike i obje
Direktive, treba preciznije definirati opsege klju¢nih pojmova. Isto se nadovezuje
na sve ranije navedeno u potpoglavlju 2.1. Komponente poslovnih informacijskih
sustava kao preduvjeti za postizanje ciljeva kibernetickog terorizma. S jedne strane,
ovdje informacijski sustav podrazumijeva automatsko procesiranje ra¢unalnih po-
datka za potrebe (izmedu svega ostaloga) funkcioniranja, uporabe, zastite i odrzava-
njaistog. S druge stane, ovdje racunalni podatci podrazumijevaju podatke prikladne
za obradu u informacijskom sustavu, ali u ovom kontekstu i program prikladan za
prouzrokovanje toga da informacijski sustav izvrsi neku funkciju (npr. ispise neke
ciljane podatke iz istog, iako bi program po uvrijezenim poimanjima informacijskih
sustava spadao u softver). Pored toga, sintagma bez (ikakvog) prava podrazumijeva
interferiranje (kao i presretanje) koje nije dopustio vlasnik ili drugi nositelj prava na
(informacijski) sustav ili njegov dio ili to nije dopusteno nacionalnim pravom.

Nadalje, nuzno je napomenuti da su dva spomenuta interferiranja u Direktivi iz
2013. godine bila prvotno okarakterizirana kao kriminalna kaznena djela, a ista su
u Direktivi iz 2017. godine eskalirana u teroristicka kaznena djela. Prvo, nezakonito
interferiranje u sustave, obuhvaca: ozbiljno ometanje ili prekidanje funkcioniranja
informacijskih sustava unosom ra¢unalnih podataka, prijenosom, o$te¢ivanjem, bri-
sanjem, izmjenom, propadanjem (kvalitete) ili suzbijanjem takvih podataka ili &inje-
njem tih podataka nedostupnima, namjerno i bez ikakvog prava. Drugo, nezakonito
interferiranje u podatke, podrazumijeva brojne povezane radnje: brisanje, oste¢iva-
nje, mijenjanje, propadanje (kvalitete), suzbijanje ra¢unalnih podataka u informa-
cijskim sustavima ili onemogucavanje tih podataka, namjerno i bez ikakvog prava.

Detaljnijim sagledavanjem obje predmetne Direktive, mogude je primijetiti i zaklju-
¢iti da je unutar njih ve¢ sada napravljena izrazito jasna i unificirana distinkcija izme-
du teroristickih kaznenih djela i kriminalnih kaznenih djela. Tako se u obje spome-
nute Direktive identi¢na kaznena djela smatraju isklju¢ivo kriminalnim kaznenim
djelima zato $to nisu klasificirana kao jedan od (deset prethodno navedenih) ciljeva
s kojima se moze podiniti teroristi¢ko djelo. Ta kaznena djela su: 1) nezakoniti ulas-
ci u informacijske sastave (koji obuhvaéaju namjerne pristupe, bez ikakvog prava,
cijelim ili bilo kojem dijelu istih, kad je to pocinjeno kr$enjima raznih sigurnosnih
mjera) i 2) nezakonita presretanja (koja pritom podrazumijevaju: nejavni prijenos
ra¢unalnih podataka prema, iz ili unutar informacijskih sustava, raznim tehni¢kim
sredstvima, uklju¢ujudi elektromagnetske emisije iz informacijskog sustava koji pre-
nosi takve ra¢unalne podatke i to opet naglaseno, namjerno i bez (ikakvog) prava).
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Na temelju navedenih Direktiva, drzave ¢lanice EU-a bi trebale poduzeti neke po-
trebne (i konkretne) mjere (uklju¢uju¢i donosenje zajednickog kaznenog zakona).
Bududi da se ovdje radi o izrazito specifi¢noj i osjetljivoj tematici, ranije spomenuti
kazneni zakon bi trebao biti pisan od strane stru¢njaka iz brojnih i raznih s njime
poveznih struka te bi pritom trebao biti maksimalno unificiran i primjenjiv na razini
(doslovno) svih drzava ¢lanica EU-a. Ukratko, na taj nacin bi se ujednacilo $to se
smatra teroristi¢kim, a $to kriminalnim kaznenim djelima na razini ¢itavog EU-a.
Sve u svemu, ovako transparentan i nedvosmisleno odreden zakon na razini ¢itavog
EU-a mogao bi potaknuti neke druge drzave na svjetskoj razini da na istovjetan ili
slican nadin rijese predmetno pitanje

Iz svih odabranih definicija primjetno je da se razlikuju po duljini, ali i po broju ar-
gumenata koje su njihovi autori koristili kako bi koncipirali svoja razmatranja kiber-
netickog terorizma. Pritom postojanje manjih dodirnih to¢aka izmedu pojedinih
definicija sustinski je pozitivno buduc¢i da su tijekom otprilike dvadeset i pet godina
dijelovi definicija kibernetitkog terorizma, koje su isticali razli¢iti autori, nadogra-
divani jedan na drugi ¢ime se posljedi¢no doprinijelo sveobuhvatnijem poimanju
predmetne tematike.

Pritom se moze prepoznati da su nacelno ciljevi kiberneti¢kog terorizma ostali us-
poredivi tijekom vremena, no razotkrivaju se sve sofisticiranije metode kojima se
koristi prilikom postizanja ciljeva. Ipak, moze se zamijetiti zanimljiv pomak u oz-
biljnosti shvacanja pojedinih metoda kiberneti¢kog terorizma i istoga u cjelini.

Tako se u danasnje vrijeme (prema definicijama nekih autora) hakerski i srodni na-
padi, koji u fokusu imaju ra¢unalne podatke i informacijske sustave, odnosno in-
terferiranje u iste, a koje se u proslosti drzalo nedovoljno ozbiljnim da se smatraju
kiberneti¢kim terorizmom, danas ipak mogu, uvjetno, smatrati istim. Razlozi tome
se, izmedu ostalog, mogu potraziti u ranije spomenutom djelotvornijem zakono-
davstvu vezanom uz zastitu osobnih podatka. Isto je inicirano iz razloga $to danas
kiberneticki teroristi, ali i svi oni koji neeti¢no postupaju s ne¢ijim osobnim podat-
cima, mogu u kratkom vremenu gotovo anonimno, na daljinu i uz niske troskove
putem Interneta, napasti ve¢i broj ljudi te njihova osobna ra¢unala, uklju¢ujuéi ¢ak
i istu ra¢unalnu mreZzu na koju su spojena. U kona¢nici, ako napad otide do razine
pruzatelja internetskih usluga, to se tada moze iskoristiti i za napadanje (kriti¢ne)
infrastrukture (Uroda, Galovi¢ i Misevi¢, 2021) koja ¢e djelomi¢no ili u cijelosti
takoder biti povezana s istim pruzateljem internetskih usluga.

Unato¢ tome §to spomenute (klju¢ne) Direktive Europske unije iz i 2013. i 2017.
sadrze jasne razlike izmedu teroristi¢kih kaznenih djela i kriminalnih kaznenih dje-
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la, one ¢e se s vremenom trebati nadopuniti. Pritom bi primjerenim nadopunama
trebalo iznijansirati navedene (ali potencijalno i jo§ poneke druge) (pod)vrste in-
terferiranja (sustinski kiberneti¢kih napada) te sustavno nadodati nove suvremene
uredbe u postojeée Direktive ili ih ¢ak izdvojiti u sasvim novu Direktivu. Takoder ¢e
trebati nadopuniti i ranije predlozene (ujednacene) zakone koji bi se nuzno trebali
donijeti na razini cjelokupnog EU-a. Ipak, u skladu s onime $to je unutar prethodnog
poglavlja navedeno o terorizmu, indikativno je da vezano uz kiberneti¢ki terorizam
(pored predlozenog kaznenog zakona) o¢ito tek predstoji osmisliti i odluéiti treba li
(a ako treba u kojoj mjeri) koristiti diplomaciju i/ili silu, ali ¢ak i kombinaciju vigera-
zinskih inicijativa (npr. strategije) za rje$avanje problema koje isti moze prouzroditi.

Pored toga, u narednim ¢e godinama biti zanimljivo pratiti smjerove razvoja znan-
stvene misli te znanstvenih istrazivanja i spoznaja o terorizmu i kibernetickom te-
rorizmu, prvenstveno u spomenutim Direktivama. Budu¢i da se ovdje ipak radi o
EU Direktivama, konkretni rezultati znanstvenih istrazivanja mogu se ocekivati u
Europi, a realno je ocekivati kako ¢e ona, u sprezi s europskim primjerima dobre
prakse, prouzrociti takav uc¢inak da se i u drugim dijelovima svijeta ova tematika
pocne slojevitije razmatrati.

Koliko je kompleksna ova tematika, moze se zakljuciti kada se uzme u obzir sve
navedeno. U budu¢nosti se mogu ocekivati neke nove aktivnosti kibernetickog te-
rorizma, ali sve ukazuje na to da ¢e biti nuzno i ucestalo revidirati stav prema ve¢ po-
znatim aktivnostima. Naime, pojedina aktivnost u nekom vremenskom razdoblju
moze biti mala prijetnja, dok u svega nekoliko godina (npr. komercijalizacijom ne-
kog softvera) ta ista aktivnost moze postati srednja pa ¢ak i velika prijetnja. Prven-
stveno se proaktivnim pristupom potencijalno kibernetic¢ki terorizam moze kontro-
lirati na nacin da se pojedini njegovi uc¢inci tijekom vremena umanje ili, u idealnom
slu¢aju, poniste.

2.3. Odrednice kibernetickog terorizma

S ciljem jo$ potpunijeg razumijevanja predmetne tematike, u ovom su potpoglavlju
navedene odabrane odrednice kiberneti¢kog terorizma koje nadopunjuju ono sto je
ranije navedeno unutar definicija. Pritom se odabranim odrednicama, po njihovoj
prirodi, pruza $iri kontekst, no isti je ovdje pozeljan budu¢i da se njime istovremeno
pruzio bolji uvid u oba prethodna potpoglavlja, ali i u sljedec¢a dva potpoglavlja.

Prema sli¢noj logici kao i u prethodnom potpoglavlju, u ovom se potpoglavlju ta-
koder objedinjuje i povezuje odrednice kibernetickog terorizma kako bi se dobio
njegov potpuniji prikaz, a u nastavku su takvi dijelovi teksta objedinjeni i logi¢no
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povezani kako bi se iznio §to kompletniji prikaz svega napisanog i/ili zaklju¢enog o
predmetnoj tematici unutar pojedinog izvora.

Uz to, u prikazanim odrednicama koriste se razne sintagme vezane uz kiberneticke
napade, ali su u obzir uzete sve te odrednice jer se u ovom potpoglavlju nastojao
pruziti ranije najavljen $iri kontekst kako bi se mogla sagledati predmetna tematika
u svoj njenoj, nadasve velikoj, kompleksnosti.

Na prvom se mjestu navodi sedam odrednica, tj. istih skupina koje je u svojim pu-
blikacijama objavio i naveo Institute for Economics and Peace (Institut za ekono-
miju i mir). Isti je klasificiran kao akademska i istrazivacka institucija sa sjedistem
u Australiji (Sydney) i uredima diljem svijeta: Sjedinjenim Ameri¢kim Drzavama
(New York), Belgiji (Bruxelles), Zimbabveu (Harare), Meksiku (Mexico City) i Ni-
zozemskoj (Hag). Kao prve i najvaznije valja istaknuti njihove publikacije Global
Terrorism Index (Globalni indeks terorizma) koje od 2012. (s prekidima u 2013. i
u 2021. godini) do 2022. godine kontinuirano publicira ovaj Institut. Inace, pod-
naslovi ovih publikacija su mjerenje i razumijevanje utjecaja terorizma, dok su nji-
hove glavne teme odrzavanje mira, izgradnja mira i zastita ljudskih prava. U ovim
publikacijama, u doslovno svakoj godini, postoje barem dvije odrednice vezane uz
kiberneticki terorizam koje su vrijedne navodenja (Institute for Economics and Pe-
ace, 2012.,2014.,2015.,2016.,2017., 2018., 2019., 2020. i 2022.). Pritom su autori
izbjegavali dupliranje (gotovo) istih odrednica u razli¢itim godinama, stoga je po-
jedina odrednica isklju¢ivo navedena uz najraniju godinu u kojoj je ista razmatrana
unutar spomenutih publikacija.

Prva skupina odrednica, navedena u publikaciji iz 2014. godine:

» spominje se kako i danas (u godini izdavanja publikacije) postoji mnostvo
nacina da dobro organizirana i dostatno financirana teroristicka skupina
moze zaplijeniti materijale potrebne za izradu improviziranog destruktiv-
nog nuklearnog uredaja

» kao mogudi na¢in navodi se sveobuhvatan napad na nuklearno postrojenje,

a pritom bi se kiberneticki teroristicki napad na primjeru nuklearnog po-
strojenja mogao koristiti za porazavanje njegovih sigurnosnih kontrola

Druga skupina odrednica, navedena u publikaciji iz 2015. godine:

» navodi se kako bi prijetnja teroristickih skupina mogla biti povecana zbog
njihovih ulaganja u informacijsko-komunikacijsku tehnologiju (koja je
usko povezana s poslovnom informatikom)
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v

iako pojedine teroristicke skupine do tada nisu bile u moguénosti provesti
ve(i kiberneticki teroristi¢ki napad, hakeri povezani s njima su preko video
poruka prijetili kiberneti¢kim teroristickim napadima na Sjedinjene Ame-
ri¢ke Drzave, Europu i Australiju

v

teroristicke skupine koriste Internet za: reguliranje boraca i zaposlenika,
propagandu, nabavu oruzja (uklju¢ujudi onih kiberneti¢kih) te za pruzanje
savjeta vezanih uz enkripcijske (racunalne) alate i uz kriptovalute koje kori-
ste za financiranje

v

prethodno navedeno se predstavlja kao cilj zbog kojeg aktivno regruti-
raju hakere za svoju tzv. kiberneti¢ku vojsku s kojom se nadaju napasti ci-
ljane drzave

» u meduvremenu, teroristicke skupine prikupljaju dodatne donacije i pove-
¢avaju broj kiberneti¢kih kriminalnih napada

Tre¢a skupina odrednica, navedena u publikaciji iz 2016. godine:

» u posljednjih petnaest godina (gledajuéi unatrag od 2016. godine) se dogo-
dio veliki pomak paradigme

» otprilike su od tada teroristi angazirani u najve¢em svjetskom otvorenom
prostoru, tj. kibernetickom prostoru, odnosno Internetu

» Internetim je postao mjesto za objavljivanje videa koja sadrze prikaz njihovog
nasilja te za prikupljanje novih regruta i sljedbenika s obzirom da svoju propa-
gandu koriste na vrlo strateski nacin i tako stvaraju svoju idealiziranu inacicu

» kiberneticke kriminalne napade teroristi koriste za vlastito financiranje pri
¢emu se sredstva prebacuju na $to diskretniji na¢in (tvrtkama koje se bave
prijenosom novca, pretplatnim debitnim karticama, digitalnim novcani-
cima, neformalnim sustavima prijenosa novca, anonimnim transakcijama
kriptovaluta, itd.)

» pojedine su teroristicke skupine zainteresirane za koristenje Interneta kako
bi inicirali napade protiv vlada (odnosno drzava kojima iste vladaju)

» pojedine teroristicke skupine su recentno (u godini izdavanja predmetne
publikacije) pocele okupljati vide pojedina¢nih hakerskih grupa u ujedinje-
ne kiberneticke teritorije koji se nalaze pod njihovom vladavinom

» svrha ovih ujedinjenih kibernetickih teritorija je izgradnja kiberneticke voj-
ske i kreiranje foruma koji posljedi¢no mogu omoguditi njihovim sljedbeni-
cima da provode kiberneticke teroristi¢ke kampanje (u krajnjoj liniji, iste se
mogu smatrati napadima)
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» jedan od ujedinjenih kibernetickih teritorija u to je vrijeme pozvao svoje
sliedbenike da izvedu elektroni¢ki (odnosno kiberneti¢ki) pohod za (po
njihovom nahodenju) plemenitu stvar na nacin da ée hakirati (izvesti ki-
berneticki teroristi¢ki napad na) energetske mreze (prvenstveno elektri¢ne)

» kako bi izbjegle otkrivanje, neke teroristicke skupine takoder treniraju svoje
sljedbenike kako da koriste anonimne preglednike (engl. browsers) Interne-
taijo$ im dodatno pruzaju poucne sigurnosne priru¢nike

» pored navedenog, neke su teroristicke skupine u to vrijeme trenirale svoje
sliedbenike kako koristiti napredne tehnologije (informacijsko-komunikacij-
ske, blisko povezane s poslovnom informatikom) kojima njihove internetske
strance mogu uciniti takvima da ih je tesko ukloniti zbog toga $to su istovre-
meno (kao istovjetne) smjestene na veéem broju posluzitelja (engl. servers)

» prethodno navedeno je moguce zbog toga sto teroristi stjecu sve vise tehni¢-
ke stru¢nosti, dok istovremeno kiberneti¢ka oruzja (u obliku sofisticiranih
ra¢unalnih programa) postaju sve jeftinija i dostupnija

» cijena ranije spomenutih kibernetic¢kih oruzja prikazuje se kao djeli¢ak bo-
gatstva teroristickih skupina te se slijedom toga navode primjeri i cijene ma-
licioznih ra¢unalnih programa (engl. malware)

» tako postoji primjer malicioznog racunalnog programa za kiberneticki te-
roristi¢ki napad na drzavne agencije koji je kostao svega 10.000 dolara, dok
postoji i primjer malicioznog ra¢unalnog programa za kiberneticki terori-
sti¢ki napad na nuklearna postrojenja koji je kostao 10.000.000 dolara

Cetvrta skupina odrednica, navedena u publikaciji iz 2017. godine:

» navodi se kako tehnologija (informacijsko-komunikacijska koja je blisko
povezana s poslovnom informatikom) omogucava teroristi¢ckim grupama
dva noviteta

» kao prvi novitet navodi se veca strateska i operativna sloboda

» kao drugi novitet navodi se nova vrsta napada (kiberneti¢ko-teroristickog)
koji nosi naziv napad bez vode (sustinski bez identiteta idejnog vode napa-
da), a u buduénosti se o¢ekuje rast ovih napada po djelokrugu

» smatra se da bi neka iduca teroristicka skupina mogla Zzeljeti dodatno isko-
risti Internet za provodenje svojih kiberneti¢kih operacija, a u konac¢nici i
kibernetic¢kog ratovanja

» pojedine teroristicke skupne ve¢ izgraduju nove kiberneticke teritorije koji
se nalaze pod njihovom vladavinom te kiberneti¢cku vojsku koja je fokusi-
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rana na prikupljanje raznih obavijesnih podataka, koordiniranje operacija
i pokretanje kiberneti¢ke borbe, tj. pohoda, za (po njihovom nahodenju)
plemenitu stvar

dok pojedine teroristicke skupine, tj. njihovi ¢lanovi, tek trebaju dobiti
stru¢nost na razini prijete¢ih grupa (engl. threat groups) koje podupiru dr-
zave i koje ve¢ znaju kako hakirati industrijsku infrastrukturu, istovreme-
no okrupnjuju svoju (spomenutu) kiberneti¢ku vojsku s kojom se nadaju
provesti asimetri¢ne napade (kiberneti¢ko-teroristicke, u ovom sluéaju, a
gledano relativno, takve da oni, kao manji i slabiji, mogu napasti vece i jate)
pored toga, navodi se da nekoliko hakerskih timova provodi kiberneticke
operacije pod zastavom pojedinih teroristi¢ckih skupina, $to je i o¢ekivano,
narocito zato $to se u nastavku ukazuje na ¢injenicu da ako teroristickim
skupinama nedostaje vlastitih talentiranih hakera, one tada mogu kupiti iste
vjestine (hakerske, odnosno hakere s tim vjestinama) na dijelu Interneta
(skrivenom i nedostupnom standardnim preglednicima) koji ima naziv ta-
mna mreZa (engl. dark web)

isti¢e se da su spomenuti ujedinjeni kiberneticki teritoriji zaokupljeni izme-
du ostalog i distribuiranjem smjernica za kiberneticke teroristicke operacije
(¢ak i napade), kao i za pozivanje novih sljedbenika

smatra se da ¢e u buducénosti sofisticiraniji oblici tehnologije, kao sto su pri-
mjerice samovozedi auti, pametni gradovi (i s njima povezana infrastruktu-
ra) i Internet stvari (engl. Internet of Things, krat. IoT), posjedovati, a time i
kreirati jo§ veée (u odnosu na danasnje) kiberneticke ranjivosti koje ¢e tero-
risti takoder modi koristiti, tj. eksploatirati

nadalje, naveden je i primjer (ra¢unalnih) algoritama koje teroristi mogu
koristiti za meta-eksploataciju (eksploataciju koristeéi specifi¢ne aspekte
podataka) koju provode na razini velikih podatka (engl. Big Data)

isti¢e se da, uz spomenute teroristi¢ke skupine, danas postoje i tzv. vukovi
samotnjaci koji imaju (prili¢no lagan) pristup tzv. kiberneti¢kim ¢oporima:
Oni mogu anonimno organizirati kiberneti¢ke napade, doslovno iz nepo-
vredivosti svoje sobe, $to je razlog zasto ih nastoje iskoristiti teroristicke sku-
pine (izmedu ostalog) za promicanje njihovih brojnih ciljeva u sklopu ki-
berneti¢ke borbe, tj. pohoda za (po njihovom nahodenju) plemenitu stvar

upozorava se na ¢injenicu da je u nastajanju nova i destruktivna hakerska
tehnologija (informacijsko-komunikacijska, blisko povezana s poslovhom
informatikom), koju su navodno hakeri ukrali od podugovara¢a jedne dr-
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zavne sigurnosne agencije i to u obliku kutija s alatom ($to je naziv koji
ukazuje na veéi broj srodnih tehnologija), a njenim je koristenjem moguce
primjerice (primarno silom) preuzeti kontrolu nad ra¢unalima, nadgledati
i hvatati (biljeZiti i spremati) pritiske tipki (na tipkovnici), probijati kroz
sigurnosne vatrozide (engl. firewall) (zatitu ra¢unala i/ili ratunalne mreze
koristenjem ra¢unalnog programa i/ili specijalizirane ra¢unalne opreme)

» navedene tehnologije se (pored ostalog) mogu klasificirati kao kiberneti¢ka
oruzja, mogu se kupiti putem Interneta, a prihodi od njihove prodaje broje
se u milijunima dolara

» razmatrana kiberneti¢ka oruzja potencijalno mogu kupiti teroristicke skupi-
ne koje ih mogu upotrijebiti za unistavanje (uklju¢ujuéi izvriavanje napada)
$irokih razmjera

Peta skupina odrednica, navedena u publikaciji iz 2018. godine:
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» navodi se da je u recentnim godinama (obzirom na godinu izdavanja pu-
blikacije) doglo do hibridizacije terorizma i kiberneti¢kog svijeta (prven-
stveno Interneta) $to omogucava djelotvornije djelovanje terorista te (uz
ve¢ ranije spomenuto) omogucava galvaniziranje (budenje) za, i direktno
poticanje na, teroristicke napade

v

istice se da bi drzave trebale biti proaktivne vezano uz kiberneticki terori-
zam na nacin da iznova vrate sigurnost, pogotovo u Europu, poduzimanjem
preventivnih mjera i tako $to ¢e nauditi dostupne strategije, alate i tehnike
kiberneti¢kog terorizma

v

stoga se novi ratovi (s dionicima kiberneti¢kog terorizma) ne bi trebali vo-
diti koriste(i strategiju proslih, s obzirom da je kiberneticki terorizam nova
linija razgrani¢enja
» navodi se kako, zbog centralnog mjesta koje kiberneti¢ki prostor (Internet)
zauzima u svakodnevnom zivotu, kibernetic¢ki napadi postaju sve vise prije-
teci, ometajudii Cesti
» u ovoj odrednici sadrzana je detaljnija razrada definicije iz prethodnog pot-
poglavlja, ali se ovdje ista moze nadopuniti sljede¢im ¢injenicama: kiber-
neticki teroristicki napadi zapravo su napadi usmjereni na usluge koje se
pruzaju civilima (fizickim osobama) kao $to su pristup Internetu, bolnic¢ki
sustav, energetska (elektri¢na) mreza i sli¢no, a svi ovi primjeri napada su se
stvarno dogodili u proslim godinama (naspram godine izdavanja publikaci-
je), iizvedeni su od strane drzavnih i nedrzavnih aktera (npr. terorista), dok
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su najvedi kiberneticki teroristicki napadi izvedeni od strane nedrzavnih
aktera utjecali su na kriti¢ne (infra)strukture, pa je poznat primjer iz 2017.
godine kada je jedan od najboljih zdravstvenih sustava na svijetu, onaj Uje-
dinjenog Kraljevstva, imao gasenje (prisilno zatvaranje bolnica i odbijanje
davanja njege pacijentima) zbog tadasnjeg kiberneti¢kog napada (dokazano
iz inozemstva) koji je izveden ucjenjivatkim ra¢unalnim programom (engl.
ransomware) kojim se zaklju¢a ra¢unalo, no potom se za otklju¢avanje istog
trazi otkupnina (uobicajena je u novcu i/ili u nekoj kriptovaluti), pri ¢emu
sve navedeno potkopava drzavnu i medunarodnu sigurnost, dok isto tako-
der moze $tetno utjecati na kriti¢nu infrastrukturu i posljedi¢no ugroziti si-
gurnost civila te se stoga smatra kiberneti¢kim terorizmom, u skladu s pred-
metnom definicijom

v

spominje se da je kiberneti¢ki terorizam postao poznata strategija terori-
stickih skupina s obzirom da je voda jedne teroristicke skupine u svojoj
literaturi posvetio poglavlje napadanju ra¢unalnih mreza u Sjedinjenim
Americ¢kim Drzavama zbog njihove podloznosti prijevarama s kreditnim
karticama i pranju novca pri ¢emu je naveo prili¢no podrobna obrazlozenja
vezana uz uspjes$no izvodenje kibernetic¢kih teroristickih napada te uz pri-
krivanje svog identiteta

v

istice se kako teroristicke skupine koriste relativno bezakonje kibernetickog
prostora (Interneta) kako bi nastavile s kiberneti¢kim terorizmom

v

zakljucuje se kako teroristicke skupine takoder trebaju financiranje kako
bi opstale pa stoga tu kiberneticki teroriziram ima svoju ulogu, a kao prvi
primjer navodi se teroristicka skupina koja je ukrala preko 30.000 brojeva
kreditnih kartica pri ¢emu je novac s ukradenih kreditnih kartica opran kroz
razne internetske portale za kladenje nakon ¢ega je novac transferirala na
bankovne ra¢une u svom vlasni$tvu koje koristi za podrsku svom djelovanju,
dok se kao drugi (srodan) primjer navodi se internetski sustav prijevara s
kreditnim karticama koji je djelomi¢no financirao teroristi¢ke napade koji
su se dogodili u londonskom metrou jo§ 200S. godine

v

iznosi se tvrdnja kako kiberneticki teroristicki napadi ne moraju biti tako ki-
neticki (utjecati, izravno ili neizravno na fizicku pojavnost nekoga i/ili nece-
ga) kako bi nanijeli $tetu, niti moraju biti tako letalni da nekome naskode i/
ili potaknu nediji strah (koji spada u najvaznija postignuca konvencionalnih
teroristi¢kih napada)

» navodi se da vecina kibernetickih teroristickih napada izgleda poprili¢no
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bezazleno pa tako onaj koji uklju¢uje kradu identiteta (engl. phishing) izgle-
dakao privitak e-poste (pri ¢emu je isti inficiran), no po njihovom otvaranju
malicioznim (programskim) kodom zarazu prosiri putem racunalne mreze
na koju je korisnik spojen i tako se na vrlo jednostavan nacin prosiri na ostala
rac¢unala, a posljedica toga je da napada¢ dobije pristup pojedinim financij-
skim, povjerljivim ili osjetljivim podatcima kao i korisnik (npr. performanse
kriti¢nog sustava, pristup mrezi za distribuciju vode i/ili elektri¢ne energije)

v

spominje se da su financijske institucije dugo bile meta konvencionalnog
terorizma, a sada postaju meta kiberneti¢kih napada pa je tako 2016. godine
banka u Bangladesu opljackana za ¢ak 81.000.000 dolara u svega Cetiri tran-
sakcije na nacin da je maliciozni ra¢unalni program bio poslan putem e-po-
Ste zaposlenicima doti¢ne banke te je po pokretanju instaliran na ra¢unalni
(poslovno-informacijski) sustav doti¢ne banke unutar kojega je prikupio
korisnicka imena i lozinke, a potom je izbrisao dokaze vlastite prisutnosti
§to ga je posljedi¢no ucinilo prakticki nevidljivim, ali su prikupljena kori-
sni¢ka imena i lozinke koji su zatim iskoristeni za pristup SWIFT-u (engl.
Society for Worldwide Interbank Financial Telecommunication, hrv. Drus-
tvo za svjetske medubankarske financijske telekomunikacije) koji je nacel-
no najsigurniji globalni sustav prijenosa novca, no njime su provedene ove
transakcije i odradena je ova vrsta pljacke

v

kao dodatni primjer kibernetic¢kih teroristickih napada, navode se oni sku-
pnog naziva distribuirano uskraéivanje usluga (engl. Distributed Denial
of Service, krat. DDoS), oni su lako dostupan, popularan i jeftin nacin za
ometanje Zivota civila (gradana), a funkcioniraju na nacin da se (poslov-
no-informacijski) sustav pojedine institucije preoptereti ciljanim i ustraj-
nim povecanjem internetskog prometa kako bi se u kona¢nici iskljucilo tu
instituciju s Interneta i tako njene usluge bivaju uskracene korisnicima, tj.
postaju neiskoristive (npr. podatci upisani u formular na internetskim stra-
(npr. spomenutom formularu se uopée ne moze pristupiti), dok se kao kon-
kretan primjer takvog kiberneti¢kog teroristickog napada, navodi se onaj iz
2017. godine kada su ujedinjene teroristicke skupine izvrsile svoje napade
na internetske stranice vlada (odnosno drzava kojima iste vladaju) Iraka i
Jemena slijedom ¢ega su bile isklju¢ene s Interneta ¢ak dva mjeseca, tj. sve
dok nisu svoje internetske stranice pokrenule na novim posluziteljima koji
uklju¢uju zastitu od predmetnih napada

» iako je Europska komisija recentno usmjerila Europsku uniju (u odnosu na
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godinu izdavanja publikacije) prema jedinstvenom trzistu kiberneticke sigur-
nosti (koje uklju¢uje otvorenu komunikaciju medu drzavama ¢lanicama, cer-
tificiranje sigurnog povezivanja na Internet i vece dijeljenje obavjestajnih po-
dataka o kiberneti¢kom terorizmu), primjecuje se da na globalnoj razini jos
uvijek nema standardiziranog pristupa izazovu koje postavlja kiberneticki te-
rorizam, ali da ipak postoje (nadasve angazirane) drzave, kao $to su primjerice
Sjedinjene Americke Drzave i Ujedinjeno Kraljevstvo, koje imaju jake i dobro
financirane institucije koje se bave iskljuc¢ivo kiberneti¢kim terorizmom

v

kao glavni pristupi za rjeSavanje pitanja kibernetickog terorizma navode se
partnerstva s korporacijama i vodama (osobama koje predvode tvrtke inici-
jatore) u polju kiberneti¢kog prostora (Interneta) $to bi ujedno trebalo do-
vesti do kreiranja kampova za obuku o kiberneti¢kom prostoru za napadacki
i obrambeni trening pripadnika sluzbe zaduzene za kiberneti¢ku sigurnost;
fokus na globalno upravljanje pri ¢emu bi drzave trebale povecati dijeljenje
informacija, ali i pokusati kreirati standardizirani protokol odgovaranja na
incidente kiberneti¢kog terorizma, primjerice oformiti bazu podataka koja
sadrzi poznate nepoc¢udne slikovne prikaze (vezane uz terorizam), a koja
bi se onda podijelila pruzateljima internetskih usluga, koji bi tada (u svom
djelokrugu) automatski uklonili takve prikaze s Interneta

v

smatra se da drzave ponovno trebaju ste¢i kontrolu u inicijativi za rje$avanje
pitanja kiberneti¢kog terorizma kako bi odrzale prednost naspram terorista
i teroristickih skupina koje su (tada ve¢ vise nego ocigledno) pocele hibri-
dizirati svoje fizitke napade s moguénostima (koje su im naveliko pruzene
putem) Interneta

Sesta skupina odrednica, navedena u publikaciji iz 2019. godine:

» navodi se da je u 2017. godine napravljen vazan korak u pravom smjeru s
obzirom da su unutar Direktive o suzbijanju terorizma (engl. Directive on
Combating Terrorism) (objavljene u Sluzbenom listu Europske unije) poje-
dini kiberneti¢ki napadi dodani na listu teroristi¢kih kaznenih djela

» upucuje se da je 2018. godine objavljena srodna Direktiva o sigurnosti mre-
7a i informacija (engl. Network and Information Security Directive) te je
njome predlozeno osnivanje Agencije za kibernetic¢ku sigurnost $to se tako-
der smatra korakom u ispravnom smjeru

» iznosi se tvrdnja da se informacijsko ratovanje (koje danas, upotrebom pri-
mjerenih resursa, moze neku teroristi¢ku skupinu obuciti i ojacati ¢ak i za
kiberneti¢ko ratovanje) i kibernetitke operacije (koje, uvjetno, mogu biti
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zaletak kiberneti¢kog ratovanja) dokazuju kao najvrjednija oruzja terorista
(koji se sluze kiberneti¢kim terorizmom)

Sedma skupina odrednica, navedena u publikaciji iz 2020. godine:

» navodi se da (pogotovo u danasnje vrijeme) za tvrtke postoji veéi broj ri-
zika poslovanja, a kao jedan od njih navodi se rizik od kibernetic¢kih terori-
stickih napada

» smatra se da smanjenje ili uklanjanje izvora ovih rizika, uz o¢ekivano manju
izlozenost predmetnom riziku, moze pomod¢i tvrtkama da smanje premi-
je svojih osiguranja (povezanih s ovim rizikom, ali postoje i primjeri kada
konzervativni(ji) osiguratelji, npr. ugovornom klauzulom, isklju¢e ovaj ri-
zik od kibernetic¢kih teroristickih napada, primjerice u skupini imovinskih
osiguranja i/ili u skupini osiguranja od odgovornosti, pa isto posljedi¢no
moze postati motiv tvrtkama da samostalno po¢nu upravljati ovim specifi¢-
nim rizikom)

Osma skupina odrednica, navedena u publikaciji iz 2022. godine:

» upucuje se da ¢e umjetna inteligencija unaprijediti kiberneticke napade

» navodi se da ¢e umjetna inteligencija poboljsati kampanje digitalnog de-
zinformiranja

» istie se da upravo te kampanje digitalnog dezinformiranja mogu kao ci-
ljanu skupinu imati mlade generacije koje se ionako smatraju ranjivom

skupinom, ali sada na mnoge nove nac¢ine (primjerice plasiranjem de-
zinformacija preko, njima omiljenih, drustvenih mreza)

Deveta i deseta odrednica predstavlja graficke prikaze kiberneti¢kih napada i njiho-
vih podvrsta. Pritom su oba naredna graficka prikaza (sheme) osmislili autori ove
knjige kako bi napravili sponu izmedu onoga $to je dosad napisano o kiberneti¢ckim
napadima i onoga sto ¢e o takvim napadima biti napisano. S ciljem $to jednostavni-
jeg prikaza, u tim su shemama prikazane (pod)vrste napada: 1) kiberneti¢ki napadi,
2) kiberneticki kriminalni napadi, 3) napadi kiberneti¢kog ratovanja i 4) kiberneti¢-
ki teroristicki napadi. Pritom kibernetic¢ki napadi zapravo podrazumijevaju ukupne
kiberneticke napade, dok se kiberneticki teroristicki napadi odnose na napade pre-
ma njihovom tradicionalnom shvac¢anju prema kojem to mogu biti napadi terorista
pojedinaca, teroristickih skupina ili drzavnog terorizma.

Unutar Sheme 3, vezane uz devetu odrednicu, nalaze se sve navedene (pod)vrste
napada pri ¢emu su napadi prikazani krugovima razli¢itih povrsina.
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Shema 3: Okvirni odnosi izmedu brojeva razli¢itih napada
D kiberneticki napadi

I:‘ kiberneti¢ki kriminalni napadi

. napadi kibernetickog ratovanja

. kiberneticki teroristi¢ki napadi

Izvor: izrada autora

Krug najvece povrsine prikazuje kiberneti¢ke napade kojih bi, po empiriji i logici, tre-
balo biti najvise jer je njihov broj jednak zbroju preostale tri podvrste kibernetickih

napada pa bi broj kiberneti¢kih kriminalnih napada trebao biti 0od njega manji. Prema

ovom slijedu, broj napada kiberneti¢kog ratovanja trebao bi biti manji u odnosu na

broj kibernetickih kriminalnih napada, dok bi broj kibernetickih teroristickih napada

takoder trebao biti manji od broja napada kibernetickog ratovanja. Ipak, ovo su is-
kljué¢ivo okvirni odnosiizmedu prethodno spomenutih brojeva koji za tri razmatrane

podvrste kibernetic¢kih napada mogu u pojedinim situacijama zamijeniti mjesta, npr.
u slucaju pojedine drzave koja bi u nekoj godini, iz nekog razloga, mogla iskusiti veci

broj kibernetic¢kih teroristickih napada od broja napada kiberneti¢kog ratovanja.

U Shemi 4, vezanoj uz desetu odrednicu, ponovno su sadrzani svi navedeni napadi,
ali su pritom prikazani stupcima razli¢itih visina.

Shema 4: Okvirna razina $tete nanesene razli¢itim napadima

Al

Izvor: izrada autora

kiberneti¢ki napadi

kiberneti¢ki kriminalni napadi

napadi kibernetickog ratovanja

H N O [

kiberneticki teroristi¢ki napadi
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Stupac najmanje visine prikazuje kiberneti¢ke napade koji bi, po pripadajucoj logici,
trebali uvjetno nanijeti najnizu razinu stete, budu¢i da je uslijed uistinu ogromnih
brojeva istih (prikazanih u potpoglavlju 2.4. Kiberneti¢ki napadi) vjerojatnost da
netko iskusi kiberneti¢ki napad s visokom raznom S$tete relativno mala, odnosno
uvijek se biljezi relativno veliki broj kiberneti¢kih napada koji imaju nisku razinu
Stete. Ipak, razmatrajudi ranije navedene podvrste kiberneti¢kih napada, moze se
uvjetno olekivati da ¢e, pocevsi od kiberneti¢kih kriminalnih napada, preko napada
kibernetickog ratovanja pa sve do kibernetickih teroristickih napada, razina nanese-
ne $tete postajati sve vi$a. Razlozi tome su navedeni u prethodnim potpoglavljima
u kojima su detaljno obrazlozena obiljeZja svih njih te su navedeni njihovi aktualni
primjeri. Kibernetic¢ki kriminalni napadi nanose relativno najnizu raznu $tete te uve-
like sluze za financiranje, napadi kibernetic¢kog ratovanja nanose relativno srednju
raznu §tete te se dogadaju u kiberneti¢kom prostoru (na Internetu), dok kiberneti¢-
ki teroristi¢ki napadi nanose relativno najvi$u razinu $tete te imaju tendenciju iz ki-
berneti¢kog prostora utjecati na fizicki svijet. Sve ovo ujedno indirektno objasnjava
brojeve napada iz prethodne sheme jer $to je napad slozeniji to ga je teze izvesti $to
rezultira manjim brojem tih napada.

2.4. Kiberneticki napadi

Relacija kiberneti¢kih napada s kiberneti¢kim terorizmom je prvenstveno u ¢injenici
da se, u skladu s prethodnim argumentacijama, kiberneticki teroristi¢ki napadi mogu
Klasificirati kao jedna od podskupina kiberneti¢kih napada. U buduénosti se moze
ocekivati da ¢e broj kibernetickih teroristickih napada (pogotovo nakon donogenja
legislative na osnovi ranije razmatranih Direktiva) biti usporedivan s brojem kiberne-
tickih napada, uz ukazivanje na prisutnost, odnos i ozbiljnost prijetnji koje predstavlja.

Sto se tice kiberneti¢kih napada, ovdje se prvenstveno valja fokusirati na razinu dr-
zava bududi da se na taj nacin moze oformiti najpregledniji i sveobuhvatni prikaz
podataka relevantnih u ovom specificnom kontekstu. Iako postoji ve¢i broj varijanti
srodnih podataka iz razli¢itih izvora, za potrebe ovog potpoglavlja odabrani su naj-
potpuniji i najrecentniji.

U skladu s ranije navedenim, u ovom potpoglavlju rabe se podatci poduzeca F-Se-
cure koje ima vi$e od trideset podruznica diljem svijeta sa sjedi$tem u Finskoj. Kako
navode, u protekla su tri desetlje¢a bili predvodnici inovacija u kibernetic¢koj sigur-
nosti te su od tada zastitili milijune ljudi te desetine tisu¢a poduzeca. Njihovi podat-
ci, prikupljeni tijekom 2019. godine i prikazani u sljede¢im grafikonima, sadrze po
deset najveéih ishodista i odredista kiberneti¢kih napada (F-Secure, 2020).
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Grafikon 2: Milijuni kibernetickih napada po ishodi$nim drzavama u prvoj polovici 2019. godine
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Izvor: preveli i prilagodili autori (prema F-Secure, 2020)

Grafikon 3: Milijuni kiberneti¢kih napada po ishodi$nim drzavama u drugoj polovici 2019. godine
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Izvor: preveli i prilagodili autori (prema F-Secure, 2020)

Grafikon 4: Milijuni kiberneti¢kih napada po odredi$nim drzavama u prvoj polovici 2019. godine
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Izvor: preveli i prilagodili autori (prema F-Secure, 2020)
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Grafikon §: Milijuni kiberneti¢kih napada po odredi$nim drzavama u drugoj polovici 2019. godine
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Izvor: preveli i prilagodili autori (prema F-Secure, 2020)

Na tragu ovih grafikona, no nesto drugacije strukturirano, F-Secure prezentira mili-
june kiberneti¢kih napada koji se biljeze na razini ishodi$nih drzava i na razini odre-
di$nih drzava u pojedinim vremenskim razdobljima ili, u ovom slu¢aju, na razini
druge polovice 2019. godine. Nadalje, pojedine drzave ponavljaju se u svim nave-
denim grafikonima (Nizozemska, Sjedinjene Americke Drzave i Ukrajina), neke se
ponavljaju u grafikonima s ishodi$nim drzavama (Filipini, Kina, Nizozemska, Rusi-
ja, Sjedinjene Americ¢ke Drzave i Ukrajina), dok se neke ponavljaju u grafikonima s
odredi$nim drzavama (Austrija, Italija, Nizozemska, Poljska, Sjedinjene Americke
Drzave, Ujedinjeno Kraljevstvo i Ukrajina). To nedvosmisleno ukazuje da su, ba-
rem u 2019. godini, navedene drzave imale najvece probleme po ovim pitanjima.
No, ve¢isamo pojavljivanje na ovoj ljestvici odredene bi drzave trebale protumaciti
kao alarmantan znak te poduzeti konkretne mjere kako bi u buduénosti pokusale
izbje¢i ovakvu potencijalno problemati¢nu reputaciju.

S obzirom na sve navedeno u prethodnom potpoglavlju, nakon ovog potpoglavlja,
trebalo bi slijediti potpoglavlje o kiberneti¢kim kriminalnim napadima. No, zbog
nepostojanja podataka o njima na razini razli¢itih drzava svijeta i ¢injenice da su
priliéno dobro odredeni unutar prethodnog potpoglavlja (u kojem je takoder utvr-
deno kako je njihov broj manji naspram napada iz ovog poglavlja, ali ve¢i naspram
napada iz sljedeéeg poglavlja), iduce je potpoglavlje posveceno detaljnijem razma-
tranju napada kiberneti¢kog ratovanja.

2.5. Napadi kibernetickog ratovanja

U ovom potpoglavlju koriste se relevantni podatci iz istrazivanja koje je recentno
objavio Joe Robinson, stru¢njak za kiberneti¢ku sigurnost i privatnost podatka. Ovi
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podatci vezani su uz broj napada kibernetitkog ratovanja diljem svijeta od 2009.
do 2019. godine, a kojih je u tom vremenskom razdoblju bilo gotovo 500. (Robin-
son, 2021).

Navodi se takoder kako se spomenute napade kiberneti¢kog ratovanja moze nazvati
i geopolitickim kiberneti¢kim napadima. Stoga se moze smatrati da ovakvi kiberne-
ticki napadi, kako drzavama, tako i njihovim gradanima, postaju velika tehnoloska
(i sigurnosna) prijetnja.

Detaljniji podatci o predmetnim napadima kibernetickog ratovanja navedeni su
unutar dvije tablice prikazane u nastavku. Pritom su broj¢ani podatci iz spomenutih
tablica uzimani na temelju zemljopisne mape s pripadajuc¢im brojevima koju je pri-
redio Robinson. No, ovdje je nuzno napomenuti kako su navedeni brojevi neznatno
razli¢iti od onih u Robinsonovim grafikonima koje navodi ispod spomenutih mapa.
Ipak, najvedi dio podataka je identi¢an pri ¢emu su najveca odstupanja u stupcima
tablica u kojima su iskazani postotci (%) do 2,5 p.p. kada se usporede s postotci-
ma unutar Robinsonovih grafikona. To su odstupanja koja su prihvatljiva slijedom
¢injenice da se i s takvim odstupanjima moze priliéno pouzdano utvrditi pozicija
neke drzave unutar pojedine tablice.

Tablica 4 sadrzi podatke o trideset drzava, koje su 0d 2009. do 2019. godine bile izvo-
ri (ishodista) napada kibernetickog ratovanja, sortiranih po abecednom redoslijedu.

Tablica 4: Brojevi napada kiberneti¢kog ratovanja po izvorima od 2009. do 2019. godine

Driava Broj napada
po izvorima (ishodignim drzavama)

Australija 3 0,99 %
Azerbajdzan 1 0,33 %
Brazil 1 0,33 %
Ceska 1 0,33 %
Danska 1 0,33 %
Egipat 1 0,33 %
Filipini 1 0,33 %
Francuska 1 0,33 %
Indija 4 1,32 %
Irak 1 0,33 %
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Brojnapada
po izvorima (ishodi$nim drzavama)
Iran 31 10,20 %
Italija 1 0,33 %
Izrael 3 0,99 %
Jemen 1 0,33 %
Kina 79 25,99 %
Libanon 1 0,33 %
Meksiko 32 10,53 %
Pakistan S 1,64 %
Palestina 2 0,66 %
Rusija 75 24,67 %
Saudijska Arabija 1 0,33 %
Sirija S 1,64 %
Sjedinjene Americke Drzave 12 3,95 %
Sjeverna Koreja 32 10,53 %
Spanjolska 1 0,33 %
Tajvan 1 0,33 %
Turska 1 0,33 %
Ujedinjeni Arapski Emirati 2 0,66 %
Ukrajina 1 0,33 %
Vijetnam 3 0,99 %
UKUPNO 304 100,00 %

Izvor: preveli i prilagodili autori (prema Robinson, 2021)

Iz tablice se moze zakljuciti da su drzave predvodnice, tj. izvori najveéeg broja napa-
da, pet drzava: Iran (31), Meksiko i Sjeverna Koreja (32), Rusija (75) i Kina (79).
Na ovih je pet drzava, kao izvore napada, otpadala ve¢ina predmetnih napada (ot-
prilike 82 %).

Tablica S sadrzi podatke o pedeset i jednoj drzavi koje su od 2009. do 2019. godine
bile mete, tj. odredista napada kiberneti¢kog ratovanja, te su iste takoder, zbog do-
sljednosti, sortirane po abecednom redoslijedu.
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Tablica $: Brojevi napada kiberneti¢kog ratovanja po metama od 2009. do 2019. godine

Broj napada po metama

Drzava (odredisnim drzavama) %
Armenija 1 0,30 %
Azerbajdzan 1 0,30 %
Banglades 2 0,60 %
Belgija S 1,49 %
Brazil 2 0,60 %
Crna Gora 1 0,30 %
Ceska 3 0,89 %
Cile 13 3,87 %
Danska 1 0,30 %
Egipat 1 0,30 %
Estonija 1 0,30 %
Filipini 3 0,89 %
Finska 4 1,19 %
Hrvatska 1 0,30 %
Indija 14 4,17 %
Irak 1 0,30 %
Iran 9 2,68 %
Irska 1 0,30 %
Italija 3 0,89 %
Izrael 9 2,68 %
Japan 8 2,38%
Juzna Afrika 1 0,30 %
Kambodza 2 0,60 %
Kanada 6 1,79 %
Kina 10 2,98 %
Latvija 1 0,30 %
Libanon 3 0,89 %
Libija 1 0,30 %
Litva 1 0,30 %
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Broj napada po metama

Drzava (odredisnim drzavama) %

Meksiko 2 0,60 %
Nizozemska 4 1,19 %
Norveska 3 0,89 %
Njemacka 16 4,76 %
Pakistan 4 1,19 %
Poljska 2 0,60 %

Rusija 8 2,38 %
Saudijska Arabija 7 2,08 %
Sirija 2 0,60 %
Sjedinjene Ameri¢ke Drzave 115 34,23 %
Sjeverna Koreja $ 1,49 %
Slovac¢ka 16 4,76 %

Sri Lanka 1 0,30 %
Svedska 2 0,60 %
Svicarska 1 0,30 %
Tajvan 1 0,30 %

Turska 4 1,19 %
Ujedinjeni Arapski Emirati 2 0,60 %
Ujedinjeno Kraljevstvo 15 4,46 %
Ukrajina 13 3,87 %
Venezuela 1 0,30 %
Vijetnam 3 0,89 %

UKUPNO 336 100,00 %

Izvor: preveli i prilagodili autori (prema Robinson, 2021)

Po ovoj se tablici moze zaklju¢iti da su drzave predvodnice, tj. mete najveceg broja
napada, sedam drzava: Cile i Ukrajina (13), Indija (14), Ujedinjeno Kraljevstvo
(15), Slova¢ka i Njemacka (16) te Sjedinjene Ameri¢ke Drzave (115). Na ovih je
sedam drzava otpadalo nesto vise od polovine predmetnih napada (otprilike 60 %).

S jednim geopolitickim kibernetickim napadom, odnosno s napadom kiberneti¢-
kog ratovanja, u ovoj se tablici nalazi i Hrvatska. Pritom se moze nagadati o kojem
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se napadu radi, a da je ostao zabiljezen u statistici koju je za prikaz ovih podataka
koristio Robinson. Ipak, pretragom Interneta i javno dostupnih dokumenata, mo-
guce je pronaci dokument naslova Godi$nje izvjesc¢e o radu Nacionalnog vijeca za
kiberneticku sigurnost i operativno-tehni¢ke koordinacije za kiberneti¢cku sigur-
nost za 2017. godinu (Republika Hrvatska, Ured Vijeca za nacionalnu sigurnost,
2018.). U njemu se navodi kako se u vremenu od 2014. do 2015. godine odvijao
“niz malicioznih kampanja s masovnim slanjem lazne e-poste (phishing) koja je tek-
stualno prilagodenim sadrzajem ciljala na kradu vaznih i osobnih podataka brojnih
hrvatskih korisnika razli¢itih elektroni¢kih usluga (najéeiée e-poste i e-bankarstva).
U to vrijeme Hrvatsku je pogodio i veliki ciljani kibernetic¢ki napad na pravne osobe,
korisnike usluga e-bankarstva, te smo bili suoceni i s tzv. naprednim ustrajnim pri-
jetnjama (APT) kojima je cilj uspostaviti vanjsku kontrolu i upravljanje korisni¢kim
ra¢unalima u svrhu krade novca s ra¢una korisnika e-bankarstva. Kratica APT ozna-
¢ava Advanced Persistent Threat, odnosno napredne ustrajne prijetnje. Detaljnijom
pretragom Interneta moguce je pronaci svega nekoliko novinskih ¢lanaka iz 2014. i
2018. godine koji se vezu uz ovu temu. Ipak, vrijedi izdvojiti jedan informativni na-
slov: “HNB sumnja da su cyber kriminalci Hrvatima ukrali 1,8 milijuna kuna” (Slo-
bodna Dalmacija, 2014). Ako se uzme u obzir da je ovaj novinski ¢lanak izasao 10.
srpnja 2014. godine i da se odnosi na razdoblje pocetka te godine, moze se zakljuciti
da je predmetni kiberneti¢ki napad na Hrvatsku bio dovoljno jak da ga se zabiljezi
u medunarodnim statistikama.

Ako se ¢ak i letimi¢nim pregledom usporede dvije prethodne tablice, moze se pri-
mijetiti da se u obje nalaze iste drzave. Detaljnijim se pregledom moze primijetiti da
se radi o ¢ak dvadeset i pet drzava. To ujedno znaci da se svega pet drzava iz prve
tablice ne nalazi i u drugoj tablici (Australija, Francuska, Jemen, Palestina i gpanjol-
ska). Ova ¢injenica se, barem za sada, moze smatrati ohrabrujué¢om za sve navedene
drzave s obzirom da su medu izvorima (ishodisnim drzavama) predmetnih kiber-
netic¢kih napada izbjegle postati metama (odredi$ne drzave). Kako bi se utvrdili svi
razlozi za takvo stanje, trebalo bi se provesti zasebno novo istrazivanje buduci da su
ove drzave izbjegle sve, pa i uzvratne, kiberneticke napade.

Ovo potpoglavlje valja zaklju¢iti zaokruzivanjem teme o podskupinama kibernetic-
kih napada. Iako bi se i idu¢oj podskupini, tj kiberneti¢kim teroristickim napadima,
prikladno trebalo posvetiti zasebno potpoglavlje, njegovo oformljivanje je takoder
onemoguceno zbog izostanka podataka vezanih uz njih, odnosno takvih podataka
koji bi omogudili da se mogu razmatrati za razne svjetske drzave. No, poznato je
da oni svakako postoje, da je njihov broj najmanji (u odnosu na ostale podskupine
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kiberneti¢kih napada), ali da mogu nanijeti najvecu $tetu bududi da imaju i mogu¢-
nost i tendenciju da iz kiberneti¢kog prostora (s Interneta) utje¢u na fizi¢ki svijet i
tamo ostave konkretan trag sto je i navedeno u primjerima unutar jednog od pret-
hodnih potpoglavlja.
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“U poslovnom svijetu, retrovizor je uvijek
jasniji od vjetrobranskog stakla.”

— Warren Buffett
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3. Teorijski aspekti inozemnih direktnih ulaganja (FDI)

Zasto poduzeca razvijenih zemalja otvaraju proizvodne pogone ili podruznice u ino-
zemstvu, a pritom ne izvoze robu proizvedenu u njihovim izvornim proizvodnim
pogonima? Razlozi su o¢iti. Tvornica u inozemstvu smanjuje troskove prijevoza i
neke vrste transakcijskih troskova. Poduze¢a mogu izbje¢i bilo kakve carinske i ne-
carinske barijere. Poduzece moze iskoristiti pogodnost nizih placa i ostvariti jedno-
stavniji pristup sirovinama u zemlji primateljici kapitala (gospodarstvima u razvoju).
Dodatne koristi se ogledaju u boljoj korisnickoj podrsci zbog vece blizine kupaca.

Inozemna direktna ulaganja (FDI) predstavljaju jedan od glavnih motora razvo-
ja gospodarstva. FDI rezultira ve¢im prihodima, ve¢om koncentracijom kapitala,
transferom tehnologije, stru¢nosti i jednostavnijem pristupu trzistu.

FDI se najc¢esce definira kao ulaganje koje podrazumijeva dugoro¢ni trajni interes i
kontrolu (najmanje 10 % vlasni$tva u temeljnom kapitalu) FDI ulaga¢a ili mati¢nog
poduzeéa odredene zemlje poduzeéa u poduze¢u drugog gospodarstva (FDI podu-
zece, poduzeée podruznica ili inozemna podruznica). Ulaganje uklju¢uje pocetnu
transakciju izmedu dva entiteta i sve naredne transakcije izmedu njih i inozemnih
podruznica (UNCTADSTAT, 2020).

Postoji nekoliko istrazivanja koja opravdavaju izbor nekoliko ¢imbenika u kontek-
stu odabira lokacije za FDI. Stovise, odreden broj istrazivanja usredotocen je na pi-
tanje zasto se poduzeca odlu¢uju za FDI kao oblik internacionalizacije u odnosu na
izvoz ili licenciranje, dok se druga fokusiraju na ¢imbenike koji odreduju lokacijske
motive FDI-a.

Kao nadin financiranja gospodarskog rasta koji ne stvara dug u klasi¢cnom smislu
rije¢i, FDI donosi kapital, tehnologiju i znanje, doprinose¢i na taj nacin rastu pro-
duktivnosti i ukupnom razvoju lokalnog gospodarstva. Rast konkurentnosti koji iz
toga proizlazi doprinosi rastuc¢oj internacionalizaciji poslovanja i jednostavnijem
pristupu medunarodnim trzistima (Derado, 2013).

Obiljezja globalizacije svjetskog gospodarstva podrazumijevaju globalnu trgovinu i
FDI koji je rastao vidljivo brze od globalnog BDP-a 0od 1985. godine (Agrawal, 2011).
Rast FDI-a bio je ¢ak i brzi od rasta globalne trgovine, uglavnom zbog privatizacije
poduzeca javnog sektora i liberalizacije zakonodavstva zemalja za FDI, stoga FDI
ima trajniji utjecaj na gospodarski razvoj zemalja nego trgovina. Razloglezi u ¢injeni-
ci da zemlje primateljice ne primaju jedino kapital, ve¢ i nove tehnologije, proizvode
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i upravljacke vjestine. S druge strane, FDI omogucuje rast poduzec¢ima izvan doma-
¢ih trzista, jeftiniju proizvodnju dobara te iskoristavanja ve¢e ekonomije razmjera.

Unato¢ dilemama o ucinkovitosti FDI-a u kontekstu eliminacije siromastva manje

razvijenih zemalja, FDI u modernim vremenima podrazumijeva obostrane koristi

za zemlju primateljicu i inozemnog ulagaca. Skromno re¢eno, FDI je stvorio ono $to
v ro.»

Levitt (1993) naziva “novom komercijalnom stvarno$éu”, a odnosi se na to da su pro-
izvodnja i distribucija proizvoda dostigle razinu koja prethodno nije bila zamisljena.

3.1. Teorija monopolistickih prednosti

Teorija monopolistickih prednosti jest prva moderna teorija FDI-a Stephena Hy-
mera. Njegova doktorska disertacija 1960. godine (objavljena nakon smrti autora,
1976. godine) koristi industrijsku organizaciju i teoriju nesavrsene konkurencije
kako bi se objasnilo $to motivira poduzeéa prema FDI-u. Hymer (1960) inicijalno
izlaze teorijske aspekte s naglaskom na obiljezja multinacionalnih poduzec¢a koje
nemaju domacdi suradnici.

Konkretne prednosti multinacionalnih poduzeéa ne odnose se isklju¢ivo na nazive
robnih marki, Zigova, upravljackih i marketingkih sposobnosti, ograni¢ene ili na-
predne tehnologije, pristupe jeftinog financiranja i ekonomiju razmjera. Posjedova-
nje navedenih prednosti neophodno je za inozemna poduzec¢a s FDI-om koja su u
nepovoljnom polozaju u odnosu na domaca poduzeca.

Domaca poduzeca imaju prednost u odnosu na inozemna poduzeca zato §to su
bolje upoznata s domacdim trzistem. Naime, domaca poduzeca intenzivnije su in-
volvirana u trzi$ne uvjete nacionalnog gospodarstva, pravni i institucionalni okvir
poslovanja te lokalne poslovne obicaje. S druge strane, inozemna poduzeéa mogu
generirati znanje koje posjeduju lokalna poduzeca, ali samo uz, vrlo ¢esto, visok tro-
$ak. StoviSe, inozemna poduzeca suocena su s troskovima poslovanja na daljinu, tj. s
poslovnim izazovima zbog nepoznate poslovne prakse u zemlji domacina.

FDI postaje isplativiji u slu¢aju posjedovanja odredenih prednosti u odnosu na do-
maca poduzeca. Neke od trzi$nih nesavr$enosti ometaju pristup lokalnih poduze-
¢a u ostvarivanju prednosti inozemnih poduzeca. Stoga se FDI moze sagledati kao
stratesko djelovanje poduzeca u iskoritavanju i izbjegavanju trzi$nih nesavrsenosti.

Hymer takoder spominje razlike izmedu dvije vrste dugoro¢nih medunarodnih kre-
tanja tijeka kapitala - izravnih ulaganja i portfolio ulaganja. Razlika je u kontrolnom
paketu, tj. u razini vlasni¢kog udjela. Kontrolni paket znaci da ulaga¢i imaju vlasnis-
tvo od minimalno 25 % vlasnistva u inozemnom poduzeéu (Hymer, 1976).
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Ako ulaga¢ izravno kontrolira inozemno poduzece, onda za Hymera to predstavlja
izravno ulaganje. S druge strane, ako ulaga¢ ima manje od 25 % udjela u vlasnistvu,
Hymer takvo ulaganje naziva portfolio ulaganjem. Provodi se uglavnom zbog rea-
lizacije dobiti u razlikama kamatnih stopa, kapitalne dobiti te diverzifikacije trzis-
nog rizika putem kupnje obveznica i dionica. S druge strane, velik broj referentnih
izvora isti¢e razliku izmedu FDI-a i portfolio FDI-a na temelju granice od 10 % od
ukupnog vlasni$tva poduzeca.

Hymer (1976) tvrdi kako okolnosti kontrole inozemnog poduzec¢a postoje iz jed-
nog manje bitnog i dva glavna razloga. Manje bitan razlog obuhvaca diverzifikaciju
¢iji temeljni cilj nije uspostavljanje kontrole u poduzeéu. Podjela rizika kao instru-
ment ublazavanja Sokova predstavlja glavni motiv takvih ulagaca. Diverzifikacijom
ulagackog portfelja, poduzeca ne prihoduju jedino od vlastitih kapitalnih ulaganja,
ve¢ i od kapitalnih ulaganja inozemnih poduzeca. S druge strane, ostala dva glavna
razloga podrazumijevaju sljedece teze:

» Profitabilno je kontrolirati poduzeca u vi$e zemalja kako bi se eliminirala
konkurencija;

» Neka poduzeca ostvaruju prednosti u odredenim djelatnostima. Uspostav-
ljanje inozemnih poslovnih aktivnosti moze biti primamljivo u iskori$tava-
nju prednosti.

Kindleberger (1969) tvrdi da se FDI javlja zbog nedostatka uvjeta savriene kon-
kurencije. Kada bi postojali savr$eni uvjeti za trzi$no natjecanje, domaca poduzeca
imala bi prednost u odnosu na inozemna poduzeca zbog blizine djelovanja centara
za donosenje odluka. Iz tog razloga niti jedno poduzece ne bi moglo prezivjeti u
inozemnom poslovanju. Rast FDI-a mora biti uvjetovan odredenim nesavrsenosti-
ma na trzi$tu proizvoda ili proizvodnih ¢imbenika.

Kindleberger (1969) prikazuje obiljezja monopolistickih prednosti FDI-a medu
kojima su:

» Nesavr$enosti na trzi§tima robe povezane su sa diferencijacijom proizvoda,
istaknutim menadzerskim i marketinskim sposobnostima i pre$utnim do-
govorom u odredivanju cijena;

» Nesavr$enosti na trzi§tima proizvodnih ¢imbenika nastaju zbog patentirane
i zasti¢ene tehnologije, povlastenog pristupa posudenom kapitalu te uprav-
ljackih i inzenjerskih sposobnosti;

» Unutarnja i vanjska ekonomija razmjera koje omogucavaju multinacio-
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nalnom poduzeéu Sirenje proizvodnjom i marketingom na medunarod-
noj razini;

» Distorzije trzi$ta potaknute vladinim intervencijama utje¢u na monopoli-
sticke prednosti (npr. carine, kvote, subvencije za favorizirane industrije ili
ostale necarinske barijere).

Sto su znadajnije prednosti nesavrenosti trzista, ve¢a je vjerojatnost ostvarivanja
monopolistickog ekstra profita, a posljedi¢no su poduzeca vise motivirana FDI-em.
Kada nesavr$enosti trziSta ne postoje, tada nema ni FDI-a. Medunarodna proizvod-
nja treba se provoditi putem uvoza i izvoza, licenciranja, projektima po principu
“klju¢ u ruke”, ugovorima o upravljanju i marketingu te fransizingom i oftshoringom.

Caves (1974, 1971) drzi kako diferencijacija proizvoda na domacem trzistu pred-
stavlja esencijalni element rasta FDI-a. Posjedovanje nematerijalne imovine od
strane multinacionalnih poduzeéa omogucuje razlikovanje proizvoda na razli¢i-
tim trziStima i osiguravanje stabilnih nov¢anih tokova. Ova nematerijalna imovina
istodobno se naziva “jedinstvena imovina”. Potvrdena je veza izmedu jedinstvene
imovine poduzeéa (uklju¢ujuéi njezinu tehnolosku i upravlja¢ku nadmo¢) te razine
internacionalizacije (Caves, 2007).

Poduzeca koja agresivno traze trzista za vlastita ulaganja ujedno su vodecéa poduze-
¢a industrije. Nacelno govoredi, takva poduzeca intenzivnije ulazu u istrazivanje i
razvoj, usmjerena su prema marketingu i oglasavanju, zaposljavaju brojne znanstve-
nike, inzenjere i administrativno osoblje, prodaju prepoznatljive proizvode te imaju
jednostavan pristup trzi$nim distribucijskim mrezama.

Caves takoder razlikuje horizontalna direktna inozemna ulaganja (horizontalni

FDI), vertikalna direktna inozemna ulaganja (vertikalni FDI) i konglomeraciju.
Horizontalna direktna inozemna ulaganja su nalik proizvodnim aktivnostima u ra-
zli¢itim zemljama. Vertikalna direktna inozemna ulaganja pronalaze razlicite faze

proizvodnje u raznim zemljama, dok konglomeracija u nacelu proizvodi vise dobara

u vi$e razli¢itih zemalja. Caves dodatno isti¢e znacaj diferencijacije proizvoda za ho-
rizontalna direktna inozemna ulaganja. Stovige, horizontalno integrirana poduzeca

imaju jedinstvenu imovinu u odnosu na domacu konkurenciju. Kada proizvodi uzi-
vaju zastitu intelektualnog vlasnistva (patenti, zastitni znakoviisl.), tada je domacoj

konkurenciji izazovno imitirati ih. Isto tako, kada je proizvod rezultat napora izvr-
snih upravljackih i proizvodnih kapaciteta, inovativnih proizvodnih procesa, finan-
cijskih prednosti i pristupa proizvodnim ¢imbenicima, tada domacoj konkurenciji

nije lako oponasati proizvod koriste(i svoje resurse.
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Za vertikalno integrirana poduzeca, posjedovanje tzv. “jedinstvene imovine” nije to-
liko obvezujude za inozemnu proizvodnju. Time poduzeca izbjegavaju neizvjesnost
u dostupnosti i cijeni svojih proizvodnih ¢imbenika. Caves pretpostavlja kako je
proizvodnja vertikalnih integriranih poduzeca rasprostranjena u razli¢itim zemlja-
ma zbog uobicajenih lokalnih pritisaka.

Vertikalna integrirana poduzeca uspostavljaju medunarodnu proizvodnju kako bi
sprijetile ulazak novih konkurentskih poduzeca. Sirenje poslovnih rizika temelj je
za uspostavljanje konglomeracije u kojoj medunarodna proizvodnja nema istaknu-
te vodoravne ili okomite veze.

Stvaranje medunarodne proizvodnje u bilo kojem obliku donosi poduzeéu odre-
dene prednosti diverzifikacije. Takve prednosti se pro$iruju onda kada se poduzeca
uspijevaju diversificirati u proizvodnom i geografskom smislu. Diversificirana ino-
zemna ulaganja takoder su djelomi¢no potaknutima naporima mati¢nog poduzeca
kako bi valorizirala svoje inovacije.

3.2. Transakcijski troskovi i teorija internalizacije

Ronald Coase je inicijalno razvio teoriju transakcijskih troskova i internalizacije.
Njegov glavni cilj bio je objasniti zasto je gospodarska aktivnost organizirana u po-
duze¢ima. Coase (1937) tvrdi kako poduzeéa opstaju sa smanjenim transakcijskim
troskovima. Smanjeni transakcijski troskovi pojavljuju se tijekom proizvodnje i re-
zultat su ucinkovitosti u odnosu na konkurenciju. Transakcijski troskovi mogu se
ucinkovitije alocirati u poduzeéu. Medutim, postoje i unutarnji troskovi poduze-
¢a, koji su uglavnom povezani s opadaju¢om stopom povrata kada se poduzece Siri
iznad odredene granice.

Williamson se (1985, 1975) nadovezuje na Coaseove premise te tretira poduzeée
kao upravljacku strukturu, identificiraju¢i pritom odredena transakcijska obiljezja
koja imaju presudnu ulogu. Williamson tvrdi da postoje troskovi sudjelovanja na
trzistu. S ciljem izbjegavanja troskova, Williamson sugerira obavljanje odredenih
transakcija unutar poduzeca.

Medutim, tada moze do¢i do povecanja unutarnjih troskova organizacije. S obzi-
rom na razli¢ite tro$kove povezane s trzi$nim kanalima i unutarnjom organizacijom,
minimalizacija transakcijskih troskova odreduje koji se transakcijski trosak koristi
za pojedinu transakciju. Kanal se odreduje za odredenu vrstu transakcija onda kada
je jeftiniji od ostalih. Kada je unutarnja organizacija jeftinija, ona zamjenjuje trzi$ne
i ekonomske aktivnosti te se orijentira prema raspodjeli resursa. Teorija transak-
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cijskim troskovima predstavlja konceptualni okvir koji objasnjava rad multinacio-
nalnih poduzeca. Ovaj pristup podrazumijeva FDI kao ekonomski instrument za
zaobilazenje medunarodnih trzi$ta i internalizaciju transakcija unutar poduzeda.

McManus (1972) naglasava ulogu transakcijskih troskova u razvoju inozemnih
poslovnih aktivnosti, isticu¢i postojanje meduovisnosti aktivnosti koje se provo-
de u razli¢itim zemljama i potrebe za koordinacijom aktivnosti. Kako bi se ostva-
rila uspjesna koordinacija gospodarskih subjekata u razli¢itim zemljama, poduzeca
mogu implementirati sljedece strategije:

» Decentralizacija odlu¢ivanja putem mehanizma cijena;

» Ugovori poput licenciranja, fransize, marketinskog ugovora, ugovora o
upravljanju i medunarodnih predugovora;

» Internalizacija transakcijskih tro$kova unutar subjekta uspostavljanjem me-
dunarodnog poduzeca.

Prva ce strategija (mehanizam cijena) rezultirati trofkovima uzrokovanim transak-
cijskim troskovima. Transakcijski troskovi proizasli su iz svojstva dobara koje treba
mjenjuje. Kada su transakcijski tro$kovi visoki ili previsoki, tada postoje multinaci-
onalna poduzeca. Ona se pojavljuju kao odgovor na trzi$ne neuspjehe, odnosno kao
nacin za povecanje uc¢inkovitosti kada su visoki troskovi koordinacije ekonomskih
aktivnosti izmedu neovisnih gospodarskih subjekata.

Buckley i Casson (1976) drze kako poduzece zapocinje s medunarodnom proi-
zvodnjom ako neto korist zajedni¢kog vlasni$tva nad domacim i medunarodnim
aktivnostima premasi neto korist na domacem trzistu. Stovise, ponekad je izazovno
iskoristiti domace trziSte za organiziranje transakcijskih troskova poluproizvoda.
Zbog toga poduzeca imaju tendenciju zaobiéi takva trzista. Pristup domacem trzi-
$tu imaju osnovana poduzeca s razli¢itim transakcijskim tro$kovima. Kada je inter-
nalizacija motivirana FDI-em, uspostavljaju se multinacionalna poduzeca.

Buckley i Casson (1976) tvrde kako specifi¢ni ¢imbenici za industriju i ¢imbeni-
ci povezani s industrijom dovode do internalizacije trZista. Specifi¢ni ¢imbenici za
industriju izravno rezultiraju internalizacijom trZi$ta poluproizvoda, dok ¢e indu-
strijski ¢imbenici dovesti do internalizacije trzi$ta znanja. Autori tvrde kako je rast
multinacionalnih poduzeca prije Drugog svjetskog rata bio potaknut internalizaci-
jom trzista primarnih proizvoda, dok je rast multinacionalnih poduzeca danas vise
potaknut potrebom za internalizacijom trzista znanja.
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3.3. Vlasnistvo, lokacija i internalizacija (OLI paradigma)

Dunningov eklekti¢ni pristup (1993, 1988, 1979) podrazumijeva specifi¢ne pred-
nosti poduzeca, internalizacijsku u¢inkovitost za hijerarhijske prednosti upravljanja,
kao i prednosti specifi¢ne za lokaciju zemlje domacéina. Takve prednosti predstav-
ljaju tri nuzna uvjeta za FDI. Dunningova eklekti¢na teorija utemeljena je na teoriji
industrijske organizacije, teoriji poduze¢a i teoriji ekonomskog polozaja.

Prema Dunningu, vlasni¢ke prednosti ¢ine prednosti specificne za poduzece izjed-
nacene sa spomenutim monopolistickim prednostima. Vlasni¢ke prednosti uklju-
¢uju proizvode i proizvodne procese zastiene patentima, zastitnim Zigovima, au-
torskim pravima i poslovnom tajnom. Obuhvacaju i marketinske i menadzerske
sposobnosti, kontrolu nad trzi$nim i trgovinskim prednostima, ekonomiju razmje-
ra, kao i reputaciju poduzeca koja im omogucava jednostavan pristup sirovinama,
radnoj snazi i financijskim resursima.

Takve vlasnicke prednosti poduzeéima omogucavaju trzisnu snagu i konkurent-
ske prednosti u odnosu na domaca poduzeca. Prednosti internalizacije proizlaze iz
koristi koju poduzece ostvaruje zajedni¢kim upravljanjem nad poslovanjem s do-
danom vrijednosti. Primjerice, vlasnicke se prednosti mogu optimalno iskoristiti
unutar poduzeca. Obustavljanjem licenciranja proizvodne tehnologije za drugo
poduzeée ili njenog dijeljenja s partnerskim poduzeéem (joint venture), poduzeée
davatelj moze minimalizirati povredu prava intelektualnog vlasnistva. Poduzece
moze takoder podi¢i svoj ugled u¢inkovitim upravljanjem i kontrolom kvalitete.
Prihodi od prodaje i dobit navodno se povecavaju zadrzavanjem iskljuc¢ive kontro-
le nad inozemnom proizvodnjom. Prema Dunningu, internalizacijske prednosti
neutraliziraju motive poduzeca, poput izbjegavanja troskova pregovaranja, mani-
pulacije transfernih cijena, subvencije i diferencijacije cijena te odrzavanja stece-
nog ugleda poduzeéa (Dunning 1993).

Lokacijske prednosti privlace poduzeca koja zele proizvoditi u inozemstvu. Loka-
cijske prednosti utje¢u na odluku poduzec¢a o tome gdje ¢e usmjeriti svoje inoze-
mne operativne aktivnosti. One nisu samo ograni¢ene na obilnost prirodnih resursa
zemlje, ve¢ podrazumijevaju i kulturno, pravno, politicko te institucionalno okruze-
nje, kao i trzi$ne strukture. Vladine politike takoder su vazne zato $to carine, kvote,
subvencije i druge necarinske barijere utje¢u na odluku o internacionalizaciji po-
duzeca. Stovie, vanjskotrgovinske politike donekle objagnjavaju zaito je poduzece
uspostavilo proizvodni pogon u inozemstvu, a ne na domacem trzistu.
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Dunning (1979) tvrdi kako OLI prednosti odreduju na¢in i oblik FDI-a na slje-
dedi nadin:
» Poduzeée mora imati vlasnicke prednosti kako bi se uspjesno natjecalo s lo-
kalnim poduzeéima u inozemstvu;

» Prednosti internalizacije moraju biti o¢ite u smislu da poduzece ima interes
za prijenos vlasnic¢kih prednosti preko granica, ali jo$ uvijek unutar same
organizacije poduzeca i umjesto davanja licence;

» Ako sutocke (1) i (2) ispunjene, lokacijske prednosti odreduju trebaju li po-
duzecaizvoziti proizvod iz mati¢ne zemlje ili pokrenutilokalnu proizvodnju
u zemlji domacdinu.

Dunning (1993) dodaje kako veéa prednost u specifi¢nosti vlasnistva poduzeéa, u
odnosu na inozemne konkurente, implicira na ve¢u internalizaciju, a ne eksternali-
zaciju aktivnosti. Sto je proizvod vedi rezultat intenzivnih istrazivanja, tehnologije
i marketinga, onda je ve¢i udio stupnja inozemnog vlasnistva neke industrije. Veci
interes poduzeca za koristenje prednosti vlasni$tva i internalizacije u inozemstvu
stvara ve¢u mogucnost realizacije FDI-a. Dunning dodaje kako njegov pristup
objasnjava sve oblike medunarodne proizvodnje u razli¢itim geografskim regijama.

3.4. Teorija zivotnog ciklusa proizvoda (PLC teorija)

Vernon (1966) razvija teoriju zivotnog ciklusa proizvoda kako bi istrazio trgovinu
i FDI kao razlicite faze sekvencijalnog procesa razvoja. Vernon tvrdi kako je odlu-
ka o ulaganju zapravo odluka treba li izvoziti i uloZiti dok proizvodi prolaze kroz
njihov Zivotni ciklus. Troskovni aspekti Zivotnog ciklusa proizvoda argument su
prelasku s izvoza na FDI. Prema Vernonu, prva faza zivotnog ciklusa proizvoda
nova je faza proizvoda u kojoj je novi proizvod vidljivo diferenciran i proizveden
od kvalificirane radne snage uz relativno visoke troskove. Ovakav novi proizvod
proizveden je u ograni¢enim koli¢inama zbog nepoznatog trzi$nog potencijala i
optimalne razine proizvodnje.

U ovoj fazi vjerojatno ¢e se, u tehnoloskim predvodnicama poput SAD-a, predstavi-
ti inovativan proizvod zato $to su tehnologija i gospodarski razvoj napredniji. Elas-
ti¢nost potraznje za novim proizvodom je niska zbog visokog stupnja diferencijacije
proizvoda i postojanja monopola u ranim fazama. Proizvodnja je u ovoj fazi vezana
uz mati¢no poduzece. Potraznja za ovim novim proizvodom uglavnom se odnosi
na domace trziste gdje potrosaci imaju visu razinu dohotka i zahtjevnije potrebe.
Na samom pocetku se inozemna prodaja obavlja putem izvoza (Ardiyanto, 2012).
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Druga faza zivotnog ciklusa proizvoda je tzv. “zreli proizvod” s postignutom razi-
nom standardizacije - potraznja za proizvodom se povecava dok je znanje o nje-
govoj proizvodnji difuznije. Standardizacija proizvoda otvara tehnicke mogu¢nosti
za postizanje ekonomije razmjera instrumentima masovne proizvodnje i orijenti-
ranosti prema zadanom procesu proizvodnje. Sirenje na inozemno trziste takoder
povecava moguénost uspostavljanja proizvodnih pogona u inozemstvu u odnosu
na izvoznu aktivnost poduzeca iz mati¢ne zemlje. Troskovi proizvodnje, posebno
troskovi rada u visokorazvijenim zemljama (npr. u SAD-u), postaju vedi izazov za
poduzeée. Mehanizmi trgovinskih politika (poput trgovinskih i netrgovinskih bari-
jera) poti¢u takva poduzeca na realokaciju proizvodnje kao strategije za osiguranje
udjela na lokalnom trzistu.

Poduzeca iz SAD-a i ostalih razvijenih zemalja premjestit ¢e radno intenzivnu proi-
zvodnju u zemlje u razvoju kako bi iskoristile pogodnost nizih troskova rada. U ovoj

fazi inozemni uvoz uglavnom zadovoljava potraznju razvijenih zemalja. Nacelno go-
vore¢i, Vernonov Zivotni ciklus proizvoda predvida da se proizvodnja inicijalno na-
lazi u SAD-u, a zatim se seli u ostale razvijene zemlje kako bi se zadovoljila tamognja

potraznja te se na kraju seli u zemlje u razvoju s najnizim troskovima rada.

U kasnijim istrazivanjima Vernon (1979, 1974) prilagodava model Zivotnog ciklu-
sa proizvoda naglasavajuci oligopolisticku strukturu industrija u kojima multina-
cionalna poduzeca posluju. Multinacionalna poduzec¢a dodatno su kategorizirana
kao oligopoli temeljeni na inovacijama, zreli oligopoli i zastarjeli oligopoli. Vernon
ostaje pri pretpostavci kako svako poduzece nastoji zadrzati svoju konkurentsku po-
ziciju u oligopolistickoj konkurenciji. Takoder uzima u obzir i druge troskove pro-
izvodnih ¢imbenika, poput sirovina i zemlje, te razvija model inozemnih direktnih
ulaganja za ostale industrijske zemlje, a ne samo za SAD (Vernon 1974).

Vedina empirijskih istrazivanja teorije zivotnog ciklusa proizvoda usredotocuje se
na obrasce proizvodnje, trgovine i aktivnosti multinacionalnih poduzec¢a. Multina-
cionalna poduzeca imaju presudnu ulogu u $irenju inovacija na medunarodnoj ra-
zini. Model objasnjava zasto je SAD glavni izvor inovativnosti i zemlja koja obiluje
multinacionalnim poduzedima te zasto su ameri¢ka inozemna ulaganja koncentri-
rana u inovativnim industrijama tijekom dvadesetog stolje¢a (Vernon 1971; Gruber,
Mebhta i Vernon 1967).

Vernon i Davidson (1979) i McFetride (1987) empirijski su testirali $irenje inovaci-
ja iz americ¢kih poduzeda. Rezultati su uglavnom u skladu s teorijom Zivotnog ciklu-
sa proizvoda. Tehnologija se prenosi u zemlje s visokim dohotkom po stanovniku,
visokom razinom obrazovanja i velikom preradivatkom industrijom.
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Tehnologije se prenose u zemlje s visokim dohotkom po stanovniku, visokim razi-
nom obrazovanja i velikom preradivackom industrijom. Stovise, trgovinske barije-
re zemalja domacina zapravo ubrzavaju prijenos tehnologije, dok ih provjeravanje
(engl. screening) ogranicenja izravnih stranih ulaganja usporava.

3.5. Horizontalni FDI, vertikalni FDI i teorija kapitala i znanja

Istrazivanja o inozemnim direktnim ulaganjima usredoto¢ila su se na mikroeko-
nomske aspekte ravnoteze inozemnih direktnih ulaganja (Caves, 2007). Markusen
(1984) koristi model op¢e ravnoteze kako bi objasnio horizontalno integrirana po-
duzeca u vise sli¢nih zemalja. Prema Markusenu, multinacionalna poduzeéa imaju
fiksni tro$ak poduzeca ili troskove trgovine, fiksni trosak proizvodnog pogona i pro-
mjenjivi trosak proizvodnje. Prema tome, kada multinacionalno poduzece proizvo-
dijedno dobro istodobno u dvije drzave, horizontalni FDI ¢e postojati s obzirom na
visoke trgovinske troskove koji obeshrabruju izvoz na velikom inozemnom trzistu
$to u konac¢nici nadoknaduje fiksne troskove tvornica.

Brainard (1993) tvrdi kako veée trgovinske zapreke povecavaju horizontalni FDL
Horizontalni FDI dominira u industrijskom izvozu gdje su visoki troskovi prijevo-
za robe preko granice s niskom razinom ekonomije razmjera tvornica u odnosu na
ekonomiju razmjera na razini poduzeéa. Markusen i Venables (2000, 1998) potvr-
duju malu razinu horizontalnog FDI-a izmedu dviju zemalja kada su velike razlike
u obilnosti proizvodnih ¢imbenika zemalja. Kada su obilnosti proizvodnih ¢imbe-
nika na pribliznoj razini, horizontalni FDI se povecava zbog unosne proizvodnje u
obje zemlje. Helpman (1985, 1984) koristi model opée ravnoteze s monopolisti¢-
kom konkurencijom izmedu vertikalno integriranih poduze¢a koja nude diferenci-
rane proizvode. Tvrdi kako se poduzeca vertikalno realociraju u inozemstvo zbog
velike obilnosti proizvodnih ¢imbenika i postoje¢ih razlika u cijenama proizvodnih
¢imbenika. FDI bi trebao biti koncentriran u zemlje koje obiluju odredenim ¢im-
benikom koji se intenzivno koristi u toj industriji. Multinacionalna poduzeca tada
rastu, a vertikalni FDI dominirat ¢e u odnosu horizontalni FDI $to je veca razlika u
obilnosti proizvodnih ¢imbenika.

Grossman i Helpman (2004) razmatraju usporedne troskove upravljanja vertikal-
nom integracijom i ugovore o slobodnoj suradnji s dobavlja¢ima sirovina. Koriste
model opce ravnoteze kako bi objasnili mikroekonomski aspekt dono$enja odluka
o kupnji diferenciranih proizvoda koji podlijezu fiksnim troskovima dizajna. Inpu-
ti su takoder diferencirani, a izazov poduzeca ogleda se u raznolikim ulazima koji
najbolje odgovaraju dizajnu proizvoda. Zakljucak je kako poduzece s umjerenom
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produktivnos$c¢u odabire vlastitu proizvodnju inputa, dok ¢e se dizajneri s visokom
ili niskom produktivno$éu odlutiti za “outsourcing” (kupnju) inputa.

Markusen i Venables (1998) koriste op¢i okvir ravnoteze i Cournotov model oli-
gopola kako bi testirali odnos izmedu aktivnosti multinacionalnih poduzeca, trgo-
vinskih obrazaca, zajednicke proizvodnje i obiljeZja zemalja (npr. relativna obilnost
proizvodnih ¢imbenika, veli¢ina trziSta, asimetrija veli¢ine trzista, ekonomija raz-
mjera proizvodnje i trgovinski troskovi). Dolaze do istog zaklju¢ka kao i Helpman
(1985, 1984) u kojem bi medunarodna trgovina vertikalno integriranih multinacio-
nalnih poduzeca i intermedijalnih dobara ja¢ala onoliko koliko bi se obilnost doma-
¢ih proizvodnih ¢imbenika povecavala.

Model kapitala i znanja uklju¢uje motive horizontalnog FDI-a (uspostavljanje proi-
zvodnje blizu trzidta i izbjegavanje trgovinskih barijera) i motive vertikalnog FDI-a
(niski trogkovi rada i niskokvalificirana radna snaga) kako bi se istrazio utjecaj razli-
¢itih ¢imbenika na FDI. Markusen, Venables, Konan i Zhang (1996) i Markusen
(2002, 1997) istrazili su model kapitala i znanja odabirom dviju zemalja, dva proi-
zvodna ¢imbenika i dva proizvoda (jedan s konstantnim prinosom, drugi s ekono-
mijom razmjera proizvodnje i poduzeca).

Autori zatim usporeduju inicijative triju razli¢itih vrsta poduzeéa: (1) domaca po-
duzeéa s proizvodnim pogonom i sjedistem u mati¢noj zemlji; (2) horizontalna po-
duzeca s proizvodnim pogonom u pojedinoj zemlji i sjedistem u mati¢noj zemlji i
(3) vertikalna poduzeéa s proizvodnim pogonom u zemlji domadinu i sa sjedistem
u mati¢noj zemlji. Pretpostavlja se da, kad su trgovinski troskovi i FDI onemoguce-
ni, domaca poduzeca djeluju u obje zemlje.

Prisutna je razlika u pretpostavkama modela horizontalnog FDI-a i modela kapita-
la i znanja u kontekstu utjecaja razlika u vjestinama na FDI. Model horizontalnog
FDI-a pretpostavlja kako ¢e se FDI smanyjiti onda kada razlika u vjestinama dviju
zemalja postane vec¢a (Markusen i Venables 2000). S druge strane, model kapitala i
znanja pretpostavlja rast FDI-a izmedu zemalja zato $to uzima u obzir horizontalni
i vertikalni FDI. Sukladno vertikalnom modelu FDI-a, razlika u relativnoj obilnosti
proizvodnih ¢imbenika odreduje vertikalni FDI. Kako obilnost domacih proizvod-
nih ¢imbenika postaje razli¢itom, tako i vertikalni FDI raste. Model kapitala i znanja
pretpostavlja identi¢an rezultat, ali zagovara padajudi u¢inak razlike vjestina na FDI
zbog prisustva varijabli poput troskova trgovine, veli¢ine trzi$ta i udaljenosti.

Carr, Markusen i Maskus (1998) empirijski su dokazali model kapitala i znanja. Pri-
mjenom metode “panel podatka’, analizirali su priljev i odljev prihoda inozemnih
podruznica SAD-a s trideset i $est ostalih zemalja te su ih testirali na zna¢ajne ¢im-
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benike poput veli¢ine trzi$ta, obilnosti proizvodnih ¢imbenika i troskova prijevoza.
Njihovi rezultati (s o¢ekivanim predznacima i visokom statistickom znac¢ajnoséu za
vedinu varijabli) podupiru postavke modela kapitala i znanja.

Budu¢i da su koristili prihode inozemnih podruznica u zemlji domac¢inu kao zavi-
snu varijablu FDI-a, nema dovoljno podataka da bi se razlikovao vertikalni i hori-
zontalni FDI. Ipak, njihovi rezultati ukazuju da troskovi trgovine imaju pozitivne
ucinke na FDI u slu¢aju kada postoji mala razlika u vjestinama izmedu mati¢ne ze-
mlje i zemlje domacina. U ovom ¢e slucaju rast horizontalnog FDI-a nadjacati pad
vertikalnog FDI-a. S druge strane, kada postoji velika razlika u vjestinama, troskovi
trgovine imaju negativne uc¢inke na FDI. U tom slu¢aju, rast vertikalnog FDI-a nad-
masuje smanjenje horizontalnog FDI-a.

Medutim, Blonigen, Davies i Head (2002) tvrde kako je empirijski okvir Carra,
Markusena i Maskusa (1998) neadekvatno odreden. Rije¢ je o varijablama koje
mjere razlike kvalificirane radne snage. Blonigen i sur. (2002) izlaze s revidiranom
verzijom modela i dokazuju kako njihov model zapravo podrzava horizontalni FDI
model, a ne model kapitala i znanja. Prema njima, horizontalni FDI je manji onda
kada se vise zemalja razlikuje u svojoj relativnoj obilnosti proizvodnih ¢imbenika.

3.6. Vrste FDI-a: horizontalni, vertikalni i izvozni FDI

FDI je ras¢lanjen na horizontalni FDI, vertikalni FDI i izvozni FDI koji se razlikuju
prema njihovoj ulozi u globalnoj proizvodnoj strategiji mati¢nog poduzec¢a. Hori-
zontalni FDI nastaje kada se priblizno ista roba proizvodiiu mati¢noj zemljiiu zem-
lji domacina. Isto se odnosi na sli¢ne proizvodne aktivnosti. Ova vrsta FDI-a ¢esto je
karakteristi¢na za preradivacku industriju u kojoj poduzeca horizontalno premjesta-
ju proizvodnju iz mati¢ne zemlje u inozemstvo. Cilj horizontalnog FDI-a je jatanje
globalne konkurentske pozicije poduzeéa (trazenje trzista) (Ardiyanto, 2012).

Horizontalni FDI uobicajeno nastaje izmedu industrijskih zemalja kada poduzece
odredene industrijske zemlje kupi poduzece ili osniva podruznicu u drugoj indu-
strijskoj zemlji. Na primjer, americ¢ki Ford Motor Company kupio je Jaguar britan-
skog proizvodaca automobila, i Volvo $vedskog proizvodaca automobila. Toyota
Motor Sales U.S.A. je podruznica u vlasni$tvu Toyota Motor Corporationa iz Japa-
na. Razlozi za preuzimanje ili otvaranje su sljede¢i (Feenstra i Taylor, 2012):

» Otvaranjem tvornice u inozemstvu, domace poduzeée moze izbje¢i carin-
ske ili necarinske prepreke pri izvozu iz mati¢ne zemlje u zemlju domadi-
na zato $to poduzeée moze proizvoditi i ostvariti lokalnu prodaju u zem-
lji domacinu;
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» Osnivanjem inozemne podruznice u inozemstvu, poduzece poboljsava pri-
stup lokalnom trzi$tu zato $to ¢e lokalna poduzeca imati bolju opremu i in-
formacije o lokalnom trzi$tu;

» Imajudi proizvodne pogone u inozemstvu, poduzeée moze uspostaviti ali-
janse izmedu proizvodnih odjela poduzeca kako bi se tehnicki kapaciteti
mogli podijeliti. Takoder se izbjegava moguce dupliciranje proizvoda. Oce-
kuje se bolja korisnic¢ka usluga i menadZzment proizvodima $to se prodava-
telj vise priblizava kupcima.

Vertikalni FDI obiljezava zemljopisna fragmentacija proizvodnje. U ovom bi slu-
¢aju poduzeéa mogla pokrenuti dio proizvodnje u zemljama u razvoju kako bi se
iskoristila dostupnost jeftinijih inputa i nadnica. Drugim rije¢ima, radi se o aktivno-
stima traZenja resursa i aktivnostima trazenja u¢inkovitosti.

Poduzeca razvijenih gospodarstava koriste svoje tehnoloske i upravljatke sposob-
nosti u proizvodnji robe zemalja u razvoju za svjetsko trziste. Primjerice, Chrysler,
Volkswagen, Peugeot, General Motors, Honda i Suzuki imaju podruznice i proi-
zvodnju u Kini kako bi iskoristili nize tro$kove proizvodnje i kako bi svoje automo-
bile jednostavnije plasirali u Kinu (aktivnosti trazenja trzista). Ostali razlozi za ovu
vrstu FDI-a su sljedeéi (Chen, 2000):

» Multinacionalna poduzeca otvaraju proizvodnju u zemljama u razvoju kako
bi tamo usla na trziste zbog trzista nerazmjenjivih proizvoda ili usluga. Ako
su troskovi prijevoza, transakcijski troskovi i carine za proizvod visoke ili
¢ak previsoke, multinacionalna poduzeéa nec¢e modi izvesti proizvod iz ma-
ti¢ne zemlje na lokalno trziste u zemlji domacdinu. Dodatno, multinacional-
na poduzeca mogu sklopiti suradnju s lokalnim partnerima kako bi pristu-
pila informacijama o razvojnim aspektima trzista zemlje domacina te tamo
ostvarila ve¢u prodaju;

» Nepokretni resursi u zemlji domacéinu, uklju¢ujudi nize pla¢ene radnike i si-
rovine s visokim troskovima prijevoza, mogu se koristiti ako multinacionalna
poduzeca pokrenu proizvodnju na lokaciji nepokretnih resursa. Iz tog razlo-
ga konkurentnost multinacionalnih poduzeca raste zato $to mogu iskoristiti
niske troskove inputa kori$tenjem lokacijskih resursa u zemlji domacinu;

» Napredak u komunikaciji, obradi podataka, korisni¢koj sluzbi, pozivnim
centrima i prijevozu omogucili su rast globalnih proizvodnih mreza i viso-
ko ucinkovite operativne aktivnosti. Geografska specijalizacija iskoristava
troskovne prednosti razli¢itih proizvoda za razlic¢ite zemlje. Multinacional-
na poduze¢a mogu smanjiti proizvodne troskove iskoristavanjem prednosti
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u razlikama cijena proizvodnih ¢imbenika.

Posljednja vrsta FDI-a je izvozni FDI koji se realizira kada se poduzece nalazi u ze-
mlji domacdina i izvozi. Izvozni FDI moze biti horizontalni ili vertikalni. Horizon-
talni ukljucuje pridruzenu proizvodnju ¢iji se proizvodi izvoze za izravnu prodaju u
tre¢im zemljama, dok vertikalni tip podrazumijeva pridruzenu proizvodnju ¢iji se
proizvodi izvoze za daljnju obradu u tre¢im zemljama. Poduzece pokrece dio ili ci-
jelu operativnu aktivnost u zemlji domacinu, a zatim izvozi svoje proizvode na tre¢a
trzista koja mogu biti regionalna ili medunarodna.

Na primjer, Toyota Japan izabrala je Tajland kao zemlju proizvodnje svojih kamiona
namijenjenih trzistu Bliskog Istoka i Australije. Japansko poduzece Shinetsu Che-
mical, najvedi svjetski proizvoda¢ vinil-klorida monomera (sirovina za plastiku koja
se primarno koristi u gradevinarstvu), pokrenuo je tvornice u Portugalu iz kojih
opskrbljuje sve europske zemlje. Razlog za ovu vrstu FDI-a su uglavnom proizvodni
troskovi s obzirom da poduze¢a mogu uvoziti repromaterijal i sirovine u proizvod-
ne pogone zemalja domacina iz cijelog svijeta, koristeci pritom poticaje koje nudi
vlada zemlje domacina.

Vlade zemalja domacdina obi¢no su vrlo zabrinute zbog svega $to se dogada unutar
izvozno-proizvodnih zona zbog utjecaja na imidz njihovog ulagackog okruzenja.
Stoga drzave domacini ¢esto promoviraju izvozno-proizvodne zone potencijalnim
ulagac¢ima koji pritom nisu upoznati sa stanjem i sigurno$cu vlastitog FDI-a. Stovige,
vlade domacina relativno su reaktivne kada su u pitanju zalbe poduzeéa koja posluju
u izvozno-proizvodnim zZonama.

Vlade domacina ¢esto nude poticaje i olaksice kako bi povecale atraktivnost vlasti-
tih lokacija. Vlada domacin nudi porezne olaksice i porezne poticaje kako bi privu-
kla vise FDI-a. Izvozno-proizvodne zone i zona slobodne trgovine dvije su glavne
vrste podrudja koja nude vlade zemalja domacina. U tim se podru¢jima roba moze
iskrcati, moze se njome rukovati, moze ju se proizvesti ili rasporediti, uskladistiti i
ponovno izvoziti bez carinskih intervencija. Tek kada se roba uvozi za potrosace u
zemlji slobodne zone trgovine, tada ona postaje ocarinjena.

Zone slobodne trgovine obi¢no se organiziraju u podru¢jima s mnogim geograf-
skim prednostima za trgovinu kao $to su glavne morske luke, medunarodne zra¢ne
luke i drzavne granice. U tim zonama multinacionalna poduzeca koriste izuzeca od
carinskih i necarinskih barijera te izuzeée od veéine poreznih nameta. Stovige, mul-
tinacionalna poduzeca privlace zemlje koje imaju kvalificiranu radnu snagu, jeftinu
radnu snagu i prili¢no naprednu kvalitetu infrastrukture i industrijskih usluga (Ku-
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mar, 1994). Ostali ¢&imbenici, poput niskih troskova prijevoza, politicke stabilnosti,
monetarnih varijabli, aglomeracijske ekonomije i jake koncentracije preradivacke
industrije, vazni su za privlatenje multinacionalnih poduzeca u izvozno-proizvodne
zone i u zone slobodne trgovine (Woodward i Rolfe, 1993).

3.7. Vrste FDI-a: greenfield i brownfield FDI

FDI se moze sagledati iz perspektive nacina ulaska poduzeca na trziste. Na medu-
narodnoj razini, klju¢na strateska odluka poduzeca je izbor pravilnog nacina ulaska
na nova trzidta. Izravna ulaganja inozemnih poduzeéa u zemlji domacinu (odnosno,
u zemlji u kojoj se stje¢e imovina poduzec¢a) mogu imati oblik greenfield ulaganja
(engl. Greenfield FDI) ili spajanja i preuzimanja (M&A), odnosno Brownfield ula-
ganja (engl. Brownfield FDI). Razlika se odnosi na to uklju¢uje li transakcija uglav-
nom novostvorenu imovinu koja postaje vlasni$tvo inozemnih poduze¢a ili se radi
o prijenosu vlasni$tva u postoje¢u imovinu lokalnog poduzeca.

Greenfield ulaganje podrazumijeva sve financijske tijekove - od sjedi$ta multina-
cionalnog poduzeéa do podruznice (i u suprotnom smjeru, u slu¢aju odljeva). U
sluc¢aju M&A-a, kod prekograni¢nih spajanja dolazi do spajanja imovine i radne
snage poduzeca iz razli¢itih zemalja u vidu uspostavljanja novog pravnog identiteta.
Kod prekograni¢nih preuzimanja, kontrola nad imovinom i poslovanjem lokalnog
poduzeéa prenosi se na inozemno poduzeée (pri ¢emu lokalno poduzeée postaje
podruznica). Nacelno govoreéi, na svjetskoj razini u M&A portfelju dominiraju
preuzimanja, dok spajanja imaju neznatan udio. Stovise, iako bi partnerska poduze-
¢a trebala biti relativno ravnopravna u spajanjima, u praksi se to svodi na kontrolu
jednog nad drugim poduzeéem (Calderdn i sur., 2004).

Greenfield ulaganja daju moguénost ulagacu za osnivanje potpuno novog poduze-
¢a prema vlastitim preferencijama, ali obi¢no podrazumijevaju postupan ulazak na
trziste. Stovige, greenfield ulaganja podrazumijevaju potpunu izgradnju podruznice
kako bi se omogucila prodaja ili proizvodnja na inozemnom trzistu. Djelatnici su
zaposleni i prolaze obuku temeljem principa know-how i tehnologije inozemnog
ulagaca. Time lokalno poslovanje postaje visoko povezano s globalnim poslova-
njem inozemnog ulaga¢a (Harzing, 1998).

S druge strane, preuzimanje poduzeca omogucuje brzi ulazak na lokalno trziste i
jednostavniji pristup resursima. Takva aktivnost pripada domeni brownfield ulaga-
nja. Prema Milbergu (1999) i Sarialioglu Hayaliju (2013), brownfield FDI nastaje
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preuzimanjem, odnosno stjecanjem postojece imovine i/ili spajanjem s drugim po-
duzeéem u zemlji domacdinu.

Preuzimanja poduzeca mogu se ostvariti kupnjom dionica postojeceg poduzeca u
omjeru dovoljnom za preuzimanje kontrole (Kogut i Singh, 1988). Nova podruz-
nica zapocinje s poslovanjem kroz neograniceno vrijeme te uglavnom obuhvacda
proizvodne pogone kao i prodajnu aktivnost i trzi$ni udio. Inozemni ulaga¢ ostva-
ruje kontrolu nad imovinom postojeceg poduzeca, iako imovina mozda nece biti
strukturirana sukladno strateskim potrebama ulaga¢a buduc¢i da spajanje preuzetog
poduzeca moze zahtijevati znatne napore (Jemison i Sitkin, 1986).

Vedina istrazivanja analizira razliku izmedu izmedu preuzimanja i greenfield ulaga-
nja. Medutim, mnoga ulaganja, koja se formalno tretiraju kao preuzimanja, mogu
poprimiti glavne karakteristike greenfield ulaganja (Meyer i Estrin, 1999). Naime,
u praksi se zna ostvariti drugaciji scenarij. U brownfield ulaganjima inozemni ulaga¢
preuzima, ali i gotovo u potpunosti mijenja postrojenja i opremu, radnu snagu i
liniju proizvoda. Inozemni ulaga¢ moze preuzimanjem zadrzati naziv robne marke
ili trzi$ni udio, mozda i uspostavljene poslovne odnose s kupcima i/ili dobavljaci-
ma, ali proizvodni procesi i organizacijska struktura uc¢inkovito se rekonstruiraju
(Estrinisur., 1997).

Nova poslovna aktivnost temelji se prvenstveno na resursima koje osigurava ino-
zemni ulaga¢, ukljucujudi proizvodnu tehnologiju, stru¢nost menadzmenta, me-
dunarodni brend i financijski kapital za izgradnju novih objekata. Nakon kratkog
razdoblja transformacije, ¢esto manjeg od dvije godine, preuzeto poduzecée proslo
je kroz duboko restrukturiranje, a njegovi resursi (materijalna i nematerijalna imo-
vina, poput imena robnih marki i organizacijske kulture) imaju sekundarnu vaznost
u vidu novih poslovnih aktivnosti (Meyer i Estrin, 1999).

Drugim rije¢ima, glavna je razlika u podrijetlu resursa. Dok greenfield ulaganja po-
drazumijevaju kori$tenje resursa inozemnog ulagaca i kombiniranje s lokalno ste-
¢enim resursima, preuzimanje uklju¢uje prvenstveno imovinu lokalnog poduzeca i
kombinira je s resursima inozemnog ulagaca, posebno s menadzerskim sposobno-
stima inozemnog ulagaca. Brownfield ulaga¢i uglavnom nastoje realizirati strateske
ciljeve dodjeljujuci preuzetom poduzeéu ulogu u vidu umrezenja, novih funkcija,
proizvodnih linija ili trZista (Meyer i Estrin, 2001).

Postavlja se pitanje - koji je tip FDI-a korisniji za gospodarski rast? U skladu s
odredenim izvorima, greenfield ulaganja korisnija su za gospodarski rast zemlje

domacina (Sarialioglu Hayali, 2014). Prema London Economicsu (2010), green-
field ulaganja u odnosu imaju vidljiviji i izravniji utjecaj na rast BDP-a povecanjem
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kapitalnog ulaganja u gospodarstvo budu¢i da se javljaju kao realna ulaganja u sve
strukture tvornice (London Economics, 2010). Greenfield ulaganja poveéavaju rast
preko povecdanih ulaganja u fizi¢ki kapital, dok brownfield ulaganja povecavaju pro-
duktivnost (Calderén i sur., 2004).

Singh (2005a, 2005b), Globerman i Shapiro (2004), UNCTAD (2000) i London
Economics (2010) opravdano sagledavaju prekograni¢na spajanja i preuzimanja
(M&A) kao brownfield ulaganja. U usporedbi s greenfield ulaganjima, kapitaliza-
cija brownfield ulaganja nema preveliki utjecaj na gospodarski rast zemalja u razvo-
ju (Sarialioglu Hayali, 2014). Drugim rije¢ima, utjecaj brownfield ulaganja moze
biti manje vidljiv u kratkom roku. Prema UNCTAD-u (2000), prekograni¢ni M&A
nema izravan utjecaj na povecanje dodatnih kapaciteta u vidu produktivnosti i za-
posljavanja u zemlji domacdina zemalja u razvoju. To je viSe svojstveno za green-
field ulaganja uz uvjet raspolaganja potrebnim resursima i imovinom. U skladu sa
zaklju¢cima UNCTAD-a, (2000), veée su koristi greenfield ulaganja za zemlje u
razvoju, nego koristi prekograni¢nog M&A-a kao oblika brownfield ulaganja.

Poduzeca se razvijaju putem razli¢itih na¢ina mijesanja unutarnjih i vanjskih izvora
(Penrose, 1959). Uzimajudi u obzir zna¢ajne troskove transakcije i integracije (TC i
IC), optimalni na¢in ulaza uklju¢uje resurse za strateske ciljeve ulaska dostupnima
u multinacionalnom poduzecu, u lokalnim poduzeéima i u izdvojenom obliku na
lokalnim trzi$tima. Ovakva veza prikazana je u okviru Sheme S.

Shema 5: Model izbora nac¢ina ulaska temeljem strateskih ciljeva

Resursi lokalnih poduzecéa

- Imovina, npr. tehnologija (Konvencionalno)
- Snaga trzista / Barijere za ulazak . .
& ) “ —» Preuzimanje
v

-

Resursi Resursi inozemnog ulagaca -

strateskih Npr. - Znanje ) Brownfield
- Managerla] services
ciljeva - Financijski kapital A

Resursi dostupni na trzistu

- nekretnine
- vjestine - —» —» Greenfield
- pristup

TC: Transakcijski troskovi IC: Troskovi prilagodavanja
trzista i integriranja resursa

Izvor: obrada autora (prema Meyer i Estrin, 2001)
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Inozemni ulagaci cesto slijede strateske ciljeve u svrhu kontrole resursa na oligopo-
listickim trzi$tima. Njihova strate$ka namjera ¢esto odreduje nacin ulaska putem
FDI-a orijentiranog prema trzistu i za FDI koji je orijentiran prema resursima
(Meyer i Estrin, 2001). Trzi$no motivirani FDI moze uklju¢ivati trazenje lokalnog
partnera u pruzanju trzi$nih informacija ili pristupu distribucijskim mrezama, ime-
nima robnih marki i trzi$nom udjelu, posebno ako Zele uzivati prednosti prvog ula-
ska na trziste (Lieberman i Montgomery, 1998).

Ulagaci koji ulaze na trzite mogu preuzeti imena robnih marki (Terpstra i Yu, 1990),
izgraditi vlastite globalne marke ili kupiti postoje¢e marke od lokalnih poduzeca. Me-
dutim, sve ove mogu¢nosti mogu biti rizi¢ne ili spore. Stoga se najbolji nac¢in za po-
stizanje kontrole nad marketingom moze ostvariti preuzimanjem lokalnog poduzeca
(CheniZeng, 1996), ¢akiako je to jedina strateska imovina koju poduzeée kontrolira.

FDI orijentiran prema resursima moze imati za cilj upotrebu lokalnog ljudskog ka-
pitala kako bi ojacao globalno istrazivanje i razvoj (R&D) ulagac¢a. U ovoj situaciji,
izravno preuzimanje istrazivackog laboratorija moze biti u¢inkovitije od angaziranja
pojedina¢nih istrazivaca u prikupljanju nevidljivog znanja. Sli¢cno tome, poduzeca
koja slijede strategiju diverzifikacije u inozemstvu mogu zapoceti s preuzimanjima.
Time akumuliraju imovinu industrije koja im nedostaje (npr. Hennart i Park, 1993).
Stoga je jasno da strate$ka namjera omogucuje odabir nacina ulaska na trziste.

Ulaz greenfield (a u manjoj mjeri i brownfield) ulaganja na trziste jednostavniji je
za ulagace koji kontroliraju resurse koji se mogu interno prenijeti i koji mogu pred-
stavljati temeljne nadleznosti nove poslovne jedinice (Meyer i Estrin, 2001). Tri su
vrste resursa poduzeca ulaga¢a od posebne vaznosti:

» Imovina specifi¢na za poduzece koje “sudjeluje u svojstvu javnog dobra u
poduzecu, poput znanja bitnog za proizvodnju profitabilne robe koja se pro-
daje”, odnosno koja motivira na vodoravno $irenje (Caves, 1971). Takvi se
resursi mogu upotrijebiti u novoj inozemnoj operaciji bez stvaranja pocet-
nih izgubljenih troskova njihova razvoja. Uklju¢uju sposobnosti temeljene
na znanju, poput tehnoloskog know-howa i pristupa ulagacevoj globalnoj
mrezi proizvodnje i distribucijskih kanala;

v

Prekomjerni menadzerski resursi, transformirani u greenfield ulaganjima,
poti¢u rast poduzeéa (Penrose, 1959). Takav rast preferiraju poduzeéa koja
interno razvijaju svoje sposobnosti i mogu ih integrirati u novi projekt kao
dio svog organizacijskog procesa ucenja. (Kogut i Zander, 1993; Barkema i
Vermeulen, 1998). S druge strane, poduzeéa s ambicioznim poduzetnicima
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mogu se brzo $iriti u odnosu na vlastitu veli¢inu i resurse te odabirati opciju
preuzimanja poduzeda;

» Financijski resursi takoder olaksavaju greenfield ulaganja na udaljenim i rizi¢-
nim trzi§tima. Vanjski ulaga¢i mozda ih nerado financiraju budud¢i da se suo-
¢avaju s potesko¢ama u pristupu i provjeri informacija koje poduzeée moze
posjedovati kod projekta. Suprotno tome, preuzimanja mogu lakse procije-
niti autsajderi na temelju rezultata preuzete organizacije (Chatterjee, 1990).

Resursi lokalnih poduze¢a mogu potaknuti preuzimanja. Mogu, primjerice, osigu-
rati tehnolosku imovinu ili trzi$ni udio na ciljanim trzi$tima. U industrijaliziranim
gospodarstvima, potencijalni ciljevi mogu biti javno dostupni $to zavisi o procjena-
ma ulagaca i sadasnjih vlasnika. Medutim, na rastu¢im trzitima moze postojati mali
broj odgovarajuéih poduzeéa simovinom koja se trazi (npr. Caves, 1995; Estrinisur,,
1997). Istodobno je manje vjerojatno da ¢e djelatnosti biti koncentrirane i zasi¢ene
tako da uzvratni potezi postojeéih poduzeca (Yip, 1982; Buckley i Casson, 1998) ne
zabrinjavaju previSe. U konac¢nici, lokalna trzista omoguc¢uju imovinu za greenfield
ulaganja (nekretnine, poslovne dozvole, lokalni fizi¢ki radnici, zalihe poluproizvo-
da i sl.). Na rastuéim se trzidtima njihova dostupnost ne moze uzimati neozbiljno.
Odredeni resursi, posebice vjestine i materijalni inputi, mogu biti neodgovarajuci
$to navodi ulagace da razmotre opciju preuzimanja umjesto greenfield ulaganja.

Mobilizacija resursa u prethodnom vlasnistvu razli¢itih poduzeca rezultira pojavom
transakcijskih troskova na trzistu korporativne kontrole ili na lokalnim trzistima
komplementarne imovine. Trzi$ta korporativne kontrole nesavr§ena su na rastu¢im
trzistima $to posljedi¢no povecava transakcijske troskove inozemnih preuzimanja.
Troskovi nastaju, primjerice, uslijed potrage za odgovarajucim ciljevima, analize nji-
hove ekonomske odrzivosti i pregovora s upravom, vlasnicima i drzavnim tijelima
(Meyer i Estrin, 2001).

Brownfield ulaga¢i mogu umanjiti ove troskove uzimajudi u obzir veci opseg poten-
cijalnih ciljeva (zato $to zahtjevi budu manje specifi¢ni). Unato¢ tome, moze do¢i
do sukoba tijekom pregovora s lokalnim dioni¢arima vie nego s vlasnicima bududi
da restrukturiranje moZe utjecati na njihove interese (npr. Antal-Makos, 1998). Na
rastu¢im trzi$tima transakcijski troskovi na trzistu kapitala mogu biti glavna prepre-
ka za inozemna preuzimanja.

Sli¢no tome, trzi$ta komplementarnih resursa prili¢no su ué¢inkovita u razvijenim
gospodarstvima, ali ne nuzno i na trzistima u razvoju. Estrin i sur. (1997) primje¢u-
ju kako je neucinkovitost na tim trziStima dovela do stvaranja znacajnih dodatnih
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troskova i kasnjenja ili odvratila greenfield ulaganja. Primjera radi, neucinkovita

birokracija u lokalnim katastrima usporava trzi$ta nekretnina u Srednjoj i Isto¢noj

Europi. Posljedi¢ni transakcijski troskovi usporavaju realizaciju greenfield ulaganja

(Meyer i Estrin, 2001). Ipak, ovakva se situacija moze prevladati brownfield ulaga-

njima $to je, prema Estrin i sur. (1997), posebno motivirano kontrolom nad nekret-

ninama i pristupom lokalnim mrezama.

Ulaganja nisu realizirana koncentracijom i preuzimanjem resursa, ve¢ se ona moraju

integrirati kako bi se stvorila u¢inkovita nova poslovna jedinica u okviru mreze ula-

gaca. Izbor nacina ulaska mora obuhvacati troskove i vremenske odmake potrebne

za integraciju i prilagodbu. Sposobnost poduzeca u upravljanju postupkom integra-

cije nakon ulaska daje povratnu informaciju za odabir strategije nacina ulaska:
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» Moguc¢nosti integracije stjecu se iskustvom s preuzimanjima. To podrazu-
mijeva upravljanje procesom (npr. Buono i Bowditch, 1989; Haspeslagh i
Jemison, 1991) i razvoj te provedbu nove strategije u novoj organizaciji, ra-
zli¢itoj kod gospodarskih aktivnosti, nacionalnih kultura i mreznih odnosa;

» Integracija je pojednostavljena prethodnim “uklapanjem” dviju organizacija
u strateSkom i organizacijsko-kulturnom smislu (Birkinshaw i sur., 2000).
Stratesko uklapanje smanjuje potrebu za restrukturiranjem preuzetog podu-
ze¢a kako bi ispunilo svoju strate$ku ulogu u mrezi ulaga¢a. Medutim, ako se
preuzelo lokalno poduzece kako bi se omogudio pristup lokalnim trzistima
za globalnu liniju poduzeca ulagaca, tada su potrebne znacajne operativne
promjene. Ovakva situacija je itekako svojstvena u tranzicijskim gospodar-
stvima. Organizacijsko uklapanje (Kogut i Singh, 1988) olaksava stvaranje
zajednicke, ili barem prilagodene, organizacijske kulture u spojenom po-
duze¢u (Nahavandi i Malekzadeh, 1988). Poduzeéa ¢ije se glavne kompe-
tencije temelje na jedinstvenoj korporativnoj kulturi suocavaju se s ve¢im
izazovima u integraciji preuzetih poduzeca. Iz tog razloga poduzeéa mogu
razmotriti greenfield opciju u ulasku na novo trziste;

» Medunarodna preuzimanja (akvizicije) i dalje se temelje na medudjelovanju
dviju nacionalnih kultura (Barkema i sur., 1996). Razli¢itost kultura izmedu
dvaju poduzeca povecava probleme u komunikaciji $to preuzetom poduze-
¢u smanjuje apsorpciju mogucnosti poslovanja. Poduzeca bez iskustva u ze-
mlji domacinu ili ona poduzeéa iz fizi¢ki dislociranih zemalja suocavaju se
s vi$e prepreka u integraciji. Stoga ¢e i takva poduzeca prije odabrati opciju
greenfield ulaganja na novo trziste.
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realokacije u okviru medunarodnog prijenosa resursa. Ulagaci pritom ne savladava-
ju samo organizacijske granice, ve¢ i medunarodne. To moze rezultirati stvaranjem
znatnih troskova (npr. troskovi za osposobljavanje i nagradivanje primljenih radni-
ka). Uz to, organizacijski i tehnoloski kapaciteti moraju biti u skladu s lokalnim kul-
turama i standardima, dok marketinska strategija moze dovesti do razli¢itih tipova
rebrandinga, poput promjene naziva robne marke (Meyer i Estrin, 2001).

U nastavku slijedi Shema 6. Cinjenica je kako odabir nac¢ina ulaska na trziste ovisi
o0 potrebnim resursima za predvideni projekt te o dostupnim resursima u lokalnim
poduzeéima, poduze¢ima ulagaca i na lokalnim trzistima. Medutim, pojedini resurs
mora se procijeniti kroz prizmu nastalih transakcijskih troskova na trzi$tima kapi-
tala ili na trzistima izdvojenih resursa. Nakon toga, resursi se moraju transformirati
kako bi udovoljili zahtjevima projekta, tj. ulaganjima.

Brownfield projekti mogu se temeljiti na vise varijacija resursa koji omogucavaju
realizaciju projekata. Izborom potencijalnih ciljnih poduzecéa, brownfield ulaganja
mogu prevladati prepreke ogranic¢ene dostupnosti odredene imovine ili iz visokih
transakcijskih troskova odredenih trzista. Medutim, brownfield projekti obi¢no izi-
skuju visoke troskove integracije zbog temeljitog restrukturiranja i prijenosa resursa
od ulagaca. Zbog toga je neophodno imati odgovaraju¢e menadzerske kapacitete
tijekom i nakon preuzimanja/akvizicije drugog poduzeca.

Shema 6: Model izbora nacina ulaska

Konvencionalno
Prednost strategije Posjeduje li poduzece da reuzimanje
eksterne ekspanzije u preuzimanje
(preuzimanje) specifi¢ne resurse? ne
Brownfield
Nacin
izbora
Brownfield
Ovisi li ulaganje o da
Prednost strategije otrebnim resursi
' > p ursima
interneekspanzije Koji kostaju? ~
(Greenfield) Greenfield

Izvor: obrada autora (prema Meyer i Estrin, 2001)

Strateski gledano, brownfield projekti mogu zamijeniti bilo koji konvencionalni oblik
preuzimanja. Brownfield projekti predstavljaju dobar izbor za ulagac¢a u slu¢aju da stra-
tegije konvencionalnog preuzimanja ili greenfielda nisu izvedive ili ako su troskovno

99



AKTUALNE SIGURNOSNE PRIJETNJEITINOZEMNA IZRAVNA ULAGAN]JA

neprihvatljive. Poduzeca se mogu prilagoditi prema bimodalnom nacinu izbora (pri-
kazano u Shemi 6). Prosirivanjem modela na dvostruki izbor odlu¢ivanja (Shema 6),
prosiruju se moguénosti realizacije brownfield projekata za dvije specifi¢ne situacije.

Prvo, vanjsku strategiju $irenja moze sprjec¢avati nedostatna imovina lokalnih podu-
zeca ili visoki transakcijski troskovi trzistima za korporacijsku kontrolu. Preuzeto

poduzece morat ¢e se obnoviti novim dodatnim kapacitetima, odnosno mogu¢no-
stima. Ovakvo stanje moze se identificirati tijekom faze dubinske provjere tijekom

pripreme za preuzimanje poduzeca. Ono takoder moze proizadi iz “nove strategije”
ako ex-post procjena preuzetog poduzeca otkrije potrebu za njezinim temeljitim

restrukturiranjem.

Potonji slucaj sadrzi element ograni¢ene racionalnosti s obzirom da se od menadze-
ra treba ocekivati obavljanje pravilne dubinske provjere prije preuzimanja poduzeca.
Medutim, Estrin i sur. (1997.) navode da su se u mnogim slu¢ajevima u Srednjoj i
Isto¢noj Europi odluke o preuzimanjima morale donositi s nepotpunim informaci-
jama sto je dovodilo do ex post neuspjelih preuzimanja zbog neoc¢ekivanih ozbiljnih
problema u restrukturiranju bivsih socijalistickih poduzeca.

Drugo, brownfield ulaganje moze nadopuniti strategiju unutarnjeg $irenja. Pogoto-
vo u sluc¢aju ako su greenfield projekti manje izgledni s obzirom da imovina lokalnih
poduzeca predstavlja ogranic¢avajuéi ¢imbenik za ulaz na trziSte. Poduze¢a mogu
posjedovati vrijedne resurse za prijenos ili odabrati integraciju lokalnog poslovanja,
ali neminovno je kako dalje ovise o klju¢noj lokalnoj imovini. To moze potaknuti
preuzimanje u slu¢aju neodvojivosti imovine lokalnog poduze¢a ili ako poduzece
ne zeli prodati imovinu koja je odvojena od svojeg poslovanja. Prepoznavanjem
brownfield ulaganja stvara se prostor medunarodne ekspanzije poduzeca koja pri-
tom spajaju visoko konkurentne resurse ili visoku organizacijsku integraciju s ne-
kim klju¢nim lokalnim proizvodima/imovinom.

3.8. Pregled obiljezja, posebnosti i specifi¢nosti tehnoloskog FDI-a (TFDI)

Uz skraceni naziv tehnoloski FDI, postoje jo$ dva dodatna i preciznija naziva: prvi
je tehnoloski-vezan FDI (engl. technology-related FDI), a drugi je tehnoloski-vo-
den FDI (engl. technology-driven FDI). Pritom se kratica TFDI, prili¢no oceki-
vano, uvrijezila kao unificirana medunarodna kratica za oba prethodno navedena
naziva. Valja napomenuti da su prva istrazivanja o TFDI-u objavljena prije manje
od deset godina $to je relativno kratak vremenski period, posebice ako se uzme u
obzir ¢injenica da se FDI i njegove razlicite izvedenice istrazuju ve¢ vise od pedeset
godina (Paul i Feliciano-Cestero, 2021). No, bez obzira na koritenje vige srodnih
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naziva, TFDI (i s njime povezne specifi¢nosti) je jos uvijek relativno slabo istrazen.
Ipak, postoji odredeni broj vrlo vrijednih istrazivanja koja su posljedi¢no definirala
smjer(ove) budu¢ih istrazivanja vezanih uz TFDI i povezanu materiju. U nastavku
¢e se stoga detaljnije obrazloziti specifi¢nosti TFDI-a.

Za pocetak valja poblize definirati TEDL. Iako je tijekom vremena ve¢i broj autora
provodio istrazivanja i objavljivao rezultate istrazivanja povezanih s TFDI-om, kon-
kretno i poblize ga je definiralo njih vrlo malo. Medu njima je mogude izdvojiti de-
finiciju (Chaminade, Rabellotti, 2015) prema kojoj se TFDI definira kao FDI koji
se poduzima pretezno s ciljem pristupanja tehnologijama i/ili ovladavanja onim
tehnologijama kojima poduzece koje investira prije nije imalo pristup i/ili zbog ge-
neriranja novog znanja.

Autori istrazivanja iz 2014. godine ekonometrijskom su analizom dosli do nekoli-
ko vaznih zaklju¢aka vezanih uz TEDI, odnosno uz sli¢nosti i razlike izmedu pro-
izvodno-vodenog FDI-a i tehnoloski-vodenog FDI-a u razvijenim gospodarstvima
te u gospodarstvima u razvoju (Alvandi, Chaminade i Lv, 2014). Pritom su premise
vezane uz TFDI bili podatci za 1211 poduzeca iz devet drzava. U navedenom je
istrazivanju utvrdeno da intenzivnije istrazivanje i razvoj na razini nekog poduzeca
imaju pozitivan utjecaj na njegov TFDI. U slu¢aju kada odredeno poduzece treba
provesti trazenje vanjskih, odnosno inozemnih izvora za svoje tehnoloske inpute,
tada ih posljedi¢no kupuje od drugih (inozemnih) poduzec¢a. Na taj se nacin ujed-
no i pove¢ava mogu¢nost da se neko poduzece angazira vezano uz TFDI. Takoder
se smatra da bi kreatori politika trebali promovirati TEDI. Pritom bi temelj ovih
politika trebalo biti razumijevanje mehanizama koji stimuliraju pokretanje TFDI-a.

U istrazivanju iz 201S. godine o tehnoloski-vodenom FDI-u od strane multinaci-
onalnih poduzeca iz gospodarstava u razvoju i s priljevima namijenjenim Europi,
autorice su utvrdile specifi¢nosti ovakvog TFDI-a (Chaminade i Rabellotti, 2015).
Pritom se, kao primjeri gospodarstava u razvoju, navode ove drzave: Kina, Indija,
Rusija, Juzna Afrika, Brazil i Malezija.

Za potpuno razumijevanje zakljucaka ovih autorica vezanih uz TFDI, koji ¢e de-
taljnije biti objasnjeni u nastavku, prije svega valja istaknuti njihove pretpostavke
vezane uz FDI u cjelini. Tako se, od pocetka 21. stolje¢a, na medunarodnoj razini
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svjedodi rastu bez presedana vezanom uz FDI koji su realizirala multinacionalna
poduzeca gospodarstava u razvoju. Prije svjetske financijske krize, 2007. godine,
FDI je iz gospodarstva u razvoju i gospodarstva u tranziciji predstavljao tek 16 %
svih izlaznih FDI-a na svjetskoj razini. Svega $est godina kasnije, 2013. godine, FDI
iz gospodarstva u razvoju i gospodarstva u tranziciji predstavljao je ¢ak 39 % svih
izlaznih FDI-a na svjetskoj razini (prema podatcima iz 2014. godine koje je objavila
Konferencija Ujedinjenih naroda o trgovini i razvoju, engl. United Nations Confe-
rence on Trade and Development, krat. UNCTAD).

Slijedom toga, ranije naveden pomak porijekla FDI-a dogodio se paralelno s pora-
stom udjela onog TFDI-a koji dolazi iz gospodarstava u razvoju. U tom vremenu
je taj TFDI bio naro¢ito usmjeren na to da predmetna multinacionalna poduzeca
povecaju svoje tehnoloske sposobnosti kroz spajanja, akvizicije i tzv. greenfield in-
vesticije u inozemstvu. Pritom je Europa, s aspekta istih multinacionalnih poduzeca,
bila medu najvaznijim primateljima njihovog TFDI-a.

Nadalje, TFDI multinacionalnih poduzeca bio je uglavnom usmjeren prema posto-
je¢im specijaliziranim tehnologkim ¢&voristima (engl. hubs) u drzavama s viskom
dohodcima. Navedeni primjeri TFDI-a odnose se na obnovljive izvore energije, tj.
na energiju vjetra u Danskoj, na informacijsko-komunikacijske tehnologije (usko
povezane s ranije spomenutom poslovnom informatikom) u Francuskoj te na auto-
mobilski sektor u Italiji i u Njemackoj.

Istrazivanja (Amighini i Franco, 2013) su pokazala da aglomeracijska gospodarstva,
zbog prednosti do kojih dolazi onda kada su u gradovima i industrijskim klasterima
poduzeéailjudilocirani u blizini (Glaeser, 2010), igraju klju¢nu ulogu u privlacenju
TFDI-a iz ekonomija u razvoju. TDFI tada ima tendenciju koncentrirati se u geo-
grafskom smislu, u regijama ili u podru¢jima u kojima se biljezi masovna prisutnost
poduzeca vezanih uz iste industrije.

Iz navedenog je ocigledno da je TFDI iz gospodarstava u razvoju usmjeren na stje-
canje tehnoloskih sposobnosti. U takvim slu¢ajevima drzave domacdini posjeduju
napredene tehnoloske sposobnosti koje su u interesu multinacionalnih poduzeca
drzava u razvoju.

Ipak se sugerira da utjecaj TFDI-a multinacionalnih poduzeca moze biti pozitivan
kada se ugradi unutar mreza kupaca i dobavlja¢a u drzavama domacinima te kada
ohrabruje istrazivanje i razvoj. Takva situacija je izazovna za kreatore politika koji
tada trebaju omoguditi kreiranje prilika za umrezavanja poduzeca te poticaje za
istrazivanje i razvoj, a istovremeno bi trebali ukljudivati i inozemne investitore te
domace poduzetnike.

102



Teorijski aspekti inozemnih direktnih ulaganja (FDI)

U sklopu publikacije Globalni indeks inovacija (engl. The Global Innovation Index)
iz 2016. godine, kao jedno od poglavlja objavljeno je detaljno istrazivanje o TFDI-u
unutar tzv. globalnog juga (Chaminade i Gomez, 2016). Ovu publikaciju izdaje
Svjetska organizacija za intelektualno vlasni$tvo (engl. World Intellectual Property
Organization, krat. WIPO).

Nuzno je objasniti $to sve podrazumijeva pojam globalni jug. Iako postoji mnos-
tvo literature vezane uz taj pojam, s ciljem pruzanja cjelovitog objasnjenja pracenog
brojevima stanovnika, koristen je jedan autoritativan izvor, odnosno internetska
stranica World Population Review. S ove internetske stranice koristeni su podatci iz
2021. godine, a najrelevantniji su navedeni u nastavku.

Tako se navodi da je naziv globalni jug prvi koristio Carl Oglesby jo$ 1969. godine
kako bi obrazlozio dominaciju sjevera nad jugom $to je prema njemu posljedi¢no
stvaralo nepodnosljivo drustveno uredenje. Takoder se za iste drzave cesto koriste
nazivi drzave u razvoju i tredi svijet.

Navode se i dvije definicije vezane uz zajednicke posebnosti ovih drzava. Prema pr-
voj navedenoj definiciji, globalni jug ima stanovnistvo koje je negativno pogodeno
kapitalistickom globalizacijom. Druga definicija ukazuje na to da se termin globalni
jug tradicionalno koristi kako bi se, od strane raznih i mnogobrojnih Meduvladinih
razvojnih organizacija (engl. Intergovernmental Development organizations, krat.
IGDO), izravnije ukazalo na nerazvijene drzave ili drzave koje su u ekonomski ne-
povoljnom polozaju. Medu njima ima i drzava iz Pokreta nesvrstanih, pri ¢emu te
drzave imaju tendenciju uspostaviti nestabilnu demokraciju, u procesu su industri-
jalizacije te se ¢esto suocavaju s kolonizacijom od strane drzava globalnog sjevera
(pogotovo od strane drzava iz Europe).

Prema podjeli iz 2021. godine i prema abecednom redoslijedu, drzave globalnogjuga
su: Afganistan, Alzir, Americka Samoa, Angola, Angvila, Antarktika, Antigua i Barbu-
da, Argentina, Armenija, Aruba, Azerbajdzan, Bahami, Bahrein, Banglades, Barbados,
Belize, Benin, Bjelorusija, Bocvana, Bolivija, Bozi¢ni Otok, Brazil, Britanski Djevi-
¢anski otoci, Brunej, Burkina Faso, Burundi, Butan, Centralna Afrika, Cookovi otoci,
Cad, Cile, Demokratska Republika Kongo, Djevi¢anski otoci, Dominika, Dominikan-
ska Republika, Dzibuti, Egipat, Ekvador, Ekvatorijalna Gvineja, Eritreja, Etiopija, Fal-
klandsko oto¢je, Fidzi, Filipini, Francuska Gvajana, Francuska Polinezija, Francuske
juzne i antarkti¢cke zemlje, Gabon, Gambija, Gana, Granada, Gruzija, Guam, Guada-
lupe, Gvajana, Gvatemala, Gvineja, Gvineja Bisau, Haiti, Honduras, Indija, Indonezija,
Irak, Iran, Isto¢ni Timor, Jamajka, Jemen, Jordan, Juzna Afrika, Juzna Georgija i oto¢-
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je Juzni Sandwich, Juzni Sudan, Kajmanski otoci, Kambodza, Kamerun, Katar, Ka-
zahstan, Kenija, Kina, Kirgistan, Kiribati, Kokosovi otoci, Kolumbija, Komori, Kongo,
Kostarika, Kuba, Kuvajt, Laos, Lesoto, Libanon, Liberija, Libija, Madagaskar, Makao,
Malavi, Maldivi, Malezija, Mali, Mali udaljeni otoci SAD-a, Maroko, Marsalovi otoci,
Martinik, Mauricijus, Mauritanija, Mayotte, Meksiko, Mongolija, Montserrat, Mo-
zambik, Namibija, Nauru, Nepal, Niger, Nigerija, Nikaragva, Niue, Nizozemski An-
tili, Nova Kaledonija, Obala Bjelokosti, Oman, Oto¢je Turks i Caicos, Otok Bouvet,
Otok Heard i oto¢je McDonald, Otok Norfolk, Pakistan, Palau, Palestina, Panama,
Papua Nova Gvineja, Paragvaj, Peru, Pitcairnovo Oto¢je, Portoriko, Reunion, Ruan-
da, Salvador, Samoa, Saudijska Arabija, Savezne Drzave Mikronezije, Sejseli, Senegal,
Sijera Leone, Sirija, Sjeverna Koreja, Sjeverni Marijanski otoci, Solomonovi otoci, So-
malija, Sudan, Surinam, Svazi, Sveta Helena, Sveta Lucija, Sveti Bartolomej, Sveti Kri-
stofor i Nevis, Sveti Martin, Sveti Toma i Princip, Sveti Vincent i Grenadini, Sri Lanka,
Tadzikistan, Tajland, Tanzanija, Teritorij Britanskog Indijskog oceana, Togo, Tokelau,
Tonga, Trinidad i Tobago, Tunis, Turkmenistan, Tuvalu, Uganda, Ujedinjeni Arapski
Emirati, Ukrajina, Urugvaj, Uzbekistan, Vanuatu, Venezuela, Vijetnam, Wallis i Futu-
na, Zambija, Zapadna Sahara, Zelenortski Otoci i Zimbabve.

Navedene se drzave mogu vidjeti u Shemi 7. Unutar nje prikazana je podjela svijeta
na globalni sjever (ozna¢en plavom bojom) i globalni jug (oznagen ljubi¢astom bo-
jom). Na ovaj nadin jo$ je jasnije (vizualno) prikazano gdje se sve navedene drzave
nalaze na recentnoj mapi svijeta.

Shema 7: Podjela svijeta na globalni sjever i globalni jug

Izvor: Magdin (2021)

Medu navedenim i prikazanim drzavama nalazi se ¢ak osam od deset najmnogoljud-
nijih drzava svijeta (Banglades, Brazil, Indija, Indonezija, Kina, Meksiko, Nigerija
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i Pakistan) i stoga su posebno znacajne s obzirom na istrazivanje vezano uz TFDI.
Navedene drzave, prema procjeni iz 2021. godine, imaju ukupno 4.061.146.724 sta-
novnika sto predstavlja ¢ak 51,69 % ukupnog broja svjetskog stanovnistva. Upravo
je zato vrlo zanimljivo istrazivati TFDI unutar navedenih drzava, odnosno drzava
globalnog juga, sa svim specifi¢nostima koje ¢e biti prikazane u nastavku.

TFDI globalnog juga prema globalnom jugu mogao bi biti vazan za razvoj global-
nog juga kao cjeline. Pritom taj TFDI ima vaznu prednost pred konvencionalnim
FDI-om za ovaj dio svijeta (koji uobi¢ajeno dolazi od strane globalnog sjevera) koja
se otituje u tome da je udaljenost tehnologija (jaz u stupnju razvoja tehnologija)
potencijalno manja $to olaksava asimilaciju tehnologije od strane drzave domacina
i posljedi¢no omogucuje da uvedeni noviteti budu na viem stupnju. Nadalje, u de-
setlje¢u koje je obuhvaceno predmetnim istrazivanjem (od 2003. do 2013. godine)
pocela se dogadati postupna promjena u prevladavajucoj paradigmi inovacija. Ta
se promjena odrazavala u ovim ¢injenicama: gospodarstva u nastajanju pocela su
imati puno istaknutiju ulogu u medunarodnim tijekovima vezanim uz istrazivanje i
razvoj, a znanje povezano s TFDI-om unutar globalnog juga bilo je (pogotovo tada)
vrlo ograni¢eno. TEFDI, prema autorima ovoga istrazivanja, sadrzi Cetiri aktivnosti iz
fDi Marketsa: istrazivanje i razvoj; dizajn, razvoj i testiranje; centri za potporu (pri
transferu) tehnologija; informacijsko-komunikacijska tehnologija (koja je usko po-
vezana s ranije spomenutom poslovnom informatikom), uklju¢ujuéi s njom pove-
zanu infrastrukturu. Sve navedeno takoder implicitno ukazuje da je, barem prema
predmetnim autorima, TFDI zapravo u svojoj sustini poseban sluc¢aj FDI-a koji je
manje istrazivan, djelomi¢no i zbog svoje kompleksnosti.

Moze se zaklju¢iti da TFDI potencijalno moze imati pozitivan utjecaj na domaca po-
duzeca i na domace regije. Koristenjem rije¢i domaca u nazivu poduzeca i u nazivu
regije, ukazuje se na poduzeca i na regije vezane uz drzavu iz koje potjece neki TFDI.

Ipak, premjestanje istrazivanja i razvoja u druge drzave u razvoju (druge drzave glo-
balnog juga) moze poboljsati ukupnu u¢inkovitost na razini nekog poduzeéa. To se
moze posti¢i na dva nacina tj. smanjenjem troskova i/ili stjecanjem pridonoseceg
Znanja nuznog za inovacije.

Istodobno, TFDI je povezan sa zna¢ajno veéim rastom produktivnosti u domacoj
regiji, nego sto bi to postigao premjestanjem proizvodnje u druge drzave u razvoju
¢ime bi se ujedno u nekoj regiji domacinu povecale inovacijske sposobnosti. Ipak,
valja napomenuti da se pozitivni u¢inci ne dogadaju automatski i da u konacnici
ovise o raznovrsnim faktorima. Neki od njih su stupanj samostalnosti podruznice
(u drugoj drzavi u razvoju), medunarodno iskustvo i apsorpcijski kapacitet na razini
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cijelog poduzeca, prisustvo sredstva koja pridonose inovacijama u regiji domacinu
i udaljenost institucija (jaz u stupnju razvoja institucija) izmedu doma¢ih drzava i
regija naspram drzava i regija domacina.

Nadalje, moguce je zaklju¢iti da multinacionalna poduzeca iz drzava u razvoju rabe
svoj TFDI u inozemstvu kako bi stekla znanja i sustigla tamo$nja poduzeca. Tako se
¢ak moze dogoditi da je istovremeno tehnoloska razina u njihovom glavnom sjedi-
$tu niza od one unutar neke od podruznica.

Razli¢ita multinacionalna poduzeca iz drzava u razvoju mogu u razli¢itoj mjeri imati
koristi od TFDI-a. Medutim, u kolikoj mjeri ¢e pojedino poduzece uistinu imati
koristi, ovisi o apsorpcijskim kapacitetima te o prijasnjem iskustvu predmetnog po-
duzeca (povezanog s FDI-om).

S aspekta broja projekata povezanih s TFDI-om, oni su podrobnije istrazivani u
vremenskom periodu od 2003. do 2013. godine prema njihovim odredi$tima na
svjetskoj razini (Castelli i Castellani, 2013). Pritom je identificirano da su Indija i
Kina one drzave globalnog juga koje su u navedenom vremenskom periodu (tako-
der) bile najvaznija odredista projekata povezanih s TEDI-om. Bez obzira na to, na
temelju podataka se zaklju¢uje da u promatranom vremenskom periodu stopa rasta
TFDI-a nije bila u stalnom porastu. Pritom je zanimljivo primijetiti da se paralelno
dogadalo smanjenje broja projekata vezanih s TFDI-om prema Indjji i Kini, kao i
povecanje ukupnog TFDI-a iz Indijje i Kine, uklju¢ujuéi ocekivano i njihov TFDI
prema drugim drzavama globalnog juga.

Idu¢a argumentacija utemeljena je na izravnoj usporedbi ukupnog broja TFDI-a na
svjetskoj razini s ukupnim brojem TFDI-a izmedu drzava globalnog juga. Na taj se
nacin dolazi do klju¢nog podatka, odnosno da svega 10 % svih TFDI-a na svjetskoj
razini otpada upravo na TFDI-e izmedu drzava globalnog juga. Zbog toga se moze
re¢i da je TFDI na globalnom jugu u promatranom vremenskom periodu bio nada-
sve marginalan (ekonomski) fenomen.

Pored toga, TFDI izmedu drzava globalnog juga od 2003. do 2013. godine ima sli-
¢an uzorak kao broj TFDI-a na svjetskoj razini (u godinama kada je prvi imao rast,
drugi ga je takoder imao, pri ¢emu vrijedi i obrnuto). Iako se u promatranih jedana-
est godina ova tendencija mogla smatrati gotovo pa pravilom, ona zapravo predstav-
lja tek tadasnje stanje stvari. Situacija se tijekom vremena relativno lako moze pro-
mijeniti, odnosno izvedenice TFDI-a mogu prestati imati slican uzorak ako kojim

sluc¢ajem dode do znacajnije disrupcije koja posljedi¢no ima primjetno vedi utjecaj

na jednu od ovih izvedenica TFDI-a na razini svijeta ili na razini globalnog juga.
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Detaljnijim izu¢avanjem ove tematike moguce je primijetiti i geografske uzorke u
TFDI-u unutar drzava globalnog juga. Oni mogu biti korisni u procjeni TFDI-a kao
fenomena (uklju¢ujuéi njegovu ekonomsku komponentu) te njegove implikacije za
razvoj. Tu valja napomenuti da je u razmatranom vremenskom razdoblju, od 2003.
do 2013. godine, broj TFDI-a unutar pojedinih drzava globalnog juga ocekivano
bio razli¢it po postotku. U skladu s time, bilo je mogude primijetiti razlike izmedu
razli¢itih regija globalnog juga, ali i razlike ovisno o tome je li se u njima radilo o
ulaznom TEDI-u ili o izlaznom TEDI-u. Pritom su razmatrane gotovo sve kombi-
nacije ulaznogiizlaznog TFDI-a medu regijama, uklju¢ujudi ukupan pad i rast, kao
i stope padairasta u danom vremenskom razdoblju. Ipak, ovdje se ukazuje samo na
najistaknutije primjere. Tako je, kao pozitivan primjer prema ulaznom TFDI-u, na
¢elu bila Azija s S1 % od strane drugih regija globalnog juga. O¢ekivano, postoji i
negativan primjer - regija Latinske Amerike i Kariba koje su bile na zacelju sa svega
4 % izlaznog TFDI-a prema drugim regijama globalnog juga. Takoder je moguce
promatrati ulazni TFDI i izlazni TFDI za ostale regije globalnog juga, ¢ak do razine
pojedinih aktivnosti TFDI-a, kako ih je svojedobno definirao f Di Markets. Time se
postize detaljniji uvid u spomenuta kretanja TFDI-a na razini cijelog globalnog juga
koja tada transparentnije ukazuju na manje ili vi$e aktivne regije globalnogjuga, kao
i na stope rasta pojedinih aktivnosti TFDI-a.

Pored toga, moguce je izdvojiti i pojedina¢na poduzeca koja su najzasluznija za
TFDI unutar drzava globalnog juga. Pritom je moguce do¢i od raznih podataka ve-
zanih uz TFDI ovih poduzeca: nazive poduzeca, njihove glavne gospodarske sek-
tore te broj, odredista i prirodu njihovih TFDI-a (u skladu s &etiri aktivnosti pre-
ma fDi Marketsu). Nadalje, valja istaknuti da su pojedina poduzeéa bila prili¢no
aktivna u cijelom promatranom vremenskom razdoblju u ulaznom TFDI-u i/ili u
izlaznom TFDI-u. Temeljem toga su rasla i bivala prepoznata kao glavni trzi$ni igra-
¢, tj. akteri. Ova je poduze¢a moguce podijeliti u dvije skupine. U prvoj skupini su
ona koja prednjace po ulaznom TFDI-u i po izlaznom TFDI-u unutar iste regije
globalnog juga. U slucaju regije Latinske Amerike i Kariba, to su bila ova poduzeca:
América Movil, Digicel, Grupo Assa i TelMex. U slu¢aju regije Afrike, radi se o po-
duzec¢ima: Altech Group, Liquid Telecom i Seacom. U drugoj skupini tih poduzeca
su ona koja prednjace po ulaznom TFDI-u i po izlaznom TFD]I-u, ali unutar raznih
regija globalnog juga. Ovakva su poduzeca imala izlazni TFDI isklju¢ivo u regiji
Azije: Bharti Group s ulaznim TFDI-om u regiji Afrike i Huawei Technologies s ula-
znim TFDI-om u regiji Latinske Amerike i Kariba. Inace, sva spomenuta poduzeca
ujedno spadaju u skupinu multinacionalnih poduze¢a iz drzava u razvoju. Pritom
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postojanje spomenutih poduzeca, koja istodobno prednjace i po ulaznom TFDI-u i
po izlaznom TFDI-u, implicitno ukazuje na ¢injenicu da velik dio TFDI-a poduze-
¢a iz drzava globalnog juga zapravo ostaje u regijama globalnog juga.

Vezano uz to, istrazivanja pokazuju da mali broj poduzeca iz regija globalnog juga,
pogotovo multinacionalnih, poti¢e TFDI §to (izmedu ostalog) ukazuje na ¢inje-
nicu da se unutar promatranog vremenskog razdoblja TFDI medu drzavama glo-
balnog juga jos nalazio u povojima. No, ohrabrujuce je to sto su jos tada poduzeca
na svojim internetskim stranicama i pojedine lokalne novine objavljivali $to je sve
moguce napraviti kako bi se formulirala strategija po kojoj, vezano uz TFDI, svi
mogu pobijediti (engl. win-win), referirajuéi se i na gospodarstva domacéih drzava
i na gospodarstva drzava domacina. Cinjenice koje bi mogle poduprijeti strategiju
povezanu s TFDI-om navode se u nastavku. Pojedini slucajevi sugeriraju da TFDI
kao pozitivnu posljedicu moze imati unaprjedenje vjestina ljudi koji sudjeluju na
istrazivanju i pri razvoju odredenih proizvoda u drzavi domacinu. Ujedno, ohra-
brujuca je bila ¢injenica da je TFDI u razmatranom vremenskom periodu opéenito
poceo rasti na podrudju globalnog juga.

Zaklju¢no, prethodno spomenuti pozitivni u¢inci, koje je spomenuta strategija tre-
bala donijeti domac¢im drzavama i drzavama domacinima, mogu se sazeti u ovim
stavkama: pristup pridonose¢em znanju (za inovacije), bolje uskladivanje tehno-
logkih rjesenja za specifi¢ne razvojne izazove, ekonomije obujma, razvoj vjestina i
sposobnosti (ljudi) te razvoj osnovne infrastrukture vezane uz informacijsko-ko-
munikacijske tehnologije (koja je usko povezana s poslovnom informatikom). Na-
vedeni pozitivni u¢inci TFDI-a mogu pritom utjecati ¢ak i na razvojne putanje (npr.
strategije) na razini drzava, pogotovo na one koje su povezane s ovom tematikom.
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“Ulagac bez ulagackih ciljeva je poput
putnika bez odredista.”

— Ralph Seger
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4. Analiza utjecaja terorizma na inozemna
izravna ulaganja (FDI)

4.1. Terorizam, gospodarstvo i FDI

Nasilje se ucestalo, iz opravdanih razloga, povezuje upravo s terorizmom kao jednoj

od najzastupljenijih prijetnji sigurnosti. Nasilje je 2020. godine u globalnom gospo-
darstvu prouzrokovalo financijske gubitke od 14,4 bilijuna dolara $to je priblizno

jednako cjelokupnom kineskom gospodarstvu. Upravo taj gubitak od 14,4 bilijuna

dolara ¢ini 10,5 % svjetskog BDP-a (IEP, 2021).

Povezanost izmedu nasilja i povoljnog poslovnog okruzenja odvija se putem mno-
gobrojnih kanala (IEP, 2021):

» Nasilje izravno smanjuje ekonomsku produktivnost zbog onesposobljenih
radnika i o$tecenog ili unistenog fizickog kapitala;

v

Energija, vrijeme i napor koji su potrebni za obnovu erodirane baze ljud-
skog i fizickog kapitala mogli bi se produktivnije koristiti u stvaranju novih
ideja, novih tehnologija te novih poslova i proizvoda;

v

Nestabilnost i nesigurnost, stvoreni strahom od nasilja, smanjuju potro$nju
kuéanstava s obzirom da pojedinci smanjuju potraznju kako bi ustedjeli za
budude negativne nepredvidene situacije. Ustede iz ovog postupka ne uklju-
¢uju se u cijelosti ponovno u gospodarstvo, vec se ¢uvaju ili doznacuju u
inozemstvo;

v

Strah od sveprisutnog nasilja i gubitka kapitala smanjuje toleranciju na rizik
i spremnost poduzeca da ulaze u nove kapacitete ili proizvode;

v

Potreba za financiranjem velikog sigurnosnog sustava znaci preusmjerava-
nje javnih fondova s korisnijih primjena - poput zdravstva, obrazovanja ili
poslovnih poticajnih paketa. To takoder znaci kako su porezna opterecéenja
vlade prema privatnom sektoru i ku¢anstvima obi¢no veca nego u mirni-
jim uvjetima.

Brojne su razlike u troSkovima uzrokovane gubicima uslijed terorizma. Izravni tros-
kovi tako uklju¢uju neposredne gubitke povezane s teroristickim napadom ili kam-
panjom i uklju¢uju o$tecenu robu, vrijednost izgubljenih Zivota, troskove povezane
s ozljedama (uklju¢ujudi izgubljene plaée), unistene strukture, osteéenu infrastruk-
turu i smanjenu kratkoro¢nu trgovinu (Sandler i Enders, 2008).

Suprotno tome, neizravni ili sekundarni tro$kovi povezani su s naknadnim gubi-
cima uslijed napada poput povecanih premija osiguranja, povecanih sigurnosnih
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troskova, ve¢ih naknada onima koji se nalaze na visokorizi¢nim lokacijama i trosko-
va povezanih s dugoro¢nim promjenama u trgovini izazvanim napadima. Neizravni
troskovi mogu se pojaviti kao smanjeni rast BDP-a, gubitak izravnih stranih ulaga-
nja, promjene inflacije ili povec¢ana nezaposlenost.

Odredeni istrazivaci isticu neizravne tro$kove i njihov negativan utjecaj na gos-
podarstvo koje je u relaciji s gubitkom medunarodnog utjecaja. Gubitak meduna-
rodnog utjecaja uzrokovan je slabljenjem simboli¢kog, politickog i gospodarskog
prestiza drzave snazno pogodene terorizmom uslijed ¢ega slabi njezina tezina u me-
dunarodnim odnosima (Hausken 2016; Mintas, 2018).

Strah i terorizam mogu dovesti do znatnih gubitaka za gospodarstva. Ti su gubici
uglavnom posljedica neizvjesnosti koja donosi izgubljeno povjerenje uslijed tero-
rizma i prenogenje znacajnog dijela resursa zemlje na vojne izdatke (Karagoz, 2016;
Ginar, 2017). S druge strane, terorizam takoder moze izravno ciljati na klju¢ne sek-
tore gospodarstva. Ovi rezultati pokazuju kako je svrha terorizma postizanje politi¢-
kih i ekonomskih zahtjeva na nelegitiman nacin uz zastrasivanje, tj. stvaranje strahai
uzasa u drustvenim zajednicama (Cinar, 2017). Drugim rije¢ima, svrha terorizma je
postici politicki cilj stvaranjem pritiska na politicki autoritet i usmjeravanje javnog
zanimanja putem nasilja (Karaduman i Batu, 2011).

Kako je navedeno, terorizam stvara strah i uzas u drustvenoj zajednici, negativno
utje¢e na mnoga podrudja, prvenstveno na gospodarstvo zemlje. Prema tome, zbog
znacajnog utjecaja terorizma na drustveni i politicki zivot u zemlji, terorizam tako-
der negativno utjece na gospodarski razvoj (Frey i sur., 2007; Uysal i sur., 2009).
Glavni razlog zbog ¢ega terorizam cilja na gospodarstvo lezi u ¢injenici $to gospo-
darski razvoj predstavlja najvazniji pokazatelj uspjeha zemlje.

Teroristicke aktivnosti, unato¢ tome $to im je cilj narusiti makroekonomsku stabil-
nost u zemlji ukljucujuci gospodarstvo, poti¢u ucinkovito nasilje u drustvenoj za-
jednici (Yalginkaya, 2008). Potaknute slabom gospodarskom strukturom u zemlji,
teroristicke organizacije, koje omogucavaju drustvu i drzavi manipulaciju u jednom
smjeru, izazivaju paniku i dovode do pojave anarhije u gospodarstvu (Cinar, 2017).
Cinjenica je da postoji izravna i neizravna veza izmedu terorizma i gospodarstva.
Medutim, smjer ovog odnosa moze biti obostran kako bi se prikazala interakcija.
Stoga bi protuteroristicka strategija trebala ukljucivati gospodarstvo.

Terorizam negativno utje¢e na gospodarski rast i razvoj zemlje preusmjeravanjem
drzavnih izdataka s ulagackih aktivnosti koje poti¢u rast na manje produktivne iz-
datke kao $to su aktivnosti povezane sa sigurno$¢u (Shahbaz i Shabbir, 2012). Sto-
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vi$e, povecana moguénost smrtnog ishoda preusmjerava pojedina¢ne preferencije
sa $tednje na trenutnu potro$nju na teret korisnosti buduce potrosnje. Terorizam
usporava proces stvaranja kapitala i usporava gospodarski rast (Sahzad i dr., 2016).

Medutim, za neke dijelove gospodarstva, terorizam se ogleda kao ogroman trosak,
dok je za druge prilika za zaradu, odnosno za profit. Drugim rije¢ima, odredeni gos-
podarski sektori koje se bave sigurnos¢u i obranom mogu od terorizma profitirati
(Miiller 2011; Llussé i Tavares 2011; Mintas, 2018). Ovdje se posebno misli na si-
gurnosno-obrambeni sektor (Berrebi i Klor, 2008) koji u Izraelu predstavlja zna-
¢ajnu rastuéu izvoznu granu (Kubovich 2018). Postoje i nenadani pozitivni uinci
terorizma i na ostale, prividno nepovezane, gospodarske djelatnosti kao $to su du-
hanska industrija, gradevinska industrija ili industrija zabave (Alavosius i dr. 2003)
te na donacije (Berrebi i Yonah 2016; Mintas, 2018) $to se vjerojatno moze vecinski
pripisati psiholoskim posljedicama terorizma, a u sluc¢aju gradevinskog sektora - po-
trebom obnove uni$tene infrastrukture.

Razvoj gospodarske klime povecava potencijalan nastanak terorizma na siromas-
nijim teritorijima zemlje koja ostanu nepravedno uskracena za koristi iz gospodar-
skog rasta. Ovakva gospodarska oskudica favorizira teroristi¢ke organizacije putem
smanjenja oportunitetnih troskova teroristickih aktivnosti. Nasuprot tome, gospo-
darski rast s jednakom raspodjelom dohotka na sve segmente drustva smanjit ¢e
siromastvo i teroristicke napade i povecati oportunitetne troskove terorizma. Stoga
su, u teoriji, terorizam i rast takoder medusobno povezani (Sahzad i sur., 2016).

U nastavku se razmatra utjecaj terorizma na proizvodne ¢imbenike (poput radne
snage i kapitala) koji su njime negativno pogodeni (Cinar, 2017). Stovise, jedinice
za donosenje ekonomskih odluka (odluke o proizvodnji, potro$nji, stednji i ulaga-
njima) stvaraju negativne eksternalije ja¢anjem nesigurnosti u gospodarskoj struk-
turi (Bagibiiyiik i sur.,, 2012). Teroristi¢ki napadi bez sumnje utje¢u na odrednice
BDP-a i tako podastiru jasne dokaze o negativnim uc¢incima na gospodarski rast.
Primjerice, nepovjerenje, koje je posljedica terorizma, dovodi do promjena u pona-
$anju u potrosnji i ulaganjima (Cinar, 2017).

Veli¢ina i raznolikost gospodarstva bitni su za sposobnost drzave u odupiranju te-
roristickim napadima bez pokazivanja znacajnih ekonomskih uc¢inaka. Jemenska
brodska industrija pretrpjela je teske posljedice nakon sto su teroristicki napadi na
USS Cole i Limburg preusmjerili polovicu jemenskih luckih aktivnosti na konku-
renciju i njihove objekte u Dzibutiju i Omanu zbog povecanja premija osiguranja za
300 % (Izvjesce o stanju americkog Ministarstva vanjskih poslova, 2002).
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U raznolikom i razvijenijem gospodarstvu, takvi gubici mogu imati privremeni utje-
caj bududi da se resursi preraspodjeljuju u mati¢ne sektore ili se primjenjuju bolje
sigurnosne mjere za ublazavanje zabrinutosti (Sandler i Enders, 2008). Stovise, ra-
zvijena gospodarstva imaju bolje monetarne i fiskalne mogu¢nosti za ograni¢avanje
makroekonomskih u¢inaka teroristickih napada od malih zemalja u razvoju.

FDI predstavlja jedan od vaznijih ¢imbenika gospodarskog razvoja. Glavni cilj ovog
poglavlja je prikazati koliko terorizam utjece na FDI u svijetu. Terorizam u svijetu
je problem za FDL

Teroristicki napadi dogadaju se u mnogim dijelovima svijeta i uglavnom se manifesti-
raju kroz bombardiranje vladinih zgrada, multinacionalnih poduzeca, diplomatskih
predstavnistva, zra¢nih luka, trgovackih centara, zatim kroz napade koji se izvode
na metro i Zeljeznic¢ke stanice ili na vladine sluzbenike. Isto tako, teroristi¢ki napadi
odnose se na otmice putnickih zrakoplova i brodova, diplomata i poslovnih ljudi,
ali i na atentate na te ljude i na sukobe s medunarodnom zajednicom (Cinar, 2017).

Na primjer, multinacionalno poduzece sa sjedistem u Njemackoj moze prona¢i lo-
kaciju u Indiji koja je atraktivna za izgradnju tvornice zbog obilja jeftine i obrazova-
ne radne snage koja tamo zivi. Medutim, ako je to podrucje takoder potencijalno
mjesto za pobune i terorizam, multinacionalno poduzeée morat ¢e procijeniti koli-
ka je korist od nizih troskova radne snage i kolika je moguénost gubitka postrojenja,
radne snage i opreme uslijed teroristi¢kih napada. Veca incidencija terorizma (kako
je shvaéaju potencijalni ulaga¢i) dovodi do smanjenja spremnosti potencijalnih ula-
gaca u ulaganje na podrudja zahvacena terorizmom.

Kolumbija je, recimo, bila poznata po nasilju povezanom s narkoterorizmom u
1980-im i 1990-im godinama proslog stoljeca, no posljednjih je godina Kolumbija
zabiljezila znacajan pad na tim frontovima. Kako je terorizam opadao, FDI je uspo-
redno rastao (Bandyopadhyay i Younas, 2018). Bez pazljive analize ne moze se re¢i
kako je ovaj prividni odnos uzro¢an, medutim moguca je povezanost. Sre¢om, to
dokazuje literatura koja ukljucuje istrazivanja o povezanosti terorizma i FDI-a.

Nakon udara Al Qa’ide na SAD 11. rujna 2001. godine, FDI se na svjetskoj razini
smanjio za 50,7% u odnosu na prethodnu godinu: s 1.491 milijarde na 735 milijar-
di ameri¢kih dolara (Bilandzi¢, 2019). Teroristi¢ki akti bitno utje¢u na smanjenje
FDI-a, djeluju na trzi$na i na burzovna kretanja, uzrokujuéi pritom pad vrijednosti
burzovnih indeksa i do 30% tijekom teroristickih kampanji.

FDI se tretira kao glavni izvor inozemnog kapitala i tehnologije koji omogucuje
snazniji gospodarski rast zemalja u razvoju. Ako terorizam ometa ulaz FDI-a u ze-
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mlje, njihov gospodarski rast i razvoj mogu biti umanjeni. To je posebno bitno za
odreden broj siroma$nih drzava koje su pogodene terorizmom i koje su oskudne
resursima za pravovremenu aktivaciju protuteroristickih mjera. Taj se izazov djelo-
mi¢no moze ublaziti inozemnom pomo¢i.

FDI zahtijeva povoljno okruzenje za ulaganja u zemlji domaéinu (Buckley i sur.
2002). Visoke stope terorizma u zemlji domacéinu izazvat e strah od gubitka sto
povecava uoceni rizik ulaganja inozemnog poduzeca. Visok rizik, bez potencijalnog
povecanja oc¢ekivanog povrata ulaganja, premjestit ¢e inozemna ulaganja iz zemlje
domacina u neku drugu zemlju.

Terorizam negativno utjece na gospodarski rast zemlje alokacijom resursa s aktiv-
nosti koje poti¢u rast na manje produktivne izdatke, poput aktivnosti vezanih uz
sigurnost (Shahbaz and Shabbir, 2012). Stoga, u teoriji, terorizam utje¢e na FDI i
na gospodarski razvoj.

Terorizam ima ekonomske posljedice kao $to su uni$tavanje infrastrukture, preu-
smjeravanje javnih investicijskih fondova na sigurnost ili ograni¢avanje trgovine
(Sandler i Enders, 2008). Ako zemlja u razvoju izgubi dovoljno FDI-a, §to je vazan
izvor ustede, tada bi mogla dozivjeti i smanjeni gospodarski rast.

Budué¢i da kapital moze nestati iz zemlje u kojoj se odvija gradanski rat (Collier i
sur., 2003), dovoljno intenzivna teroristicka kampanja moze uvelike smanjiti pri-
ljev kapitala (Enders i Sandler, 1996). Terorizam, poput gradanskih sukoba, moze
uzrokovati prelijevanje troskova izmedu susjednih zemalja. Terorizam u susjednim
zemljama odvraca priljev kapitala u regiji. Na taj nacin izgubljena gospodarska ak-
tivnost u zemlji preplavljenoj terorizmom odjekne u cijeloj regiji.

Pored ostalih relevantnih ¢imbenika utjecaja na FDI, razina FDI-a ovisi o razini si-
gurnosti zemalja. Ranjivost zemalja pogodenih terorizmom moze utjecati na odlu-
ke ulagaca. Shema 8 prikazuje koje bi zemlje ulagac¢i mogli preferirati, a koje trebaju
izbjegavati prilikom donosenja odluke gdje ulagati.

GTTI je slozena mjera koji se sastoji od Cetiri pokazatelja: incidenti, smrtni slu¢ajevi,
ozljede i materijalna $teta. Za mjerenje u¢inka terorizma primjenjuje se petogodis-
nji ponderirani prosjek. Najvisi indeks globalnog terorizma zabiljezen je na primje-
ru Afganistana, Iraka i Nigerije, a najmanji indeks svojstven je za zemlje poput Sje-
verne Koreje, Gambije i Omana.

Iako GTT utvrduje kako se intenzitet terorizma smanjio, takoder ukazuje na rast i ra-
sprostranjenost terorizma unutar sedamdeset i jedne zemlje gdje se dogodio barem
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jedan smrtni slucaj. Nazalost, rije¢ je o drugom najvec¢em broju od pocetka stoljeca.
U Globalnom indeksu terorizma u 2019. godini u¢inak terorizma poboljsao se kod
devedeset i osam zemalja u odnosu na ostalih ¢etrdeset u kojima se pogorsao u od-
nosu na prethodnu godinu. Medutim, za osamdeset zemalja ukupni utjecaj teroriz-
ma i dalje je bio istaknutiji u odnosu na situaciju prije pet godina.

Shema 8: Indeks globalnog terorizma (GTI) u 2019. godini

No EsCT HIGHEST WeAcT
P TERRORISH ‘OF TERRORISH

Izvor: Vizija ¢ovjecanstva (2021)

Prema GTI-u (2020), utjecaj terorizma na gospodarstvo gubi sve vide na znacaju. U
2019. godini smanjio se za ¢ak 77% u odnosnu na rekordnu 2014. godinu. Medutim,
najveci gospodarski utjecaj zabiljezen je u Afganistanu ¢iji je razmjer ekvivalentan
16,7% BDP-a Afganistana. Subsaharska Afrika i Juzna Azija ¢ine regije s najveéim
gospodarskim utjecajem terorizma, dok je Sjeverna Amerika zabiljeZila najve(i po-

rast gospodarskog utjecaja terorizma (44,9% u odnosu na 2018. godinu).

GTI se sastoji od podataka prikupljenih od razli¢itih izvora medu kojima je
najznacajnija baza podataka o globalnom terorizmu - Global Terrorism Da-
tabase (GTD). GTD baza podataka na svojim sluzbenim stranicama daje de-
taljne informacije o svakom teroristickom napadu. Prikazuje lokaciju, datum,
kori$tena oruzja, broj Zrtava, tipove odgovornosti za napad za vise od 95.000
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bombardiranja, 20.000 atentata, 15.000 otmica i talackih kriza od 1970. godine
. Ujedno, transparentnost i informativnost GTD baze prikazana je u sklopu Grafiko-
na 6 s prikazom broja teroristickih incidenata za razdoblje od 1970. do 2019. godine.

Grafikon 6: Broj teroristi¢kih incidenata u svijetu za razdoblje od 1970. do 2019. godine
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Od 1970. do 2019. godine zabiljezeno je ukupno 201.183 teroristickih napada u
svijetu. Najve(i skok krivulje teroristickih incidenata pojavljuje se u 2011. godini.
Uzrok takvog rasta moze se pripisati udaru Al Qa’ide na SAD 11. rujna 2001. godine.
Najéesée mete bili su civili (26%), vojne snage (15%) pa policija (13%). Napadi na
poduzeca ¢ine ukupno 10% ukupnih teroristickih incidenata. Teroristi su najéescée
koristili eksplozive (47%) i vatreno oruzje (33%) u svojim napadima. Prema vrsta-
ma napada najéesce je koristeno bombardiranje (45%), zatim oruzani napadi (24%)
te atentati (10%). U promatranom su razdoblju najugrozenije regije bile Bliski istok
i Sjeverna Afrika (28%), Juzna Azija (25%), subsaharska Afrika (10%), Juzna Ame-
rika (9%) pa Zapadna Europa (8%).

U nastavku su prikazani rezultati Globalnog indeksa mira (GPI indeks). Naime, slo-
zeni indeks, koji mjeri mirotvornost zemalja, sastoji se od dvadeset i tri kvantitativ-
na i kvalitativna pokazatelja od kojih je svaki ponderiran na ljestvici od 1 do 5. Sto je
nizi rezultat, to je zemlja okrenutija miru i stabilnosti. Zemlje s najvi$im indeksom
mogu predstavljati odredista za FDI, dok zemlje s najnizim indeksom mogu impli-
cirati na rizi¢nost ulaganja. Sve navedeno vidljivo je Shemi 9 u nastavku.
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Shema 9: Globalni indeks mira u 2021. godini
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Izvor: Vizija éovjedanstva (2022)

Globalni indeks mira u 2021. godini otkriva svijet u kojem su sukobi i krize koje su
se pojavile u proteklom desetlje¢u pocele jenjavati da bi ih, kao posljedicu pande-
mije COVID-19, zamijenio novi val napetosti i neizvjesnosti. Island je i dalje, jos
od 2008. godine, najmirnija zemlja na svijetu. Vrhu indeksa pridruzili su se Novi
Zeland, Danska, Portugal i Slovenija. Afganistan je tre¢u godinu za redom najmanje
mirna zemlja na svijetu, uz Jemen, Siriju, Juzni Sudan i Irak.

4.2. Prethodna istrazivanja utjecaja terorizma na FDI

FDI ovisi o percepciji ulagaca i o njegovoj sposobnosti preuzimanja razli¢itih rizi-
ka. Bududi da terorizam budi strah i ekonomsku neizvjesnost, povecanje percepcije
specifi¢tnog gospodarskog rizika za neku zemlju na odredenoj razini povrata moze
izazvati premjestanje kapitala iz zemlje s visokim rizikom u zemlje s niskim rizikom.

FDI se smatra klju¢nim pokretacem gospodarskih prednosti za zemlju. Razli¢itih je
oblika (kapital, priljev strane valute, prijenos tehnologije, unaprjedenje organizacij-
skog okvira i menadzerskih vjestina te moguénost izvoza s pobolj$anim pristupom
inozemnim trzitima (Khalid i sur., 2012; UNCTAD, 2011). Prema Buckley i sur.
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(2002), akumulacija kapitala i povecanje ljudskog kapitala putem obrazovanja, obu-
ke i novog menadZmenta ¢ini pozitivna obiljezja priljeva FDI-a.

Utinci FDI-a nerijetko uklju¢uju ostvarivanje ve¢ih prihoda, akumulaciju kapitala,
pojacani transfer tehnologije, stru¢nost i jednostavniji pristup trzistu. Autori poput
Tarzija (2005) istaknuli su bitne ¢imbenike za privlacenje ulaganja u neku zemlju
kako bi utvrdili zasto odredene zemlje u razvoju ostvaruju visoke priljeve FDI-a,
dok su priljevi u drugim zemljama minimalni.

Najvaznija skupina ¢imbenika uklju¢uje veli¢inu trzista, stopu rasta trzista, konku-
rentnost gospodarstva, infrastrukturu i produktivnost zaposlenih. Tarzi (2005) isti-
¢e znacaj zakonodavstva u zemlji domacinu, odnosno politike koje poti¢u ulaganja,
oporezivanje, repatrijaciju, pravila za stjecanje imovine za strane drzavljane, propise
o FDI-u, politike rada, itd. U obzir je uzeo obiljezja poduzeca poput veli¢ine tvrtke,
poslovnog sektora, vrste djelatnosti te jake i odrzive strategije.

Naglasak je bio usmjeren prema ¢imbenicima diferencijacije proizvoda, medu ko-
jima su najrelevantniji tehnologija, marka (brand), marketingke aktivnosti, vjesti-
ne, logistika i organizacija, a koji mogu biti temelji medunarodne konkurentnosti
tvrtke. U konacnici, istrazivanje ukazuje na dalekosezne posljedice teroristickih
aktivnosti - ne samo na FDI, ve¢ i na druge ekonomske pokazatelje poput BDP-a
drugih zemalja.

Prilike za diverzifikaciju povla¢e ulaganja inozemnih poduzeca iz zemalja s visokim
rizikom u zemlje s manjim rizikom od terorizma (Enders i sur. 2006; Enders i Sand-
ler 1996). To ukazuje na ¢injenicu kako teroristicke aktivnosti u zemlji domadinu
obeshrabruju inozemna ulaganja.

S druge strane, ve¢a inozemna ulaganja mogu potaknuti gospodarske aktivnosti u
zemlji domadinu. Gospodarski razvoj i veca zaposlenost mogu povecati oportuni-
tetne troskove terorizma $to paralelno utjece na slabljenje teroristickih aktivnosti
(Sahzad i sur., 2016).

Inozemna ulaganja mogu povecati dohodovnu nejednakost otvaranjem visoko pla-
¢enih radnih mjesta za stru¢nu radnu snagu te paralelno smanjujuéi zaposlenost i
rast stope pla¢a manje struc¢ne ili nestru¢ne radne snage. Povecanje dohodovne ne-
jednakosti moze rezultirati pojavom teroristickih aktivnosti. Dakle, teoretski, tero-
rizam i FDI imaju uzajamni utjecaj (Sahzad i sur., 2016).

Terorizam zabrinjava inozemne ulagace u pogledu o¢ekivanog povrata njihovih ula-
ganja. Ako inozemni ulagaci ne primijete rast o¢ekivanog povrata tijekom visoke ra-
zine terorizma, tada ¢e svoje resurse preusmjeriti iz zemlje domacina u druge sigur-
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nije zemlje (Zakaria, 2019). Nesigurno okruzenje dovodi obi¢no do nerentabilnih
ulaganja zbog toga $to skupe sigurnosne mjere smanjuju prinose na FDI. Terorizam
takoder $teti lokalnoj infrastrukturi poput cesta, mostova i telekomunikacija te obe-
shrabruje inozemna ulaganja preko povecanih troskova poslovanja.

Pregledom inozemne literature nailazi se na skup istrazivanja koja naglasavaju medu-
djelovanje FDI-a i terorizma u svijetu. Tablica 6 i Tablica 7 prikazuju zavisne i nezavi-
sne varijable, kao i rezultate provedenih empirijskih istrazivanja, prema dva pristupa.

Oc¢ekivano je kako vedina istrazivanja potvrduje negativan utjecaj terorizma na pri-
ljeve FDI-a zemalja. Drugim rije¢ima, zemlje s visokom stopom teroristi¢kih incide-
nata istovremeno biljeze smanjeni priljev FDI-a ili postaju neprivla¢ne za inozemne

ulagace i multinacionalna poduzeca. Stoga terorizam predstavlja odlu¢ujuci ¢imbe-
nik priljeva FDI-a zemalja u razvoju. Pored toga, prikazan je i utjecaj terorizma na

FDI visokorazvijenih zemalja.

Tablica 6: Rezultati empirijskih istrazivanja o medudjelovanju FDI-a i terorizma

. Zavisna Nezavisne Rezultati empirijskih
Istrazivaci - o . PP
varijabla varijable istrazivanja
Enders i Sandl Negati tjecaj terori
n e(rls 919 6a)n er FDI Teroristicki napadi egativan u );cDai erorizma na
Politicki rizik (PR) . Negativno I.nedud]f:lova.n.)e
. . izmedu PR-aiFDI-ai pozitivno
Ramcharran (1999) FDI i gospodarski . o .
rezultati (EP) medudjelovanje izmedu EP-a i
FDI-a
Politicka
il BDP, Politick il jec
Resnick ( 20 01) EDI nestabilnost, 05 oliticka ne.sFabl nost sprjecava
otvorenost trgovine, priljev FDI-a
sukobi
Sukobi, uki
BDP, Trogkovi 1kobl, wRupna Sukobi negativno utje¢u na
. ulaganja, izvoz, 1. ..
Gupta et al. (2004) zavladu i i financijski rast, ukupna ulaganja i
stanovnistvo,
obranu . . stopu rasta
razina obrazovanja
: - udalj . Teroristicki napadi,
Blomberg i Mody jezik, korupcija, . . .
FDI ratovi i revolucije imaju negativan

(2005) teroristicki napadi,

. . utjecaj na FDI
ratovi, revolucije
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Zavisna Nezavisne

varijabla

varijable

Rezultati empirijskih
istrazivanja

Busse i Hefeker
(2007)

Abadie i Gardeazabal
(2008)

Shahrestani i
Anaraki (2008)

Papaioannou
(2009)

Muckley (2010)

Agrawal (2011)

AlomariEl
Sakka (2011)

Berrebi i
Ostwald (2011)

BDP, otvorenost
trgovine, inflacija,
politi¢ki rizik,
EDI terorizam,
korupcija,
birokracija,
politi¢ka stabilnost
Teroristicki napadi,
Udio FDI-a u
BDP-u

pravni i politicki
okvir, poslovno
okruzenje
Radna snaga,
BDP, ED,
ukupna

stupanj
obrazovanja,
produktivnost upravljanje,
terorizam, inflacija

Institucionalna
kvaliteta, terorizam,

sukobi,
stanovni$tvo,

financijski rizik

Priljevi
inozemnog
kapitala

Broj umrlih uslijed
teroristickih
napada

FDI

Teroristicki napadi,
broj Zrtava

DI )2
terorizma,

stanovnistvo, BDP

Trgovinske barijere,
FDI teroristicki napadi,

stanovnis$tvo, BDP

Broj smrtnih

lucaiev BDP, izdvajanja
Sll:scl?_]: da vlade, FD],
) 1 razvojna pomoc,
teroristickih
S gradanska prava

Politi¢ka stabilnost, sukobi,
terorizam i korupcija bitni su
¢imbenici priljeva FDI-a

Terorizam utjece na raspodjelu
priljeva kapitala. Visoke stope
teroristi¢kih napada povezane su s
niskom razinom FDI priljeva

Terorizam ima negativan i
statisti¢ki zna¢ajan utjecaj na
gospodarski rast, FDI i ukupnu
produktivnost

Institucionalna kvaliteta,
terorizam i sukobi odlu¢ujuéi su
¢imbenici priljeva stranog kapitala

Terorizam ima negativan utjecaj
na FDI

Postoji statisticki znacajan
negativan utjecaj terorizma na
priljeve FDI-a
Negativan utjecaj terorizma na

FDI

Terorizam ima negativan utjecaj
na priljeve FDI-a
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Zavisna Nezavisne Rezultati empirijskih

Istrazivaci PR N
istrazivanja

varijabla

varijable

Hayakawa et al.
(2011)

Qiani Baek (2011)

Buchanan et al.
(2012)

Khan i Akban
(2013)

Anwar i Mughal
(2013)

Omay et al.
(2013)
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FDI

FDI

FDI

FDI

FDI

FDI

BDP, stanovnistvo,
otvorenost
trgovine, politicki
rizik, terorizam,
sukobi, nasilje,
politi¢ka stabilnost,
korupcija

Politi¢ka stabilnost, korupcija i
unutarnji i vanjski sukobi
odlucujuéi su ¢imbenici priljeva
FDI-a

Politicki rizik odlu¢ujudi je
BDP, otvorenost ¢imbenik za priljeve FDI-a.
trgovine, politicki ~ Teroristi¢ki napad 11. rujna doveo
rizik, unutarnji i je do politi¢kog rizika koji je jos
vanjski sukobi presudniji za privlacenje FDI-a u
industrijalizirana gospodarstva
Upravljanje,
nasilje, terorizam,
korupcija, Odsutnost terorizama ima
otvorenost trgovine, pozitivan utjecaj na priljeve FDI-a
domacde investicije,
BDP
BDP, otvorenost
trgovine, politicki
rizik, terorizam,
sukobi, nasilje,

Politi¢ki rizici, uklju¢ujudi
terorizam i sukobe, odlucujuéi
su ¢imbenici za priljev FDI-a,
ve¢inom u zemljama srednjeg

korupcija
ol dohotka
birokracija
Doznake, izvoz,
devizni tecaj
. . f’ . Pokazalo se kako terorizam (broj
indeks potrosackih . - o
. . smrtnih slu¢ajeva) negativno i
cijena, broj L e N
. . statisti¢ki zna¢ajno utje¢e na FDI
smrtnih slu¢ajeva N .. .
e razvijenih zemalja i zemalja u
ukljucujudi .
: oy razvoju
teroriste, veliki
incidenti
Negativan utjecaj terorizma
na priljeve FDI-a. Sto je veéi
Teroristic¢ki napadi Pt J

intenzitet teroristickog napada, to
je vedi njegov utjecaj na FDI



Istrazivaci

Zavisna
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Nezavisne Rezultati empirijskih

Bandyopadhyay
etal. (2014)

Kinyanjui
(2014)

Asongu et al.
(2015)

Ezeoha i

Ugwu (2015)

Motahari i
Dehghani
(2015)

Younas (2015)

Asongu i
Amankwah -
Amoah (2016)

Bezié et al.
(2016)

varijabla

FDI

FDI

FDI

FDI

FDI

BDP

Tijekovi
kapitala

FDI

varijable istrazivanja
Domacdi i medunarodni terorizam
ima negativan utjecaj
na priljeve FDI-a. Pomo¢ za
razvoj bi mogla smanjiti rizik od

Teroristi¢ki napadi,
pomoc¢ za razvoj,
BDP, otvorenost
trgovine, inflacija

teroristi¢kih napada
Negativan utjecaj terorizma na
Teroristi¢ki napadi & 1°c8)
FDI
Teroristic¢ki

napadi, pomo¢ za
razvoj, otvorenost Terorizam i pomoc¢ za razvoj
trgovine, inflacija, negativno utjecu na priljeve FDI-a
infrastruktura,
BDP
Sukobi, BDP,
politike vlada,

. Sukobi i teroristi¢ki napadi
otvorenost trgovine,

imaju negativan utjecaj na priljeve

inflacija o . .
. 12 , FDI-a. Institucionalni razvoj
razvojna pomoc, . et
. smanjio je ovaj utjecaj
infrastruktura,
terorizam
BDP, razina
obrazovanja, . L .
. Negativan utjecaj terorizma na
otvorenost trgovine,
oy EDI
stanovnistvo,
trgovina
. Terorizam ima negativan utjecaj
Terorizam,

na FDIi gospodarski rast.

globalizacija, FDI, Globalizacija je smanjila utjecaj

repreke trgovini
prep 8 terorizma na FDI

Terorizam, izdaci

za obranu, BDP, Terorizam ima negativan utjecaj
FD]J, inflacija, na priljeve FDI-a
stanovnistvo
Teroristicki

Terorizam i politi¢ka stabilnost
najvazniji su ¢imbenici u
privla¢enju FDI-a

incidenti, prirodne
katastrofe, BDP,
otvorenost kapitala
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i Zavisna Nezavisne Rezultati empirijskih
Istrazivaci

varijabla varijable istrazivanja

Izvoz, stanovnistvo,

Erkekoglu i ) ﬂBD,,P’ nasll'l ]_efk Politi¢ka stabilnost, terorizam i
Kilicarslan FDI ttachs, po ticka nasilje odlu¢ujuce su odrednice
(2016) el za priljev FDI-a
terorizam,
korupcija
Tijekovi Teroristicki incidenti utjecu
kapitala (FDI, negativno na priljeve FDI-a.
Filer i portfeljna Teroristickiincidenti,  Teroristicki napadi u najvecoj mjeri
Stanigi¢ (2016) ulaganja, jezik, granica, religija  utjecu na priljeve FDI-a u usporedbi
vanjski s portfeljnim ulaganjima i vanjskim
dug) dugom
Politicki rizik,
politicka stabilnost,
.. unutar‘n) tivan ski Politi¢ka stabilnost i
Gammoudi FDI sukobi, terorizam, odsutnost sukoba odlu¢ujudéi su
Cherif (2016) korupcija, )

. ¢imbenici za priljev FDI-a
otvorenost trgovine,

velic¢ina trzista,
inflacija
Teroristicki

B Teroristi¢ki incidenti imaju
incidenti, prirodne

Galovi¢etal. (2018) Unutarnji FDI

negativne utjecaje na FDI
katastrofe, BDP, § . .) ) .
. razvijenih zemalja
otvorenost kapitala
Dvosmjerni dugoro¢ni i

z . Politi¢ka stabilnost,  kratkoro¢ni pozitivni uzro¢ni
Ozbozkurt i . . . e . .
) FDI izostanak nasilja,  odnos izmedu politi¢ke stabilnosti,

Satrovic (2018) . o L

terorizam odsutnosti nasilja, terorizma i

FDI-a

FD], terorizam,

. i Terorizam ima izrazito negativou
Shabbir neto trgovina, X
BDP povezanost s gospodarskim
(2018) kamatna stopa,
rastom
nezaposlenost
Teroristicki
incidenti . .
L . ’ Kontrola korupcije, u¢inkovitost
ucinkovitost vlade,

Galovi¢ (2019) FDI kontrola korupcije, Ylade, FDI ZP re‘thod‘mh‘razvdc.).l.) bha
i teroristic¢ki incidenti najvazniji su

rirodne katastrofe,
P 7 ¢imbenici za privlacenje FDI-a

BDP, otvorenost
kapitala
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Zavisna Nezavisne

Rezultati empirijskih

Zakaria et al. (2019)

Chandra i Handoyo
(2020)

varijabla

varijable

Terorizam, prihod,
otvorenost trgovine,
devizni tecaj,
domaca ulaganja,
drzavna potro$nja,
ljudski kapital,
domadi kredit,
inozemna pomoc,

vanjski dug

EDI

Otvorenost
trgovine, kamatne
stope, politicka
stabilnost i
odsutnost nasilja
/
Terorizam, devizni
tecaj, rast BDP-a,
stopa inflacije,

FDI

veli¢ina trzita

Izvor: obrada autora (prema Metaxas i Kechagia, 2017)

istrazivanja

Utjecaj terorizma na FDI i
domaca ulaganja je znacajno
negativan

Pozitivan odnos izmedu politicke

stabilnosti i odsutnosti nasilja ili
terorizam s FDI neto priljevom.

Tablica 7: Empirijski nalazi o upitnom medudjelovanju FDI-a i terorizma

Autori

Zavisna

Nezavisne varijable

Rezultati empirijskih
istrazivanja

Enders et al. (2006)

Li (2006)

Daude i Stein
(2007)

varijabla

BDDP, ljudski kapital,
udaljenost, radna snaga,
terorizam

EDI

Nasilje, sukobi,
medudrZavni terorizam,
medudrzavni ratovi

FDI

BDP, radna snaga,
udaljenost, trgovinske
barijere, institucionalna
kvaliteta,
politi¢ki rizik

FDI

Terorizam ima negativan
utjecaj na FDI za zemlje ¢lanice
OECD-a. Medutim, utjecaj na
zemlje koje nisu ¢lanice OECD-a
nije znacajan
Nema znacajne interakcije
izmedu teroristic¢kih napada i
priljeva FDI-a

Sukobi, terorizam i vladavina
zakona nisu najvazniji ¢imbenici
privlac¢enja FDI-a. Polititka
stabilnost te pravni i regulatorni
okvir ve¢inom imaju utjecaj na
priljeve FDI-a
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Zavisna
varijabla

Nezavisne varijable

Rezultati empirijskih
istrazivanja

Younas (2009)

Ali i Fiess
(2010)

Powers i

Choi (2012)

Okada (2013)

Mascarenhas
i Sandler
(2014)

Efobii Asongu
(2015)
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Razvojna pomo¢, BDP,
politicka kvaliteta,
politicki
rizik, terorizam, sukobi,
politicka stabilnost
Institucionalna kvaliteta,
politicka stabilnost,
sukobi, korupcija, BDP,
trgovinska otvorenost,
inflacija, trgovinske
barijereoporezivanje,
prava intelektualnog
vlasniétva (IPR)
Terorizam usmjeren na
poslovanje, terorizam
koji nije usmjeren
na poslovanje,
medudrzavni i
gradanski sukobi,
veli¢ina trziSta, rezim,
gospodarski rast,

Ukupna
ulaganja u
BDP-u

FDI

FDI

gospodarska otvorenost

Financijska otvorenost,

politi¢ka stabilnost,

institucionalna kvaliteta,

birokracija, zakon i
red, sukobi, terorizam,
otvorenost trgovine,
razina obrazovanja,
inflacija

FDI

Vrsta teroristickog
napada, inflacija,
medudrzavni
sukobi, nov¢ane
doznake,
razvojna pomo¢
Teroristi¢ki napadi,
korupcija, trgovinska
otvorenost, devizni
tecaj

Teroristicki
napadi

Tijekovi
kapitala

Domaci i medudrzavni sukobi
nisu presudni ¢imbenici za
priljeve FDI-a

Institucionalna kvaliteta
odlucujudi je ¢imbenik FDI-a.
Medutim, prava intelektualnog
vlasnistva imaju snazniji utjecaj
na priljeve FDI-a u usporedbi s

terorizmom i nasiljem

Terorizam usmjeren na
poslovanje ima negativan
utjecaj na FDI. Medutim,

utjecaj neposlovno usmjerenog
terorizma na FDI je statisticki
beznacdajan

Financijska otvorenost i
institucionalna kvaliteta imaju
pozitivan utjecaj na priljeve
FDI-a. Usprkos tome, birokracija
te zakon i red najvazniji su
¢imbenici FDI-a

Unutarnji terorizam ima visi
utjecaj na FDI, nov¢ane doznake
i razvojnu pomo¢ u odnosu na
medudrZavni terorizam.

Medudrzavni i domaci sukobi
povecavaju koli¢inu priljeva

kapitala
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Zavisna . v Rezultati empirijskih
. Nezavisne varijable e .
varijabla istrazivanja
Razvojna pomot, Terorizam ima negativan utjecaj
Efobi et al. teroristic¢ki napadi, BDP, o g, . 169
FDI . na priljeve FDI-a isklju¢ivo za
(2015) otvorenost trgovine, ) i s
. X . visoko korumpirane zemlje
infrastruktura, inflacija
Spajanja i BDP, udaljenost, Teroristicki incidenti ne utje¢u
Quyang i preuzimanja jezik, otvorenost na M&A. Medutim, intenzitet i
Rajan (2016) (M&A)kao  trgovine, teroristi¢ki ucestalost teroristickih napada
FDI priljevi napadi ima negativan utjecaj na M&A

Teroristi¢ki incidenti, . . .
Teroristi¢ki incidenti nemaju

i fe
Galovi¢etal. (2018) FDI odljevi p]r;]rDoI()l r;iitﬁifz:t © statisticki znadajan utjecaj na FDI
1)<apita1a odljeve u razvijenim zemljama

Izvor: obrada autora (prema Metaxas i Kechagia, 2017)

Rezultati empirijskih istrazivanja upucuju na negativnu vezu izmedu priljeva FDI-a

i teroristickih napada. Nadalje, politicka nestabilnost i lo$a institucionalna kvaliteta

potic¢u pojavu nasilja i sukoba $to obeshrabruje inozemna ulaganja. Slijedom nave-
denog, unutarnji i vanjski sukobi ne utje¢u samo na koli¢inu priljeva FDI-a, ve¢ i

na povjerenje inozemnih multinacionalnih poduzeca prema gospodarstvu zemlje

primateljice kapitala. Usporeni priljev FDI-a, izazvan teroristi¢kim napadima, sprje-
¢ava ukupna ulaganja i usporava gospodarski razvoj zemlje.

Otigledno je kako terorizam utjece na raspodjelu kapitala u svijetu. Privla¢nost
zemlje za inozemna ulaganja determinirana je intenzitetom teroristickih napada te
iznenadnim politickim i drustvenim udarima poput teroristickog napada 11. rujna.
Medutim, utjecaj terorizma na priljeve FDI-a zemalja u razvoju trebao bi biti pro-
ucavan s ostalim ¢imbenicima poput pomo¢i za razvoj, napora zemlje domacina u
poboljsanju politickog i institucionalnog okvira, vanjskog duga i drugih vrsta ulaga-
nja. U kona¢nici je potrebno uzeti u obzir stupanj razvoja zemlje i njenu ukljuc¢enost
u proces globalizacije.

Medutim, odredena empirijska istrazivanja rezultirala su suprotnim zaklju¢cima.
U Tablici 6 u nekim slucajevima teroristicki napadi znac¢ajno ne utjecu na priljev
FDI-a. Uz to, utjecaj terorizma na FDI odreduju i mijenjaju ostali ¢imbenici poput
vrste terorizma, ¢lanstva u organizaciji te intenziteta i u¢estalosti teroristi¢kih napa-
da. Na medudjelovanje terorizma i FDI-a utje¢u i ostali parametri politickog rizika.
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(1996) potvrdili su negativan utjecaj teroristickih aktivnosti na neto FDI, poput
smanjenja od 13,5 % godisnje u Spanjolskoj i 11,9 % godi$nje u Grékoj u razdoblju
0d 1975. do 1995. godine. Autori dodaju kako manje zemlje, suocene sa sustavnom
prijetnjom terorizma, mogu zahvatiti ekonomski troskovi poput smanjenog ulaga-
nja i gospodarskog usporavanja. Abadie i sur. (2006) istrazili su utjecaj terorizma
na FDI za dvadeset i tri zemlje Latinske Amerike u razdoblju od 1969. do 1988.
godine. Autori su potvrdili znac¢ajan i negativan utjecaj terorizma na priljeve FDI-a.
Temeljem dostupnih podataka o terorizmu i o FDI-u, Kang i Lee (2007) istrazivali
su utjecaj terorizma na FDI u razdoblju od 1980. do 2002. godine. Otkrili su da
terorizam negativno utjece na priljeve FDI-a.

Busse i Hefeker (2007) analizirali su utjecaj terorizma i ostalih varijabli (BDP, otvo-
renost trgovine, inflacija, politi¢ki rizik, korupcija, birokracija, politi¢ka stabilnost)
na FDI. Predmet istrazivanja bile su osamdeset i tri zemlje u razvoju za razdoblje
od 1984. do 2003. godine. Autori su zakljucili da su terorizam, politi¢ka stabilnost,
sukobi i korupcija jedne od vaznijih odrednica priljeva FDI-a.

Abadie i Gardeazabal (2008) istrazivali su utjecaj teroristickih napada (ukljucujuéi
pravni i politi¢ki okvir te poslovno okruzenje) na neto omjer izmedu FDI-ai BDP-a
za 110 zemalja u 2003. i 2004. godini. Autori su zakljucili da terorizam utjece na
raspodjelu priljeva kapitala. Stovise, utvrdeno je da su visoke stope teroristi¢kih na-
pada povezane s niskom koli¢inom FDI priljeva.

Enders, Sachsida i Sandler (2006) istrazili su ameri¢ki FDI u $ezdeset i devet zema-
lja. Autori su zaklju¢ili da transnacionalni terorizam ima statisticki znac¢ajan utjecaj
na americ¢ki FDI u zemljama OECD-a. Medutim, utjecaj je beznacajan na zemlje
neclanice OECD-a.

Alomar i El-Sakka (2011) potvrdili su negativan znacajan utjecaj teroristickih napa-
da na priljeve FDI-a za 136 slabije razvijenih zemalja svijeta. Powers i Choi (2012)
analizirali su 123 zemlje u razvoju od 1980. do 2008. godine te su otkrili da transna-
cionalni terorizam oslabljuje FDI.

Prema Omay i sur. (2013), intenzitet teroristickih dogadaja utje¢e na FDI proma-
tranih zemalja. Teroristicki napadi visokog intenziteta imaju vedi utjecaj na priljev
FDI-a u usporedbi s teroristickim napadima manjeg intenziteta.

Bandyopadhyay i sur. (2014) istraZivali su utjecaj terorizma na udio FDI-a u BDP-u

sedamdeset i osam zemalja u razvoju izmedu 1984. i 2008. godine. Njihovo istrazi-
vanje razlikuje nepovoljne posljedice za FDI uslijed domaceg terorizma od onih po-
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sljedica koje nastaju uslijed transnacionalnog terorizma. Autori su na kraju zaklju¢ili
da obje vrste terorizma smanjuju FDI. Ezeoha i Ugwu (2015) potvrdili su da sukobi
i teroristicki napadi negativno utjecu na priljeve FDI-a za ¢etrdeset i jednu africku
zemlju u razdoblju od 1997. do 2012. godine. Autori takoder dodaju da je instituci-
onalni razvoj ublazio taj utjecaj.

Aliisur. (2015) mjerili su utjecaj broja smrtnih slu¢ajeva od teroristickih napada u
Pakistanu, pored varijabli indeksa ljudskog razvoja te veli¢ine trzista, za razdoblje
izmedu 1989. i 2014. godine. Zavisna varijabla istrazivanja bila je FDI kao udio
BDP-a. Autori su primijetili kako terorizam ima kratkoro¢ni i dugoro¢ni negativni
utjecaj na priljeve FDI-a.

Bezi¢, Galovi¢ i Misevi¢ (2016) ispitivali su u¢inke terorizma na unutarnji FDI dva-
deset i devet zemalja ¢lanica EU-a i EEA-e od 2000. do 2013. g. Njihovi rezultati
ukazuju na negativan i statisticki znacajan utjecaj terorizma na ulazni FDI po sta-
novniku. Nadalje, na uzorku od trideset i $est visokorazvijenih zemalja, Galovi¢, Be-
zi¢ i MiSevi¢ (2018) analizirali su utjecaj terorizma na tijekove kapitala u razdoblju
0d 2000. do 2016. godine.

Klju¢ni rezultati ukazuju na ¢injenicu da teroristicki incidenti imaju razlicit, ali
negativan utjecaj na tijekove kapitala razvijenih zemalja u usporedbi s utjecajima
ekonomskih i institucionalnih varijabli. Odredena istrazivanja nisu potvrdila utje-
caj terorizma na FDL. Jedno od njih je istraZivanje autora Li (2006) koji razlikuje
ocekivani (predvideni) i neo¢ekivani (nepredvideni) terorizam i zaklju¢uje da niti
jedan nema izravni utjecaj na FDL Daude i Stein (2007) zakljuéili su da sukobi i
terorizam nemaju najveci utjecaj na FDI. Autori navode da politi¢ka stabilnost te
pravni i regulatorni okvir najvi$e utje¢u na priljeve FDI-a.

Istrazivanje Younasa (2009) potvrduje da domadi i medudrzavni sukobi nisu odlu-
¢ujudi ¢imbenici priljeva FDI-a. Na uzorku od sedamdeset i osam zemalja, od 1984.
do 2008. godine, Efobi i sur. (2015) potvrdili su da teroristi¢ki napadi imaju negati-
van utjecaj na priljeve FDI-a u zemljama s visokom korupcijom.

Prethodna empirijska istrazivanja dokazala su da terorizam ima statisti¢ki znacajan
utjecaj na priljeve FDI-a zajedno s ostalim relevantnim varijablama poput instituci-
onalnih i ekonomskih varijabli. Sve navedene varijable bit e ispitane u sljede¢em
poglavlju knjige.

Troskovi antiteroristicke sigurnosti utje¢u na gospodarstvo i smanjuju njegov gos-
podarski potencijal (Bezi¢, Galovi¢ i Misevi¢, 2016; Galovié, Bezi¢ i Migevi¢, 2018).
Gospodarske posljedice medunarodnog terorizama razvidne su u oba sluc¢aja. Krat-
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koro¢no gledajudi, terorizam uzrokuje materijalni gubitak i Zrtve te potice stvaranje
negativne ulagacke klime. Dugoro¢no gledano, medunarodni terorizam vidljivo po-
vecava troskove nacionalne sigurnosti i antiteroristicke aktivnosti.

Negativni udinci posebno su vidljivi u uspjesnim poslovnim sektorima poput tu-
rizma i ugostiteljstva, transporta, itd. Primjer teroristickih napada u SAD-u iz 2001.
godine ukazuje na negativan utjecaj terorizma na sektore ili grane industrije (zra¢ni
promet i turizam) (Drakos, 2004; Ito i Lee, 2004) i/ili drasti¢no poveéanje potros-
nje za jacanje nacionalne sigurnosti (Enders i Sandler, 2006).

Nadalje, Mihalache (2010) je analizirao utjecaj nasilja na FDI poslovnih sektora.
Autor navodi da je znacajan i negativan utjecaj politickog nasilja na tijekove FDI-a
u industriji rudarstva, gradevinarstva, proizvodnji, prometu i infrastrukturi, ali nije
u poljoprivredi, maloprodaji i financijskom sektoru. U skladu s time, pored zemlje
koja je ugrozena terorizmom, troskove sigurnosti snose svi korisnici proizvoda na
medunarodnom trzistu.

Teroristicke aktivnosti mogu nametnuti troskove ciljanoj zemlji putem nekoliko ka-
nala. Teroristicki incidenti imaju gospodarske posljedice poput povlacenja FDI-a,
unistavanja infrastrukture, preusmjeravanja ulaganja u javne investicijske fondove,
tj. u obveznice, ili oslabljivanje trgovine. Ako bi se FDI povukao iz zemlje u razvoju,
tada bi se ona mogla suo¢iti sa smanjenim gospodarskim rastom. Terorizam utjece
na povecanje operativnih troskova preko visokih premija osiguranja, veée potro$nje
za osiguranje i ve¢ih troskova za djelatnike visokorizi¢nih sektora poslovanja.

4.3. Utjecaj terorizma na kvantitetu FDI-a

Ovo potpoglavlje knjige analizira utjecaj terorizma na priljev FDI-a. Rije¢ je o znan-
stvenom doprinosu kojim se naglagava vaznost utjecaja terorizma na priljeve FDI-a za
skupine zemalja klasificirane prema stupnju razvijenosti. Analiza uklju¢uje objedinje-
ne rezultate triju znanstvenih radova autora objavljenih u domacim i medunarodnim
znanstvenim Casopisima (Bezi¢, Galovi¢ i Misevi¢, 2016; Galovi¢, Bezi¢ i Migevi,
2018; Galovi¢, 2019). Istrazivanja se odnose na ekonometrijsku analizu EU i EEA'®
zemalja (ukupno dvadeset i devet zemalja, od 2000. do 2013. godine), odabranih ra-
zvijenih zemalja svijeta (trideset i $est zemalja, od 2000. do 2016. godine) i tranzi-
cijskih zemalja (Sesnaest zemalja, od 2000. do 2016. godine). Podatci su preuzeti iz
referentnih i pouzdanih statisti¢kih baza (UNCTAD, Svjetska banka - World Gover-

1° Europski gospodarski prostor (engl. European Economic Area)
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nance Indicators, Global Terorrism Database, International Distasters Database i sl.).

Metodologija istrazivanja temelji se primjeni sistemskog GMM procjenitelja (Ge-
neralized Method of Moments) u dva koraka dinamicke panel analize. Upravo di-
namicki panel, tj. GMM procjenitelj, predstavlja najprikladniji okvir za procjene u
kontekstu navedene problematike (Arellano i Bond, 1991; Arellano i Bover, 1995;
Blundell i Bond, 1998). Stovige, dinamicki panel predstavlja u¢estalo koristenu me-
todu grupe GMM procjenitelja. Posebnost metode ogleda se u nepristranim i kon-
zistentnim procjenama parametara putem instrumenata.

Jednadzba dinami¢kog modela s jednom, vremenski pomaknutom (lagiranom), va-
rijablom glasi:

B <1 (1)

gdje je yit vrijednost zavisne varijable i u razdoblju t; yt-1 je zavisna varijabla i s

Vit :ﬂyit-l TU; +vy,

pomakom (lagom) za jedno razdoblje; ui ¢ini pojedina¢ne vremenski nepromjenji-
ve ucinke, a vit je slu¢ajna pogreska. Pojedina¢ni ucinci tretiraju se kao stohasticki,
a daljnja pretpostavka, klju¢na za konzistentnost modela, ogleda se u ¢injenici da
su pogreske vit serijski nekorelirane. Pojedina¢ni i vremenski nepromjenjivi u¢inci
pocetno su povezani s prethodnim utjecajem zavisne varijable modela $to ukazuje
na problem endogenosti.

Istrazivanje se temelji na hipotezi u kojoj teroristicki incidenti imaju negativan utje-
caj na stanje FDI priljeva ispitanih kategorija zemalja. O¢ekivani rezultati znanstve-
nih istrazivanja dokazuju kako teroristicke aktivnosti negativno djeluju na stanje
FDI priljeva skupina zemalja svjetskog gospodarstva. Ono $to je dodirna toc¢ka svih
istrazivanja jest ukljuc¢ivanje utjecaja institucionalnih, ekonomskih, prirodnih i te-
roristi¢kih dimenzija na stanje FDI priljeva. Stovise, modeli realiziranih istrazivanja
utjecaja FDI-a i ostalih varijabli sagledani su u Shemi 10.

U svim radovima prisutne su varijable poput sigurnosne varijable terorizma u veli-
koj mjeri promatrane kroz prizmu teroristickih incidenata, ekonomske varijable po-
put FDI-a iz prethodnih razdoblja i BDP-a po glavi stanovnika, kao i institucionalne
varijable (KAOPEN indeks'! i druge institucionalne varijable poput ué¢inkovitosti
vlade i borbe protiv korupcije) te prirodnih katastrofa.

11 KAOPEN indeks prepoznatje kao The Chinn-Ito index (KAOPEN). Mjeri stupanj otvorenosti kapitalnog ra¢una platne bilance zemlje.
Prvi put je predstavljen u ¢asopisu Journal of Development Economics (2006). KAOPEN uklju¢uje binarne dummy varijable koje
prikazuju restrikcije prekograni¢nih financijskih transakeija iz godignjih izvjes¢a IMF-a (AREAER).
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Shema 10: Varijable utjecaja na priljev FDI-a skupine zemalja

« KAOPEN Indeks
« Utinkovitost Vlade
« Borba protiv korupcije

« Prirodne katastrofe

Sigurnosne . Teroristicki incidenti

varijable
« BDP per capita
R . rDI per capita
varijable .
u prethodnom razdoblju
neg;:ﬂjiivi . Razr.xo - ni51r1 konkretno
gimbenici  specificirani u modelu
« Priljevi
FDI FDI per capita
u tekucem
razdoblju

Izvor: obrada autora

U nastavku se ispituje znacaj utjecaja terorizma na stanje FDI priljeva po glavi sta-
novnika (per capita). Tabelarni prikaz zasebno prikazuje stanje FDI priljeva za EU i
EEA zemlje (1), odabrane razvijene zemlje (2) i tranzicijske zemlje svijeta (3).

Pored terorizma (teroristi¢ki incidenti), ispituje se i utjecaj prirodnih katastrofa,
BDP-a po stanovniku, uc¢inkovitosti vlade i borbe protiv korupcije, KAOPEN in-
deksa te FDI-a iz prethodnog razdoblja na FDI priljeve po stanovniku. Prethodno
navedene varijable podvrgnute su ekonometrijskom ispitivanju kako bi se potvrdila
glavna hipoteza istrazivanja. Na temelju tri odvojena modela (1,2 i 3), testirane su
relevantne varijable modela. Ekonometrijski modeli kreirani su na na¢in b:

(1) FDIpciy = Bo+ BiFDIPC(—=1)i(s—1) — BINCIDENTS;, — B3 DISASTERS;; +

BsGDPpc;; + Bska_open;, + 252%302 godina; + u; + vy

@) LNFDIPCinwardstocki, = o + s LNFDIPCinw(-1);,_1, — B,INCIDENTS;, —
BsDISASTERS;; + B,LNGDPpc;; + BsKaopen;, + %2218, vear, + uy + v;,

(3) LNFDIPCinwardstock;. = By + p;LNFDIPCinw(-1);4-1) — BzIncidents;, —
BsDisasters;; + B,GDPpc;y + BsGovernmentEffen~; + SsControlofCorru~; +

016
t=200z Years + u; + vy
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Dokazivanje navedenih modela moze dati odgovor na pitanje znacaja utjecaja tero-
rizma na FDI priljeve odabranih skupina zemalja.

Jednadzba (1) uklju¢uje dvadeset i devet zemlja ¢lanica EU-a i EEA-a, medu kojima

su Austrija, Bugarska, Cipar, Hrvatska, Ceska, Danska, Estonija, Finska, Francuska,
Njemacka, Grcka, Madarska, Irska, Italija, Latvija, Litva, Malta, Nizozemska, Polj-
ska, Portugal, Rumunjska, Slovacka, Slovenija, Spanjolska, Svedska, Ujedinjeno
Kraljevstvo (biv$a zemlja ¢lanica EU-a), Svicarska, Norveska i Island. Promatrano
je razdoblje od 2000. do 2013. godine. Rije¢ je o visokorazvijenim zemljama koje
su klasificirane prema vrlo visokom riziku, visokom riziku, srednjem riziku, niskom
riziku, beznac¢ajnom riziku ili nikakvom riziku od teroristi¢kih napada. Varijable
Modela (1) nisu logaritmirane i uklju¢uju zavisnu varijablu FDIpc (FDI priljevi po
glavi stanovnika) te nezavisne varijable FDIpc -1 (FDI priljevi po glavi stanovnika iz
prethodnog razdoblja), DISASTERS (prirodne katastrofe), INCIDENTS (broj te-
roristi¢kih incidenata), GDPpc (BDP po glavi stanovnika) i ka_open (indeks stup-
nja otvorenosti kapitalnog ra¢una). Sve varijable imaju o¢ekivani predznak.

Jednadzba (2) obuhvaéa trideset i $est razvijenih zemalja svijeta poput sjevernoa-
meric¢kih zemalja (SAD i Kanada), razvijenih azijskih i zemalja Pacifika (Australija,
Japan i Novi Zeland), zemalja EU-a (Austrija, Belgija, Bugarska, Cipar, Hrvatska,
Cegka, Danska, Estonija, Finska, Francuska, Njemacka, Gr¢ka, Madarska, Irska, Ita-
lija, Latvija, Luksemburg, Litva, Malta, Nizozemska, Poljska, Portugal, Rumunjska,
Slovac¢ka, Slovenija, Spanjolska, Svedska, Ujedinjeno Kraljevstvo (bivsa zemlja ¢la-
nica EU-e), Svicarska, Norveska i Island). Razdoblje, na koje se istrazivanje odnosi,
je od 2000. do 2016. godine. U Modelu (2) koristi se prirodni logaritam zavisne
varijable LNFDIPCinwardstock (stanje priljeva FDI-a po stanovniku), prirodni lo-
garitam nezavisne varijable LNFDIPCinw (-1) (stanje priljeva FDI-a po stanovniku
iz prethodnog razdoblja), INCIDENTS (teroristicki incidenti), DISASTERS (pri-
rodne katastrofe, prirodnilogaritam LNGDPpc (BDP po glavi stanovnika) i (indeks
stupnja otvorenosti kapitalnog ra¢una). Varijable modela imaju o¢ekivani predznak.

Jednadzba (3) odnosi se na $esnaest tranzicijskih zemalja medu kojima su Albani-
ja, Armenija, Azerbajdzan, Bjelorusija, Bosna i Hercegovina, Gruzija, Kazakhstan,
Kirgistan, Crna Gora, Sjeverna Makedonija, Moldavija, Rusija, Srbija, Tadzikistan,
Turkmenistan i Ukrajina. Referentno razdoblje je od 2000. do 2016. godine. Slje-
dece varijable Modela (3) su nezavisne varijable medu kojima su prirodni logari-
tam stanja priljeva FDI-a po stanovniku iz prethodne godine (LNFDIPCinw(-1)),
broj teroristi¢kih incidenata (Incidents), BDP po glavi stanovnika (BDPpc), institu-
cionalne varijable - u¢inkovitost vlade (GovernmentEffe~), borba protiv korupcije
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AKTUALNE SIGURNOSNE PRIJETNJEITINOZEMNA IZRAVNA ULAGAN]JA

(ControlofCorru~) te prirodne katastrofe (Prirodne katastrofe), dok LNFDIPCinw
(-1) oznalava stanje FDI priljeva po stanovniku u prethodnoj godini. Navedene va-
rijable modela karakterizira o¢ekivani predznak.

U svim jednadZbama varijabla u oznacava pojedina¢ne vremenski nepromjenjive
ucinke, dok je v slu¢ajna pogreska modela. U nastavku slijedi Tablica 8 koja pri-
kazuje utjecaj terorizma i ostalih ¢imbenika na priljev FDI-a za odabrane skupine
zemalja (Model 1., Model 2. i Model 3.). P-vrijednosti u zagradama i oznakama ***
oznacavaju razinu do 1 % signifikantnosti. P-vrijednosti u zagradama i oznakama
** i * oznalavaju razinu do 2 % odnosno 10 % signifikantnosti. Jednadzbe (2) i (3)
mjere stanje FDI-a koje opcenito predstavlja akumuliranu vrijednost koja se drzi na

kraju referentnog razdoblja (obi¢no godinu ili kvartal).

Dijagnostika ekonometrijskih modela je ispravna, a u nastavku slijedi interpretacija
rezultata Modela (1), Modela (2) i Modela (3).

Zaklju¢ci Modela (1) impliciraju na pozitivan i vrlo znacajan koeficijent vremenski
pomaknute (lagirane) zavisne varijable FDIpc(-1) $to podrZava tezu da su trenutne
vrijednosti pozitivno povezane s prethodnim realizacijama. Magnituda koeficijenta
otkriva kako rast vrijednosti priljeva FDI-a po stanovniku iz prethodnog razdoblja
za 1 % rezultira povecanjem od 0,5 % u teku¢em razdoblju uz konstantnost ostalih
varijabli Modela (1). Priljev FDI-a po stanovniku zemalja EU-a i EEA-a smanjit ¢e
se za 5,76 % ako se varijabla broj incidenata povecda za 1 %, uz uvjet ceteris paribus.
Vrijednost priljeva FDI-a po stanovniku rezultira pove¢anjem od 0,01 % ako se BDP
po stanovniku poveca za 1 % pod uvjetom konstantnosti ostalih varijabli modela.
Priljev FDI-a po stanovniku povecava se za 576,1 % ako se varijabla ka_open poveca
za 1 %, pod uvjetom konstantnosti ostalih varijabli modela. Varijabla PRIRODNE
KATASTROFE ima oc¢ekivani predznak, ali je njen utjecaj nije statisticki znac¢ajan.
Rezultati ukazuju na pozitivan i statisticki znacajan utjecaj terorizma na priljeve
FDI-a po glavi stanovnika zemalja EU-a i EEA-a. Utjecaj prirodnih katastrofa na
priljeve FDI-a po stanovniku relativno je slab i beznacajan. Zabiljezen je statistic-
ki znacajan utjecaj BDP-a po stanovniku na priljeve FDI-a po stanovniku zemalja
EU-aiEEA-a. Potvrden je i zna¢ajan utjecaj KAOPEN indeksa na priljeve FDI-a po
stanovniku. Prema njemu je FDI je proces koji se sustavno razvija kroz odredeno
vrijeme. Ne treba ignorirati ¢injenicu da FDI moze biti rezultat FDI-a iz prethodnih
razdoblja. Oc¢ito je da FDI ne daje kratkoro¢ne opipljive rezultate. Statisticka signi-
fikantnost lagirane varijable implicira kako FDI iz prethodnog razdoblja ukazuje na
povoljnu ulaga¢ku klimu zemlje i dodatno privlaci ostala poduzecaipripadajuc¢i FDL
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Analiza utjecaja terorizma na inozemna izravna ulaganja (FDI)

Model (2) takoder implicira pozitivan i visoko zna¢ajan koeficijent vremenski po-
maknutih (lagiranih) zavisnih varijabli $to podupire tezu da su tekuée vrijednosti
pozitivno korelirane s prethodnim realizacijama. Veli¢ina koeficijenta pokazuje
kako rast stanja priljeva FDI-a po stanovniku iz prethodnog razdoblja za 1 % rezul-
tira rastom varijable od 0,72 % u teku¢em razdoblju (LNFDIPCinwardstock.) uz
konstantnost ostalih varijabli modela. Stanje priljeva FDI-a po stanovniku visoko-
razvijenih zemalja svijeta smanjit ¢e se za 0,0001 % ako se broj incidenata poveca
za 1 %, pod uvjetom ceteris paribus. Varijabla stanja priljeva FDI-a po stanovniku
rezultira poveanjem od 0,24 % ako se BDP po stanovniku poveca za 1 % uz uvjet
konstantnosti ostalih varijabli Modela (2). Varijabla Kaopen ima ocekivani pred-
znak, ali nema statisti¢ku signifikantnost. Varijabla PRIRODNE KATASTROFE ima
statisticki zna¢ajan utjecaj na zavisnu varijablu stanja priljeva FDI-a visokorazvije-
nih zemalja svijeta. Stanje priljeva FDI-a po stanovniku smanjit ¢e se za 0,01 % ako
se broj incidenata poveca za 1 %, uz uvjet ceteris paribus.

U Modelu (3) vidljiv je pozitivan i signifikantan koeficijent vremenski pomaknute
(lagirane) zavisne varijable $to potvrduje tezu da su trenutne vrijednosti pozitivno
povezane s prija$njim realizacijama. Stovise, magnituda koeficijenta govori da 1 %
poveéanja vrijednosti koeficijenta varijable prethodnog razdoblja LNFDIPCinw(-1)
rezultira rastom varijable LNFDIPCinwardstock od 0,12 % u teku¢em razdoblju uz
uvjet nepromjenjivosti ostalih varijabli modela. Zavisna varijabla LNFDIPCinwar-
dstock bit ¢e manja za 0,0004 % ako se broj incidenata (Incidents) povecaza 1 %, uz
uvjet ceteris paribus. Imajuci na umu uvjet nepromjenjivosti ostalih varijabli modela,
moze se zakljuciti kako rast varijable prirodnih katastrofa (Prirodne katastrofe) od
1 % rezultira smanjenjem zavisne varijable LNFDIPCinwardstock od 0,12 %. Ako se
BDP po glavi stanovnika poveca za 1 %, koeficijent stanja priljeva FDI-a po glavi
stanovnika tranzicijskih zemalja svijeta imat ¢e povecanje za 0,0002 % uz uvjet da
se ostale varijable drze nepromijenjenima. Varijabla LNFDIPCinwardstock povecat
¢e se za 1 % ako se u¢inkovitost vlade tranzicijskih zemalja svijeta poveca za 0,40 %
uz uvjet nepromjenjivosti ostalih varijabli modela. Koeficijent stanja priljeva FDI-a
po glavi stanovnika povecat ¢e se za 1 % ako borba protiv korupcije ojaca za 0,40
%, uvazavajudi pritom uvjet ceteris paribus. Kontrola korupcije i u¢inkovitost vlade
tranzicijskih zemalja svijeta ¢ine varijable s iskazanim utjecajem na FDI u okviru
Modela (3). Magnituda koeficijenta govori kako 1 % povecanja vrijednosti koefici-
jenta varijable ControlofCorru~ stimulira rast od 0,53 % (uz uvjet konstantnosti osta-
lih varijabli), dok magnituda koeficijenta pokazuje kako 1 % poveéanje vrijednosti
koeficijenta varijable GovernmentEffe~ rezultira rastom od 0,40 % uz uvjet nepro-
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mjenjivosti ostalih varijabli. U Modelu (3) razvidan je pozitivan utjecaj nezavisnih
na zavisnu varijablu, a zabiljezen je u okviru svih varijabli, osim u slu¢aju varijable
teroristickih incidenata (Incidents) i prirodnih katastrofa (Prirodne katastrofe).

Usporedbom Modela (1), (2) i (3), moze se zaklju¢iti kako terorizam (putem in-
cidenata) ima negativan utjecaj na priljeve FDI-a zemlje neovisno o stupnju gospo-
darske razvijenosti. Zanimljivo je istaknuti kako je negativan utjecaj teroristickih in-
cidenata na priljev FDI-a posebno istaknut u zemljama EU-ai EEA-e. S druge strane,
najmanji negativni utjecaj terorizma na FDI zabiljezen je u primjeru tranzicijskih
zemalja. Bitno je napomenuti kako terorizam ne predstavlja glavni ¢imbenik utje-
caja. Ekonomski i institucionalni ¢imbenici pokazali su puno jaci utjecaj na priljeve
FDI-a u ispitanim skupinama zemalja. Medutim, u rezultatima Modela (1), (2)i(3)
utjecaj teroristickih incidenata je postojeli i statisticki signifikantan. Ulaganjem u
nacionalnu sigurnost i antiteroristicke aktivnosti, zemlje neutraliziraju moguénost
nastanka teroristickih napada i posljedi¢no mogu pozitivno utjecati na priljev FDI-a.



“Procitat ¢u tisuce knjiga i oboruZat éu se znanjem.
Olovke i knjige su oruzje koje pobjeduju terorizam.”

— Malala Yousafzai
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Zakljucak
S. Zakljucak

Vezano uz temu kiberneti¢kog terorizma, temeljem svega napisanog u pripadaju-
¢em poglavlju, moze se zaklju¢iti da je on itekako aktualna sigurnosna prijetnja. To
je zaklju¢eno temeljem detaljnog ra$¢lanjivanja dijelova poslovnih informacijskih
sustava koje kiberneticki terorizam moze tretirati kao preduvjete za postizanje svo-
jih ciljeva $to je i danas uvelike olak$ano konstantnim povecanjem broja njegovih
tzv. meta (primjerice, broja pametnih telefona). No, tek sagledavanjem koliko je
slozena tematika kibernetickog terorizma i §to sve on sustinski podrazumijeva, po-
sljedi¢no je izveden zakljucak da je isti uputno, prvenstveno na razni drzava, poceti
kazneno procesuirati i takoder potencijalno eliminirati drugim nacinima. Na teme-
lju proucavanja odrednica kiberneti¢ckog terorizma, koje je napravljeno sustavno i
kroz odredeni vremenski tijek, moze se zakljuciti da materija vezana uz ovu tema-
tiku itekako postaje sve ozbiljnija i sofisticiranija. Kiberneticki terorizam posjeduje
vise elementa na koje treba obracati paznju pri djelovanju u pojedinim smjerovima
koji mogu omoguditi da se kao sigurnosna prijetnja umanji i/ili neutralizira. Po-
trebno je stoga cjelovito razmatrati ovu tematiku te pri njenoj razradi raditi jasnu
razliku izmedu teroristi¢ckih kaznenih djela vezanih uz kiberneticki terorizam i kri-
minalnih kaznenih djela. Napadi kibernetickog terorizma su zapravo podskupina
kiberneti¢kih napada. No, budud¢i da za te kiberneticke teroristicke napade jos uvi-
jek ne postoji usporediva statistika po drzavama, kvalitetni zakljucci su ipak mogli
biti izvedeni na temelju prvih, po magnitudi manje nasilnih, kiberneti¢kih napada,
tj. napada kiberneti¢kog ratovanja. Oni su itekako opasni, kako za drzave tako i za
njihove gradane, kako u sigurnosnom, tako i u tehnoloskom smislu. Njima je zahva-
¢en velik broj drzava na svjetskoj razini (od kojih neke primjetno prednjace), a bilo
ih je gotovo 500 u jedanaest razmatranih godina. Ovakav napad je ¢ak svojedobno
zabiljezen i u Republici Hrvatskoj u bankarskom sektoru, no njegove je posljedice
bilo moguce relativno lako i brzo sanirati.

U knjizi su razmatrana i inozemna ulaganja koja se sastoje od FDI-a, portfolio ino-
zemnih ulaganja i ostalih vrsta ulaganja. Glavna razlika izmedu FDI-a i portfolio
ulaganja nalazi se u udjelu u vlasni¢koj strukturi poduzeéa. Ulaganja ispod 10 %
vlasnicke strukture obiljeZje je portfolio inozemnih ulaganja, a udio od 10 %, od-
nosno iznad 10 % vlasnicke strukture poduzeca, pripada domeni FDI-a. FDI je vrlo
¢esto tumacen kao jedan od vaznijih izvora gospodarskog rasta. Zemlje nositeljice
FDI-a naj¢esce su visokorazvijene zemlje, a zemlje u razvoju i tranzicijske zemlje
uglavnom su primateljice FDI-a.
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FDI pruza viSestruke koristi poput povecanja zaposlenosti i smanjenja nezaposle-
nosti, rasta prihoda zaposlenog stanovnistva, transfera znanja i tehnologije, rasta
izvozne aktivnosti, stabilnog deviznog tecaja, stvaranja konkurentnog okruzenja na
trzistu i povecanog priljeva kapitala. Postoje i ograni¢enja koja obeshrabruju FDI
medu kojima su nestabilno politicko okruzenje, fluktuacija deviznog tecaja zemlje,
rast troskova, ekonomska neodrzivost, izvlastenja i dr. Izguravanje manje konku-
rentnih domacih poduzedaiseljenje profita u zemlju nositeljicu predstavlja moguce
izazove za zemlje primateljice FDI-a.

U literaturi se nerijetko spominju dvije osnovne vrste FDI-a: horizontalni i verti-
kalni FDI. Horizontalni FDI podrazumijeva Sirenje domacih poslovnih aktivnosti
poduzeca na istu vrstu poslovnih aktivnosti u inozemstvu. Vertikalni FDI ¢ini Sire-
nje domacih poslovnih aktivnosti poduzec¢a na drugu vrstu poslovnih aktivnosti u
inozemstvu koja je povezana s glavnom poslovnom aktivno$éu poduzeca.

Teorijski aspekti FDI-a bili su takoder razmotreni putem teorija monopolisti¢ckih
prednosti, transakcijskih troskova, teorija internalizacije, OLI paradigme, teorije zi-
votnog ciklusa proizvoda, kao i teorije kapitala i znanja.

FDI se takoder moze klasificirati na tzv. brownfield i greenfield FDI. Greenfield FDI
stvara dodanu vrijednost za gospodarstvo putem otvaranja novih tvornica, zapo$lja-
vanja i proSirivanja postojec¢ih proizvodnih kapaciteta. S druge strane, brownfield
FDI transformira postojece i ve¢ izgradene proizvodne kapacitete. Opcenito govo-
re¢i, u modernim je vremenima brownfield FDI ¢e$ce zastupljen od greenfielda. Pre-
uzimanja i spajanja (M&A) predstavljaju najpopularnije oblike brownfield FDI-a.

Ona su itekako zastupljena svugdje u svijetu, a posebice u razvijenim zemljama.

Zbog svoje visedimenzionalne pozadine i jedinstvenih karakteristika zemlje prima-
teljice, objektivno je zaklju¢iti kako ne postoji optimalna politika privlac¢enja FDI-a.
Medutim, vladine politike mogu predstavljati dobar temelj za uspjesnu realizaciju
FDI-a (smanjenje tro$kova uspostavljanja proizvodnih pogona i ostalih administra-
tivnih i operativnih troskova te deregulacija i liberalizacija ulaganja). Ne treba zabo-
raviti na diverzifikaciju trzista, porezne politike, konkurentne troskove radne snage,
preferencijske carinske stope te razli¢ite olaksice i subvencije.

U posljednjem potpoglavlju poglavlja o FDI-u, razmatrana je njegova posebna izve-
denica koja je poznata pod nazivom tehnologki FDI (TFDI). O¢ekivano, zakljuéci
vezani uz TFDI primarno su ekonomske prirode i/ili poslovne prirode. Pritom se
mogu podijeliti u tri skupine koje su rasporedene u tri potpoglavlja. Vezano uz prvu
skupinu zaklju¢aka, moze se re¢i da pozitivan utjecaj na TFDI nekog poduzecéa ima
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intenzivnije istrazivanje i razvoj unutar tog poduzeca. Kada odredeno poduzece tra-
zi vanjske, odnosno inozemne, izvore za svoje tehnoloske inpute, takoder govorimo

o TFDI-u.

Zakljucuje se da bi temelj politika vezanih uz TFDI trebalo biti razumijevanje me-
hanizama koji stimuliraju njegovo pokretanje $to bi trebali znati i promovirati kre-
atori politika. Unutar druge skupine zaklju¢aka moguce je primijetiti da je medu
najvaznijim primateljima TFDI-a multinacionalnih poduzeca iz drzava u razvoju
svojedobno bila preteZito Europa. To¢nije, to su bila njena postojeca specijalizirana
tehnoloska ¢vorista u drzavama s viskom dohodcima pri ¢emu je postojala tenden-
cija koncentriranja u geografskim regijama i aglomeracijama u kojima se biljezilo
omasovljavanje broja poduzeca povezanih s istim industrijama. U ovim je slu¢ajevi-
ma TFDI navedenih kompanija bio usmjeren na stjecanje tehnoloskih sposobnosti
koje su posjedovale drzave domacdini. Pritom se, u pravilu, trebala oformiti mreza
kupaca i dobavljac¢a koja je ohrabrivala aktivnosti vezane uz istrazivanje i razvoj unu-
tar drzava domacina. Treca skupina zaklju¢aka odnosi se na TFDI unutar globalnog
juga gdje trenutno zivi 51,69 % ukupnog broja svjetskog stanovnistva. Pritom TFDI
ima vaznu prednost pred konvencionalnim FDI-om s obzirom da omogucuje rela-
tivno manji jaz u stupnju razvoja tehnologija koji zatim olaksava drzavi domacinu
asimilaciju tehnologije pa su stoga uvedeni noviteti na viSem stupnju. Takoder se
zaklju¢uje da je TFDI moguce povezati sa znac¢ajno ve¢im rastom produktivnosti
u nekoj domacoj regiji (kada se ona usporedi s produktivnoséu koja bi se postigla
premjestanjem proizvodnje u druge drzave u razvoju). S druge se strane zaklju¢uje
da multinacionalna poduzeca iz drzava u razvoju rabe svoj TFDI u inozemstvu kako
bi stekla znanja i sustigla tamosnja poduzeca. No, na TEDI izmedu drzava globalnog
juga otpada svega 10 % TFDI-a na svjetskoj razini pri ¢emu je takoder mogucde pri-
mijetiti i geografske uzorke, prvenstveno na razini regija globalnog juga, ali i na razi-
ni poduzeca iz spomenutih regija. Ujedno se, kao idealna strategija vezana uz TFD],
navodi ona po kojoj svi mogu pobijediti (engl. win-win), referiraju¢i se na odnose
gospodarstva domacih drzava i drzava domacina. Tako je na pojedinim slu¢ajevima
moguce zakljuditi kako, unutar neke drzave domacina, TFDI moze imati unaprje-
denje vjestina ljudi koji sudjeluju u istrazivanju i razvoju proizvoda kao pozitivou
posljedicu. Ujedno se, na temelju broj¢anih podatka, moze zaklju¢iti da je TFDI op-
¢enito poceo rasti na podrucju globalnogjuga u razmatranom vremenskom periodu.

Nadalje, stabilnost odredenog gospodarstva neupitno privlaci inozemna poduzeca
koja usmjeravaju FDI. Kada se govori o stabilnosti zemlje primateljice FDI-a, ona
se moze odnositi na sigurnosnu, ekonomsku, politicku/institucionalnu, monetarnu,
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fiskalnu, pravnu i sl. Sigurnosne prijetnje, poput terorizma i kiberneti¢kog teroriz-
ma, mogu imati ozbiljne implikacije na odluku inozemnih ulagaca.

Terorizam nije samo prijetnja inozemnim ulagacima, ve¢ je i velika prijetnja stabil-
nosti globalnog gospodarstva, stoga mora biti sagledan kao ozbiljni medunarodni
izazov. U¢inkovita medunarodna suradnja od vitalnog je znacaja za uspostavljanje
nacionalne i medunarodne sigurnosti. Znacajan broj teroristickih organizacija do-
lazi iz represivnih zemalja sa skromnim stupnjem demokracije. Ideologija, koja stoji
iza njihove pobune, usko je povezana s represivnom vladinom politikom ogranice-
nih sloboda i neravnopravnog tretmana ljudi od strane drzave. Naravno, postoje i
teroristicke organizacije iz demokratskih zemalja s obzirom da one imaju slobodu i
znaju biti uklju¢ene u vlast (npr. IRA).

Otvorene granice zemalja stvaraju preduvjete za jednostavniji tijek FDI-a. Visa ra-
zina FDI-a implicira odgovaraju¢u politicku stabilnost zemlje. Velika koncentraci-
ja inozemnih ulagaca potvrduje gospodarsku zrelost zemlje i visoku uklju¢enost u
trgovinske tijekove. S druge strane, otvorene granice omoguc¢uju ve¢u mobilnost
teroristima i bavljenje teroristickim aktivnostima.

Inozemni ulagadi uobicajeno podrazumijevaju dugoro¢an odnos sa zemljom prima-
teljicom FDI-a stoga se povjerenje ulagaca temelji na perspektivi lokalnog gospo-
darstva. Vedi troskovi sigurnosti, osiguranja, prijevoza i proizvodnje, koji proizlaze
iz sigurnosnih prijetnji poput terorizma, umanjuju povjerenje ulagaéa i preusmjera-
vaju ih na manje rizi¢ne zemlje primateljice FDI-a.

Od 1968. godine, terorizam je postao svakodnevni izazov za velik broj zemalja svi-
jeta. Terorizam ima razarajudi utjecaj na gospodarstvo zemlje i uglavnom rezultira
dugim vremenskim oporavkom. U¢inak terorizma nije samo privremen, ve¢ je i du-
gorocan. Terorizam stvara neprimjereno okruzenje za inozemne ulagace koji povla-
¢e ulaganja. Kad inozemni ulagaci odluce povuéi svoja ulaganja (djelomi¢no ili u
potpunosti), posljedice za gospodarstvo mogu biti ozbiljne. Inozemni ulagaci imaju
tendenciju ulagati u poduzeca koja posluju u okruzenju bez sigurnosnih prijetnji.

Terorizam djeluje na rast, razvoj i financijsku sliku poduzeca u koje se ulaze. Sigur-
nosne prijetnje poput terorizma povecavaju sigurnosne troskove poduzeca, sma-
njujudi pritom razinu povrata vlastitih ulaganja. Nedvojbeno je da inozemni ulagaci
zaobilaze zemlje koje su suocene sa sustavnim sigurnosnim prijetnjama. Vlade tih
zemalja ne bi trebale o¢ekivati velike priljeve FDI-a sve dok sigurnosna situacija nije
pod kontrolom. Jedna od strategija mogla bi se ogledati u uspostavljanju privlac-
nijeg poslovnog okruzenja za osnivanje poduzeca, dopustajui im otvaranje novih
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4.3. Utjecaj terorizma na kvantitetu FDI-a

radnih mjesta i $irenje proizvodnje. Iako civili, civilna imovina, drzavni duznosni-
ci i drzavni objekti nacelno predstavljaju prioritetne ciljeve terorista u recentnom
razdoblju, poduzeca se u konacnici suocavaju s cijenom nesigurnosti. Profitabilno
poslovanje postojec¢ih poduze¢a moze poboljsati lokalnu gospodarsku situaciju i
usporedno obeshrabriti teroriste povecavajuéi oportunitetne troskove terorizma.
Neki od mehanizama za ja¢anje lokalnog gospodarstva mogu biti i poticanje dozna-
ka migrantima, smanjenje tro$kova doznaka ili omogucavanje njihove produktivni-
je upotrebe.

Vlade drzava bi trebale kreirati dobar imidz zemlje za privla¢enje FDI-a. Stovise, tre-
bale bi osigurati lepezu moguénosti inozemnim ulagac¢ima koja ukljucuje sigurnost,
stabilnost, visoku stopu povrata na ulaganja te naknade za visokorizi¢ne projekte.
S obzirom da terorizam utjece na povecanje drzavnih rashoda, vlada treba uloziti
vi$e napora za unaprjedenje zakonodavstva u zemlji domacinu. Drugim rije¢ima, za
poticanje inozemnih ulagaca, presudna je kontinuirana primjena antiteroristickih
mjera, dok institucionalni i politi¢ki okviri moraju biti sustavno stimulirani.

Priljev FDI-a u zemlji domacinu nije samo pod utjecajem institucionalnih i sigur-
nosnih ¢imbenika. Osim teroristickih incidenata, na priljev FDI-a takoder utjecu i
ekonomski ¢imbenici, prirodne katastrofe te stupanj gospodarskog razvoja i FDI
priljevi iz prethodnih razdoblja razvijenih ili tranzicijskih zemalja. Nacelno govore-
¢i, negativni prirodni utjecaji takoder utje¢u na smanjenje priljeva FDI-a u visoko-
razvijenim i tranzicijskim zemljama.
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Al Qa’ida - (ar. Al Qaeda al-Sulbah, engl. Solid, hrv. ¢vrsti temelj, baza) islamisti¢-
ka teroristi¢cka organizacija, prvotno formirana islamska vojska u Afganistanu 1987.
godine koja se kasnije razvila u svjetski ozloglasenu teroristicku mrezu.

Anarhisti¢ka kuharica - prvi put objavljena 1971. godine, sadrzi upute za proi-
zvodnju eksploziva i ostalo srodno oruzje te upute za kuénu proizvodnju nedozvo-
ljenih droga, uklju¢ujudi LSD.

Brownfield FDI - Izravna ulaganja inozemnih poduzec¢a u zemlji domacinu koja
nastaju preuzimanjem, odnosno stjecanjem postoje¢e imovine i/ili spajanjem s
drugim poduzeéem u zemlji domacinu.

Boko Haram - poznata kao ISWA, ISWAP. Islamisti¢ka drzava Zapadne Afrike, ini-
cijalno nigerijska islamisti¢ka skupina, djeluje kao naoruzana dzihadisticka skupina,
poznata od 2002. godine.

Charlie Hebdo - francuski satiri¢ni tjednik iz Francuske. U 2015. godini izvrSen
je oruzani napad na njihov sredi$nji ured u Parizu ostavljaju¢i najmanje dvanae-
stero mrtvih.

Crna stotina - ultranacionalisticki pokret u Rusiji poc¢etkom 20. stoljeca kojeg je
obiljezavao ekstremizam i poticanje na progone.

Crni rujan - (engl. Black September) naziv palestinske teroristicke skupine iz 70-
ih godina 20. stolje¢a koja je oruzanom borbom htjela stvoriti palestinsku drzavu.
Postala je ozloglasena po napadu iz 1972. godine u Olimpijskom selu u Miinchenu.

Crvena armija - jedna od najutjecajnijih ljevi¢arskih, zapadnonjemackih militan-
tnih teroristi¢kih organizacija.

Crvene brigade - talijanska teroristicka organizacija kojoj je cilj bio stvoriti komu-
nisticko drustvo, osnovana 1970. godine.

Dunningova eklekti¢na teorija - (Dunningov eklekti¢ni pristup) podrazumijeva
specifi¢ne prednosti poduzeca, internalizacijsku u¢inkovitost za hijerarhijske pred-
nosti upravljanja, kao i prednosti specifi¢ne za lokaciju zemlje domacina. Ovaj je
pristup utemeljen na teoriji industrijske organizacije, teoriji poduzeca i teoriji eko-
nomskog polozaja.

Ekonomija razmjera - ekonomija veli¢ine opadanja jedini¢nih troskova ili prosje¢-
nih ukupnih tro$kova s porastom obujma proizvodnje. Vazna je kod investicijskih
odluka o veli¢ini ukupne proizvodnje i izboru tehnologija.
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Europska komisija - (engl. European Commission) institucija Europske unije koja
zastupa opce interese Unije, predlaze zakonodavne i druge akte predvidene Ugo-
vorima, nadzire primjenu prava Unije, izvr$ava proratun, koordinacijske, izvr$ne i
upravljacke funkcije utvrdene u Ugovorima, upravlja programima, osigurava vanj-
sko predstavljanje Unije i nije politicki odgovorna drzavama ¢lanicama.

Europsko vijeée - (engl. European Council) odreduje opée politicko usmjere-
nje i prioritete EU-a. Nije zakonodavna institucija EU-a, ve¢ utvrduje njegov pro-
gram politike. Clanovi su $efovi drzava ili vlada 27 drzava ¢lanica EU-a, predsjed-
nik Europskog vije¢a i predsjednik Europske komisije. Sjediste je u Strasbourgu u
Francuskoj.

Fatah - (ar. Al Fatah, hrv. borba i pobjeda) teroristi¢ka organizacija, najstarija i naj-
veca politicka socijalisticka stranka i organizacija palestinskih Arapa, utemeljena je
1959. godine.

Freiheit - (hrv. sloboda) radikalni, anarhisti¢ki ¢asopis, osnovan 1879. godine,
kombinira socijalizam i anarhisti¢ke ideje sa sarkazmom i poetikom.

Funkcionalni teror - termin koji se koristi kako bi se stvorio dojam da je vlada pre-
slaba u nosenju s prijetnjom, a sastoji se u tome da teroristicka organizacija konti-
nuirano napada slucajne ili odabrane ciljeve, poti¢udi drzave na poduzimanje akcije
kojom se provodi represija nad javnos$cu. Te se represivne akcije smatraju opravda-
nima zbog njihovih nasilnih napada na drzavne ciljeve.

Globalni jug - naziv koji je prvi koristio Carl Oglesby 1969. godine kako bi obrazlo-
zio dominaciju sjevera nad jugom $to je, prema njemu, posljedi¢no stvaralo nepod-
nosljivo drustveno uredenje. Takoder se za iste drzave ¢esto koriste nazivi drzave u
razvoju i tredi svijet.

Greenfield FDI - izravna ulaganja inozemnih poduzeéa u zemlji domacinu koja
podrazumijevaju potpunu izgradnju podruznice kako bi se omogu¢ila prodaja ili
proizvodnja na inozemnom trzistu.

Haker - (engl. hacker) ra¢unalni programer i/ili osoba koja odli¢no poznaje racu-
nala, softver i hardver. Prema uvrijezenom misljenju, haker je svaki pojedinac koji

zaobilazi sigurnost radi neovlastenih podataka te pritom koristi alternativne meto-
de pristupa sustavu za sabotazu racunalnih sustava i mreza.

Hakiranje - pronalazenja i iskoritavanja slabosti informacijskih sustava kako bi se
dobio pristup osobnim i/ili poslovnim podatcima.
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Haktivisti — osobe u svojstvu hakera koje koriste ra¢unala i ra¢unalne kao sredstvo
protesta za promicanje politi¢kih ciljeva.

Hamas - (arap. Hamas, hrv. predanost; Islamski pokret otpora) palestinska voj-
no-politicka organizacija utemeljena krajem 1987. godine.

Hezbollah - (hrv. BoZja stranka) sijitska islamisti¢ka politi¢ka stranka i militantna
skupina iz Libanona osnovana 1982. godine.

Horizontalni FDI - horizontalna direktna inozemna ulaganja, odnosno Sire-
nje domacih poslovnih aktivnosti poduzeca na istu vrstu poslovnih aktivnosti u
inozemstvu.

Irgun - izraelska teroristicka skupina.

Islamska drzava - do 2014. godine poznata je kao Islamska Drzava Iraka i Levanta
ili Islamska Drzava Iraka i Sirije (hrv. IDIL; engl. ISIL). Cilj Islamske Drzave bio
je uspostavljanje kalifata u ve¢inskim sunitskim podru¢jima Iraka, a poslije i Sirije.

Izravna inozemna ulaganja - jedna od vrsta dugoro¢nih medunarodnih kretanja
tijeka kapitala pri ¢emu ulaga¢ izravno kontrolira inozemno poduzece.

Izvozni FDI - ulaganje koje se realizira kada se poduzece nalazi u zemlji domacina i
izvozi. Izvozni FDI moze biti horizontalni ili vertikalni. Horizontalni uklju¢uje pri-
druzenu proizvodnju ¢iji se proizvodi izvoze za izravnu prodaju u tre¢im zemljama,
dok vertikalni tip podrazumijeva pridruzenu proizvodnju ¢iji se proizvodi izvoze za
daljnju obradu u tre¢im zemljama.

KAOPEN indeks - (Chinn-Ito indeks) mjeri stupanj otvorenosti kapitalnog ra¢una
platne bilance zemlje. Prvi je put primijenjen u ¢asopisu Journal of Development
Economics 2006. godine.

Kiberneti¢ki terorizam - konvergencija kiberneti¢kog prostora (Interneta) i
terorizma.

Kriptovalute — elektronicke, virtualne ili digitalne valute koje je gotovo nemoguce
¢ene prili¢no jakom kriptografijom, odnosno kriptografskim algoritmima. Kako bi
funkcionirale, nerijetko im je potrebna decentralizirana mreZa ra¢unala bazirana na
tehnologiji ulan¢anih blokova (engl. blockchain). U najveéem su broju slucajeva
izvan kontrole i pravosuda drzava te njihovih centralnih banaka sto se smatra veli-
kom prednos$cu.
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Lashkar-e-Taiba - teroristi¢ka skupina koja djeluje u indijskom dijelu Kagmira. Za-
branjena je 2001. godine nakon napada na indijski parlament $to je gotovo izazvalo
rat izmedu Indije i Pakistana.

Lone Wolf terorrism - (hrv. terorizam usamljenog vuka) pojedinac terorist koji
djeluje samostalno, ne pripada nikakvoj teroristi¢koj organizaciji ili mrezi, modus
operandi individualno osmisljava i usmjerava bez izravne vanjske naredbe i bez po-
stojanja hijerarhije. Koristi nasilje ili nenasilnu sabotazu, npr. kiberneti¢cke napade
protiv vlade, drustva, gospodarstva, vojske ili bilo koje druge mete.

Maliciozni ra¢unalni programi - ratunalni programi koji su osmisljeni i programi-
rani s namjerom da (podatkovno i fizicki) mogu ostetiti ili unistiti ratunalne podat-
ke, ratunala ili informacijske sustave (npr. ra¢unalni virusi, ra¢unalni crvi, ra¢unalni
trojanski konji, $pijunski ra¢unalni programi i ucjenjivacki ra¢unalni programi).

Manipulativni teror - uklju¢uje upotrebu taoca ili imovine zbog stjecanja zeljene
medijske paznje, politicke modi ili fizi¢kih resursa, a namijenjen je prisiljavanju za-
konske vlasti na neki oblik predaje.

Mossad — (heb. Ha-Mossad le-Modiin ule-Tafkidim Meyuhadim; hrv. Institut za
obavjestajne i specijalne zadatke) tajna obavjestajna sluzba izraelske vlade koja je
organizirana 13. prosinca 1949. godine s ciljem prikupljanja osjetljive drzavne, voj-
ne i komercijalne inteligencije te za taktike protiv terorizma, analizu potencijalnih
prijetnji nacionalnoj sigurnosti, ali i za provodenje prikrivenih misija.

Narodnaya Volya - (hrv. Narodna volja) teroristi¢ka ruska revolucionarna or-
ganizacija.

OLI paradigma - na temelju teorije internalizacije britanskog ekonomista J. H.
Dunninga, eklekti¢na paradigma (OLI) predstavlja ekonomsku i poslovnu meto-
du za analizu privla¢nosti inozemnih izravnih ulaganja. Model eklekti¢ne paradi-
gme slijedi okvir OLI paradigme, a ukljucuje tri razine - vlasni$tvo, smjestaj i inter-
nalizaciju.

Outsourcing - kori$tenje vanjskih poduzeca i pojedinaca za obavljanje poje-
dinog posla.

PLC teorija - teorija zivotnog ciklusa proizvoda. Predlozena 1966. godine od stra-
ne americ¢kog ekonomista R. Vernona. Teorija obja$njava razvoj svjetske trgovine
gotovih proizvoda na temelju njihovih Zivotnih faza.

Portfolio ulaganja - jedna od vrsta dugoro¢nih medunarodnih kretanja tijeka ka-
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pitala pri ¢emu ulaga¢ ima manje od 25 % udjela u vlasni$tvu, a ulaganje se provodi
uglavnom zbog realizacije dobiti u razlikama kamatnih stopa, kapitalne dobiti te
diverzifikacije trzi$nog rizika putem kupnje obveznica i dionica.

Protuterorizam - niz specifi¢cnih metoda i tehnika koje se koriste u borbi protiv
terorizma.

Racunalni virusi - predstavljaju posebnu vrstu racunalnih programa. Namjerno su
programirani da (kada se otvore ili pokrenu) aktiviraju programiranu moguénost
ubacivanja vlastitog, u pravilu malicioznog, racunalnog koda u ra¢unalne podatke,
rac¢unala ili u informacijske sustave pri ¢emu ih ¢ak mogu ostetiti ili unistiti.

Red Asasina - islamska utjecajna radikalna teroristi¢ka skupina te jedna od naju-
¢inkovitijih i najozloglasenijih teroristi¢kih organizacija koja je postojala od 1090.
do 1273. godine.

Shin Bet - (poznata kao heb. Shabak; hrv. slusaj) izraelska obavjetajna agencija i
jedna od tri glavne organizacije izraelske obavjestajne zajednice (Amar, Mossad).
Osnovana je u velja¢i 1949. godine u Rammat-Avivu u Izraelu. Djeluje na izra-
elskom tlu.

Sikari - ratoborna sekta, Zidovski pandan Asasina i frakcija zelota. Nikada se nije
pomirila s rimskom okupacijom Judeje.

Single issue - engleska rije¢ za terorizam “jednog slucaja’, a ukljucuje teroristicka
djelovanja zbog zastite Zivotinja i prava na Zivot (neke od njihovih meta bile su kli-
nike za pobacaje).

Sinn Féin - (irski. Sinn Féin; hrv. mi sami) politicko krilo IRA-e, irski nacionalni
pokret te politicka stranka u Republici Irskoj i Sjevernoj Irskoj.

Skupina G7 - izvorno, skupina G8. Osnovana je 1975. godine kao neformalni fo-
rum Celnika vodedih svjetskih industrijskih zemalja (na godi$njim se sastancima
okupljaju ¢elnici iz EU-a i Kanade, Francuske, Njemacke, Italije, Japana, Ujedinje-
nog Kraljevstva i Sjedinjenih Ameri¢kih Drzava).

Stern Gang - izraelska teroristicka skupina i cionisticka ekstremisticka organizacija

u Palestini.

Talibani - (perz. Taliban: uenici) pripadnici radikalnog islamisti¢kog pokreta koji
su pd 1996. do 2001. godine vladali ve¢im dijelom Afganistana. Pokret talibana po-
javio se 1994. godine, a od sredine 2021. godine talibani iznova vladaju nad ve¢im
dijelom Afganistana.
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Tigrovi oslobodenja Tamilskog Eelama - (engl. The Liberation Tigers of Tamil
Eelam, poznati kao Tamilski tigrovi) pripadnici gerilske skupine tamilske narodno-
sti u Sri Lanki koji su osnovani 1976. godine.

Teroristicka organizacija - organizirano teroristicko djelovanje.—

Teroristicke integracije - integracije teroristickih organizacija u predstavnicka
izabrana tijela koja djeluju u pluralistickom politickom sustavu kako bi se stekla
sposobnost utjecaja na nac¢in na koji se autoritativne odluke formuliraju i provo-
de u drustvu

Terorizam - u literaturi postoji veliki broj definicija. Jedna od najprihvacenijih je:
prijetnja uporabom nasilja od strane pojedinaca ili grupa, bez obzira djeluju li u
korist ili protiv aktualne vlasti, pri ¢emu je namjera takvih akcija ciljano $okirati,
preneraziti i zastra$iti mnogo $ire mase od trenutnih Zrtava.

Teror - (lat. terrere, terreo; hrv. plagiti, strasiti) stanje straha i uzasa, zadavanje ili
izazivanje straha, primjena nasilja u borbi protiv protivnika sve do njegovog fizickog
unistenja te sinonim za strahovladu.

Transnacionalni terorizam - svaka manifestacija terorizma u medunarodnim od-
nosima ¢iji su izvrsitelji nedrzavni subjekti, tj. pojedinici i grupe. Bitno obiljezje tih
akcija jest transnacionalni znacaj, a potjece od elemenata inozemnosti koji proizlaze
iz konkretne pojave teroristickog akta.

Tuparamos - urugvajska teroristicka skupina

Ugovor o Europskoj uniji - potpisan u Maastrichtu (Nizozemska) 7. veljace 1992.
godine, a stupio je na snagu 1. studenog 1993 godine. Poznat je kao Ugovor iz Maa-
strichta. Europska unija temelji se na Europskim zajednicama (prvom stupu) s dva
dodatna podrugja suradnje (drugim i tre¢im stupom): zajednickom vanjskom i si-
gurnosnom politikom te pravosudem i unutarnjim poslovima. Europska ekonom-
ska zajednica (EEZ) postaje Europska zajednica (EZ).

Vertikalni FDI - vertikalna direktna inozemna ulaganja, odnosno $irenje domacih
poslovnih aktivnosti poduzec¢a na druge vrste poslovnih aktivnosti u inozemstvu
koje su povezane s glavnom poslovnom aktivno$¢u poduzeca .

Vijece Europe - (engl. Council of Europe) meduvladina medunarodna organizacija
sa sjedi$tem u Strasbourgu koja u drzavama ¢lanicama promice demokraciju, posti-
vanje ljudskih prava i funkcioniranje pravne drzave.

Zeljezna garda - rumunjska fadisticka organizacija.
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AISE - (tal. Agenzia Informazioni e Sicurezza Esterna) talijanska obavjeitajna agen-
cija. Zamijenila je 2007. godine prethodnu vojnu obavjestajno-sigurnosnu sluzbu -
SISMI (tal. Servizio per le Informazioni e la Sicurezza Militare) koja je djelovala od
1977. do 2007. godine.

AISI - (tal. Agenzia Informazioni e Sicurezza interna; hrv. Agencija za informacije
i unutarnju sigurnost) sigurnosna agencija iz Italije, nasljednik SISDE-a koji je pre-
stao s radom 2007. godine.

ASIO - (engl. Australian Security Intelligence Organisation; hrv. Australska sigur-
nosno-obavjestajna organizacija) nacionalna sluzba sigurnosti Australije. Glavni joj

je cilj prikupiti i izraditi obavjestajne podatke kako bi se signaliziralo vladi na aktiv-
nosti i situacije koje ugrozavaju nacionalnu sigurnost. Osnovana je 1949. godine, a

sjediste joj je u Canberri u Australiji.

APT - (engl. Advanced Persistent Threat) napredne ustrajne prijetnje kojima je cilj

uspostaviti vanjsku kontrolu i upravljanje korisni¢kim ra¢unalima (npr. u svrhu kra-
de novca s ra¢una korisnika e-bankarstva).

ASIO - australska kriminalisti¢ko-istrazna i obavje$tajna agencija.

BDP - (engl. gross domestic product; GDP) Bruto domadi proizvod, odnosno ma-
kroekonomski indikator koji pokazuje vrijednost finalnih dobara i usluga proizve-
denih u zemlji tijekom dane godine, izrazeno u nov¢anim jedinicama.

Boevaya Organisatsia — (hrv. Borbena organizacija, skracenica BO) ruska terori-
sticka organizacija, autonomna grana Socijalisticke revolucionarne partije.

CIA - sredi$nja obavjeitajna agencija (engl. Central Intelligence Agency) koja je
pod neposrednom ingerencijom predsjednika SAD-a. Osnovana je 18. rujna 1947.
godine kao civilna sigurnosno-obavjestajna sluzba sa zada¢om prikupljanja podata-
ka i informacija koje se odnose na obranu i drzavnu sigurnost. Podorucje djelovanja
su joj obavjestajno-analiti¢ki rad, tajne operacije, vojni poslovi, itd. Sjediste CIA-e
je u Langleyu u Virginiji (SAD).

CBI - skracenica indijskog Sredi$njeg istraznog ureda, izvorno utemeljenog za
istrazivanje mita i vladine korupcije. Osim borbe protiv korupcije i drugih zlo¢ina,
CBI se bavi i gospodarskim prekrsajima. Osnovan je 1941. godine kao posebna po-
licijska postrojba sa sjedistem u New Delhiju u Indiji.

CBRN - tzv. CBRN terorizam, odnosno skraéenica engl. rije¢i chemical (kemijski
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terorizam), biological (bio-terorizam), radiological (radiologki) i nuclear (nuklear-
ni) terorizam.

CNI - (3panj. Centro Nacional de Inteligencia; hrv. Nacionalni obavjestajni cen-
tar) sluzbena obavjestajna agencija sa sjedistem u Madridu koja djeluje unutar i
izvan granica Spanjolske. Osnovana je 2002. godine kao nasljednica prethodni-
ka, CeSID-a.

CSIS - kanadska sigurnosno-obavjestajna sluzba.

DGSI - (franc. Direction générale de la sécurité intérieure; hrv. Javna uprava za
unutarnju sigurnost) francuska sigurnosna sluzba osnovana spajanjem dviju oba-
vjestajnih sluzbi francuske agencije (Sredi$nje uprave za opée obavjestajno djelova-
nje - RG) i Uprave za nadzor teritorija (DST) u 2008. godini. Zadrzala je ime 2014.
godine, unato¢ malim strukturalnim promjenama u podru¢ju odgovornosti.

ETA - (bask. Euskadi ta Askatasuna; hrv. Baskija i sloboda) ilegalna baskijska orga-
nizacija stvorena 1959. godine zbog borbe za nacionalnu neovisnost.

EU - Europska unija; ekonomska i politicka unija, odnosno jedinstvena meduvladi-
na i nadnacionalna zajednica europskih drzava.

EUROPOL - (engl. The European Union Agency for Law Enforcement Coopera-
tion; hrv. europski policijski ured) agencija Europske unije za izvr§avanje zakono-
davstva koja pomaze nacionalnim tijelima pri provedbi zakona u borbi protiv tes-
kih medunarodnih zlo¢ina i terorizma. Osnovana je 1999. godine, a sjediste joj je u
Haagu u Nizozemskoj.

FARC - akronim za Revolucionarne oruzane snage Kolumbije. Radi se o paravojnoj
instituciji i o teroristickom pokretu ilegalno osnovanom u Kolumbiji 1964. godine.
Jedna je od rijetkih vojnih i teroristi¢kih struktura. FARC je optuzZen za financiranje
kriminalnih aktivnosti poput trgovine drogom, otmica i iznude.

FBI - (engl. Federal Bureau of Investigation; hrv. federalni istrazni ured) kriminali-
sti¢ko-istrazna i obavje$tajna agencija Ministarstva pravosuda unutar SAD-a. Osno-
van je 1908. godine kao Ured za istrage (engl. Bureau of Investigation - BOI). Sjedi-
$te mu je u Washingtonu u SAD-u.

GAL - ($panj. Grupos Antiterroristas de Liberacién; hrv. Antiteroristicke oslobodi-
la¢ke skupine) paravojma skupina, tj. vodovi smrti ilegalno osnovani od strane sluz-
benika $panjolske vlade u borbi protiv ETA-e, glavne baskijske separatisticke mili-
tantne skupine. Aktivnost grupe vezana je uz razdoblje od 1983. do 1987. godine.

GDPR - (engl. General Data Protection Regulation) Opéa Uredba o zastiti po-
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dataka koja generalno regulira zastitu osobnih podataka gradana Europske unije.

GPI - Globalni indeks mira, jednogodi$nje izvjesce Instituta za ekonomiju i mir
(engl. Institute for Economics & Peace - IEP) koje ocjenjuje drzave prema 23 kriteri-
ja klasificirana u tri kategorije: op¢a sigurnost, militarizacija i medunarodni sporovi.

GTD - (engl. Global Terrorism Database) otvorena baza podataka o globalnom te-
rorizmu od 1970. do 2019. godine koja uklju¢uje evidenciju teroristickih napada za
vise 0od 200.000 slu¢ajeva od strane Nacionalnog konzorcija za proucavanje teroriz-
ma i odgovora na terorizam (The National Consortium for the Study of Terrorism
and Responses to Terrorism - START).

GTI - (engl. Global Terrorism Index; hrv. indeks globalnog terorizma) slozena
mjera koji se sastoji od ¢etiri pokazatelja: incidenti, smrtni slu¢ajevi, ozljede i mate-
rijalna teta.

IGDO - (engl. Intergovernmental Development organizations) meduvladine ra-
Zvojne organizacije.

IRA - irska republikanska revolucionarna vojna organizacija koja je vodila gerilsku
kampanju protiv britanske vlasti.

MIS - (engl. Military Intelligence, Section S; hrv. Vojna obavjestajna sluzba) bri-
tanska agencija koja se bavi prikupljanjem obavjestajnih podataka. Zaduzena je za
unutarnju sigurnost, a osnovana je 1909. godine kao dio vojne obavjestajne sluzbe
Britanske vojske sa sjedistem u Londonu u Velikoj Britaniji.

MUST - ($ved. Militira underrittelse - och sikerhetstjinsten) divizija glavnog za-
povijednistva Svedskih oruzanih snaga, odnosno medunarodna obavjestajna i vojna
sigurnosno/protuobavjestajna agencija.

NATO - sjevernoatlantski savez ili Organizacija Sjevernoatlantskoga sporazuma
(engl. North Atlantic Treaty Organisation) vojno-politicki savez sjevernoamerickih
i zapadnoeuropskih drzava.

NCTC - (engl. The National Counterterrorism Center; hrv. Nacionalni centar za
protuterorizam) multiagencijski centar koji analizira i integrira sve obavjestajne po-
datke koji se odnose na terorizam, uklju¢ujudi prijetnje interesima SAD-a u zemlji i
inozemstvu. Osnovan je 27. kolovoza 2004. godine.

PSIA - (hrv. Obavijestajna agencija javne sigurnosti) japanska Agencija za istrage
javne sigurnosti, osnovana 1952. godine (Chiyoda, Tokio) i upravljana od strane
japanskog Ministarstva pravosuda. Poznata je po suradnji s ostalim istaknutim oba-
vjestajnim agencijama (CIA, FBI, Mossad).
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RAND - (RAND Corporation, engl. Research And Development; hrv. istrazivanje
i razvoj) ameri¢ka globalna politi¢ka think tank organizacija, osnovana 1946. godi-
ne u Santa Monici u SAD-u.

SOA - sigurnosno-obavjestajna agencija iz Republike Hrvatske. Bavi se prikuplja-
njem znacajnih podataka za nacionalnu sigurnost, obradom i analizom te pruza-
njem obavjestajne potpore nadleznim drzavnim tijelima. Utemeljena je 17. kolovo-
za 2006. godine sa sjedistem u Zagrebu.

SAPO - (3ved. Sikerhetspolisen; hrv. Svedska sluzba nacionalne sigurnosti) osno-
vana 1989. godine i organizirana u okviru $vedskog ministarstva pravosuda. Na-
sljednica je RPS-a. Vladina i sigurnosna agencija odgovorna za protuspijunazu,
protuterorizam i za zastitu uglednika i ustav Svedske. Sjediste joj se nalazi u Bol-
stomtavigenu u Svedskoj.

SISDE - (tal. Servizio per le Informazioni e la Sicurezza Democratica; hrv. Oba-
vjestajna sluzba za sigurnost demokracije) obavjestajna i demokratska sigurnosna
sluzba koja je osnovana 1977. godine. Rreformom talijanskih obavjestajnih sluzbi
iz 2007. godine, zamijenjena je agencijom AISI.

SWIFT - (engl. Society for Worldwide Interbank Financial Telecommunication;
hrv. Drustvo za svjetske medubankarske financijske telekomunikacije) na¢elno naj-
sigurniji globalni sustav prijenosa novca.

TFDI - (engl. Technology driven foreign direct investment; hrv.

tehnoloska direktna inozemna ulaganja) poduzimaju se kako bi odredeno poduze-
¢e na taj nac¢in moglo dobiti pristup nekim novim tehnologijama ili generirati neko
novo znanje (temeljem predmetnih ulaganja).

UN - (engl. United Nations) Ujedinjeni narodi, odnosno medunarodna organi-
zacija za odrzavanje mira i sigurnosti u svijetu, razvijanje dobrosusjedskih odno-
sa, ekonomsku suradnju, Sirenje tolerancije te promicanje postivanja ljudskih pra-
va i osnovnih sloboda svakog ¢ovjeka.

VMRO - Unutarnja makedonska revolucionarna organizacija (akronim od Vna-
tre$na makedonska revolucionarna organizacija), tajna organizacija makedonskoga
nacionalno-oslobodilackog pokreta potkraj 19. i na pocetku 20. stoljeca.

WIPO - (engl. World Intellectual Property Organization) Svjetska organizacija za
intelektualno vlasnistvo.
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